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Personeria de Santiago de Cali
Gestion Tecnoldgica y de la Informacion

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

El desarrollo de este documento tiene en cuenta los lineamientos presentados en el Ministerio de las
TIC y los estdndares 1SO 27001:2013, 1SO 31000:2018, para establecer los principios e implementar
un sistema de gestidn de riesgos, cuyo objetivo es minimizar, realizar una gestion y controlar cualquier
tipo de riesgo teniendo en cuenta el origen, la causa y su grado de incidencia buscando proteger los
datos de los ciudadanos y garantizando la seguridad de la informacion

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informaciéon en la Personeria
Distrital de Santiago de Cali busca realizar un proceso de gestion de los riesgos adoptando medidas y
acciones encaminadas a minimizar los mismos, preservando la confidencialidad, integridad y
disponibilidad de la informacion. Este proceso consiste en realizar un andlisis de identificacion de
riesgos de forma preventiva para proceder a realizar un tratamiento y administracion de los mismos.

El objetivo de la administracion de riesgos es identificar, analizar y gestionar los riesgos que se
presenten en funcién de la tecnologia, equipos y dispositivos, red de datos, infraestructura fisica,
asociados a todos los procesos que tiene la entidad y que pueden incursionar perdidas de datos e
informacién. En concordancia, la propuesta busca establecer una metodologia basada en el Modelo
de Seguridad y Privacidad (MSPI) de Mintic, para lograr identificar causas y efectos evitando la
materializacibn de eventos detectados, teniendo como premisa preservar la seguridad de la
informacion en la entidad.
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OBJETIVO GENERAL

Establecer una metodologia para la administracion, identificacion y control de los riesgos con el fin
de proteger los activos de informacion de la entidad preservando disponibilidad, integridad y
confidencialidad.

OBJETIVOS ESPECIFICOS

o Determinar el alcance del plan de gestién de riesgos de la seguridad y privacidad de la
informacion en la entidad.

o Definir a través de una adecuada administracion del riesgo, una base confiable para la toma
de decisiones y la planificacién institucional.

o Proponer acciones para minimizar los riesgos a los que estéa expuesta la informacion

ALCANCE

Este documento tiene como premisa mejorar el analisis, la evaluacién y el control de los riesgos de
seguridad, generadas por las actividades diarias y el uso de la informacion institucional en la
Personeria Distrital de Santiago de Cali.

En el proceso de minimizar y prevenir los riesgos se definen roles y responsabilidades para todos los
funcionarios y contratistas aprobadas en el comité de gestién y desempefio.

TERMINOS Y DEFINICIONES

Activo: Es un recurso que tiene un valor especifico para la entidad y debe ser protegido.

Andlisis de riesgo: Uso metddico de la informacion para identificar fuentes y para evaluar el riesgo.

Acciones asociadas: Son las acciones que se deben tomar posterior a determinar las opciones de
manejo del riesgo.

Administracién de riesgos: Conjunto de etapas secuenciales que se deben desarrollar para
el adecuado tratamiento de los riesgos.
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Amenaza: Situacion externa que no controla la entidad y que puede afectar su operacion.
Causa: Medios, circunstancias y/o agentes que generan riesgos.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido.

Evento de seguridad: Situaciébn previamente desconocida que puede ser relevante para la
seguridad.

Mapa de riesgos: Documento que, de manera sistematica, muestra el desarrollo de las etapas de la
administracion del riesgo.

Materializacion del riesgo: Ocurrencia del riesgo identificado.

Riesgo: Eventualidad que tendr4 un impacto negativo sobre los objetivos institucionales o del
proceso.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion.

Valoracién del riesgo: Establece la identificacion y evaluacion de los controles para prevenir la
ocurrencia del riesgo o reducir los efectos de su materializacion.

ROLES Y RESPONSABILIDADES

Es primordial tener claridad sobre los objetivos institucionales y estratégicos de la entidad, tener una
vision sistémica de la gestion, de manera que se analicen las oportunidades o amenazas relevantes
que puedan generar riesgos y afecten el cumplimiento de los objetivos misionales de la entidad,
formulados en el Plan Estratégico.

Sistemas de Informacidn: La construccién del Plan de Tratamiento de Riesgos es responsabilidad
del proceso Sistemas de Informacién. La administracién de los riesgos de seguridad y privacidad
depende de la participacion de todo el equipo de funcionarios y contratistas de la Personeria Distrital
de Santiago de Cali.

Oficina Asesora de Planeacion: Se encarga de evaluar, aprobar las directrices para la
administracion del riesgo y ejecucioén de controles, con el objetivo de minimizar los riesgos que
afecten las gestiones de los procesos y la entidad.
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Lideres de los Procesos: Se encargan de identificar los riesgos y establecer acciones para
mitigarlos, analizando las causas, proponiendo acciones y presentando evidencias para el plan de
mejoramiento de los procesos.

POLITICAS DE GESTION DEL RIESGO

¢ Implementar la Politica de Seguridad y Privacidad de la informacion.

¢ |dentificar aspectos organizativos de la seguridad de la informacién en los procesos.
e Seguridad de la Informacién enfocada a los recursos humanos.

e Revision de los Controles de acceso.

e Eventos de riesgo en los procesos.

Gestion de incidentes de Seguridad de la Informacién.

Para minimizar los riesgos, es importante sean asignados recursos humanos, tecnolégicos,
operativos y de presupuesto que permitan de una manera continua desarrollar esquemas de trabajo
y actividades para mejorar las politicas de seguridad y privacidad existentes. Lo anterior es de estudio
en el comité de gestion y desempefio de la Personeria Distrital de Santiago de Cali.
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METODOLOGIA

Actividad Tarea Responsable Fe_cha Fe_cha
Inicio Final
Identificacion  de .
) L, Sistemas de
riesgos de | Evaluacion de los informacion en
seguridad y | activos y . 16/03/2020|16/12/2020
2 conjunto con los
privacidad de la|amenazas.
! - procesos.
informacion.
Inventario de Analizar los activos Sistemas de
Activos. ylnculad9§ a la Informacion. 1/04/2020 |29/05/2020
informacion.
Evaluacién de
Dlmer_wsmnes de aspec_tos qle Slstemas_, de 11/05/2020 | 11/06/2020
seguridad. seguridad mas | Informacion.
criticos.
- . Amenazas que | .
Gestion |Analisis de | afecten los activos | >olemas de111/05/2020| 11/06/2020
de amenazas. . L Informacion.
) de informacién.
Riesgos — —
E_valuamon del | Evaluar los | Oficina Asesora de 24/06/2020 | 16/12/2020
riesgo. resultados. Planeacion
Comparar la
\(alorauon del e_valuauon del [ Oficina A,sesora de 24/06/2020 | 16/12/2020
riesgo. riesgo y los | Planeacion
controles.
L Oficina Asesora de
Identificacion de Aplicacion de Planeacion en
controles para . 24/06/2020]16/12/2020
controles. " . conjunto con los
mitigar los riesgos.
procesos.
Seguimiento de | Directrices para la Oficina Asesora de
riesgos y|gestion de los s 24/06/202016/12/2020
. 4 Planeacion.
evaluacion riesgos.
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