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240.3.8 
 
 

Personería de Santiago de Cali 
Dirección Financiera y Administrativa 

 

Gestión Tecnológica y de la Información 
 

 
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información 2026. 

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información está basado en los 
lineamientos presentados en la guía de seguridad y privacidad de información del Ministerio de las 
Tecnologías de la Información y las Comunicaciones MINTIC y los estándares ISO 27001:2022, ISO 
31000:2018, para establecer los principios e implementar un sistema de gestión de riesgos, cuyo 
objetivo es minimizar, realizar una gestión y controlar cualquier tipo de riesgo, teniendo en cuenta el 
origen, la causa y su grado de incidencia, buscando proteger los datos de los ciudadanos y garantizando 
la seguridad de la información. 

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información se encuentra articulado 
con las políticas contenidas en el Modelo Integrado de Planeación y Gestión MIPG: Transparencia, 
Acceso a la Información Pública y Lucha contra la Corrupción, Gobierno Digital y Seguridad 
Digital. 

 
 
 
 
 
 
 
 
 
 

 

Este documento es propiedad de la Personería de Santiago de Cali. Prohibida su 
reproducción por cualquier medio sin previa autorización. 
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1. MARCO NORMATIVO 

 

• Constitución Política de Colombia. 1991. Artículo 15 

• Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23/1982 y se modifica la Ley 29/1944 

• Ley 527/1999. Define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico 

y de las firmas digitales y se establecen las entidades de certificación. 

• Ley 594 de 2000. Se expide la Ley General de Archivos. 

• Ley 1266 de 2008. Se dictan las disposiciones generales del Habeas Data y se regula el manejo de la 

información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de 

servicios, y la proveniente de terceros países. 

• Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el Teletrabajo. 

• Ley 1273 de 2009. Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico 

tutelado -denominado "de la protección de la información y de los datos. 

• Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la información y 

la organización de las tecnologías de la información y las comunicaciones TICS. 

• Ley 1474 de 2011. Orientadas a fortalecer los mecanismos de prevención, investigación y sanción de 

actos de corrupción. 

• CONPES 3701 de 2011. Lineamientos de Política para Ciberseguridad y Ciberdefensa. 

• Ley 1581 de 2012. Disposiciones generales para la protección de datos personales. 

• Decreto 0884 del 2012. Reglamenta parcialmente la Ley 1221/2008 

• Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional. 

• Decreto 103 de 2015. Reglamenta parcialmente la Ley 1712/2014. 

• Decreto 1078 de 2015. Expide el Decreto Único Reglamentario del Sector de las TIC. 

• CONPES 3854 de 2016. Política Nacional de Seguridad Digital. 

• Decreto 728 de 2017. Adiciona el capítulo 2 al título 9 de la parte 2 del libro 2 del Decreto Único 

Reglamentario del sector TIC, Decreto 1078/2015, para fortalecer el modelo de Gobierno Digital. 
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• Decreto 1499 de 2017 Modifica el Dec.1083/2015, Decreto Único Reglamentario del Sector Función 

Pública, en lo relacionado con el Sistema de Gestión establecido en el art 133 de la Ley 1753/2015 

• Ley 1915 de 2018. Por la cual se modifica la Ley 23/1982 

• Decreto 1008 del 2018. Establecen los lineamientos generales de la política de Gobierno Digital y se 

subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Dec.1078/2015, Decreto Único 

Reglamentario del sector de las TIC. 

• Ley 1978 de 2019. Se moderniza el sector de las TIC. Dec. 2609/2012. Por el cual se reglamenta el 

Título V de la Ley 594/2000, parcialmente los artículos 58 y 59 de la Ley 1437/2011 

• Decreto 2106 de 2019. Se dictan normas para simplificar, suprimir y reformar trámites, procesos y 

procedimientos innecesarios existentes en la administración pública 

• Decreto 620 de 2020. por el cual se subroga el título 17 de la parte 2 del libro 2 del Dec.1078/2015, 

para reglamentarse parcialmente los artículos 53, 54, 60, 61 y 64 de la Ley 1437/2011, los literales e), 

j) y literal a) del parágrafo 2 del art. 45 de la Ley 1753/2015, el numeral 3 del art.147 de la Ley 1955/2019, 

y el art.9° de Dec. 2106/2019, estableciendo los lineamientos generales en el uso y operación de los 

servicios ciudadanos digitales 

• CONPES 3905 de 2020. Política Nacional de Confianza y Seguridad Digital 
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2. ORIENTACIÓN ESTRATÉGICA DE LA PERSONERÍA 
 

MISIÓN 
 

La Personería Distrital de Santiago de Cali, como agente del Ministerio Público, representa a la 
sociedad, protege y defiende los derechos humanos y el interés público, ejercer control y vigilancia 
administrativa antes la Administración Distrital, promueve la participación ciudadana y los mecanismos 
alternativos de acceso a la justicia, actuando siempre dentro del marco constitucional y legal, 
garantizando la diversidad y la inclusión de todos los grupos poblacionales. 

 
VISIÓN 

Para el año 2028, la Personería Distrital de Santiago de Cali, será un órgano de control moderno, 
generador de confianza y credibilidad, reconocido por la efectividad de sus actuaciones y presencia 
permanente en el territorio, 

VALORES 

Las conductas dentro y fuera de la entidad de servidores y contratistas vinculados a la Personería 
Distrital de Santiago de Cali, se orientan por los valores y principios de acción contenidos en el Código 
de Integridad del Servicio Público Colombiano, fijado en la Ley 2016 del 27 de febrero de 2020 y cumplen 
un carácter esencial para el cabal cumplimiento de la misión, visión y objetivos institucionales, así: 

Honestidad: Actúo con fundamento en la verdad, cumpliendo mis deberes con transparencia y rectitud, 
siempre favoreciendo el interés general. 

Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes y defectos, 
sin importar su labor, procedencia, títulos o cualquier otra condición. 

Compromiso: Soy consciente de la importancia de mi rol como servidor público y estoy disposición 
permanente para comprender y resolver las necesidades de las personas con las que me relaciono en 
mis labores cotidianas, buscando siempre mejorar su bienestar. 

Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a mí cargo con atención, 
prontitud, destreza y eficiencia, optimizando el uso de los recursos del Estado. 

Justicia: Actúo con imparcialidad garantizando el derecho de las personas, con equidad, igualdad y sin 
discriminación. 

Adicionalmente, un valor institucional que acompaña el ejercicio diario de los servidores y contratistas 
de la Personería es la empatía: 
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Empatía: Tengo la capacidad de ponerse en el lugar del otro, conectar con sus necesidades y 
comprender su forma de actuar. 
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3. OBJETIVO GENERAL 

 

 
Mitigar los riesgos informáticos en la Personería de Cali mediante la aplicación de la norma ISO 27005 
- 2022 con el fin de proteger los activos de información de la entidad, preservando la confidencialidad, 
integridad y disponibilidad. 

3.1 Objetivos Específicos 
1. Identificar la ubicación y propietarios de los activos de información a través del inventario de 

este. 

2. Categorizar y valorar los activos e información. 

3. Establecer los controles y políticas de seguridad de la información que garantice la 

confidencialidad. 

4. integridad y disponibilidad de la información. 

5. Proyectar el mapa de riesgo informático de la Personería de Santiago de Cali. 

6. Definir a través de una adecuada administración del riesgo; una base confiable para la toma 

de decisiones y la planificación institucional. 

 

Articulación con el Plan Estratégico de Tecnologías de la Información y las Comunicaciones (PETI) 
 
El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información se articula directamente 
con el Plan Estratégico de Tecnologías de la Información y las Comunicaciones (PETI) de la Personería 
Distrital de Santiago de Cali, constituyéndose como un instrumento operativo para la gestión de riesgos 
tecnológicos y la protección de los activos de información. 
Este plan contribuye al cumplimiento de los objetivos de Gobierno Digital, Seguridad Digital, continuidad del 
negocio y sostenibilidad tecnológica, en concordancia con el Modelo Integrado de Planeación y Gestión 
(MIPG). 
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4. ALCANCE 

Este documento tiene como premisa mejorar el análisis, la evaluación y el control de los riesgos de 
seguridad, generadas por las actividades diarias y el uso de la información institucional en la Personería 
de Santiago de Cali. En el proceso de minimizar y prevenir los riesgos se definen roles y 
responsabilidades para todos los funcionarios y contratistas, aprobados en el Comité de Gestión y 
Desempeño. 

5. TÉRMINOS Y DEFINICIONES 

Activo: Es un recurso que tiene un valor específico para la entidad y debe ser protegido. 

Activo de Información: Toda la información que maneja con la que cuenta una organización para un 
correcto funcionamiento 

Análisis de brecha: Es una herramienta de análisis para comparar el estado y desempeño real de una 
organización, estado o situación en un momento dado. 

Análisis de riesgo: Uso metódico de la información para identificar fuentes y para evaluar el riesgo. 

Acciones asociadas: Son las acciones que se deben tomar posterior a determinar las opciones de 
manejo del riesgo. 

Administración de Riesgos: Es el proceso de identificación, control y minimización o eliminación a un 
costo aceptable de los riesgos de seguridad que podrían afectar a la información. 

Amenaza: Situación externa que no controla la entidad y que puede afectar su operación. 

Causa: Medios, circunstancias y/o agentes que generan riesgos. 

Control: Las políticas, los procedimientos, las prácticas y las estructuras organizativas concebidas para 
mantener los riesgos de seguridad de la información por debajo del nivel de riesgo asumido. 

Evento: Acción que pudo haber causado daño, pero fue controlado. 

Evento de seguridad: Situación previamente desconocida que puede ser relevante para la seguridad. 

Gestión de Riesgo Informático: Actividades empleadas para mitigar los riesgos informáticos 

Información: Conjunto de datos que tiene un significado. 
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Incidente de Seguridad Informática: Daño que puede comprometer las operaciones de la Entidad. 

ISO: Organización Internacional de Normalización, es una organización para la creación de estándares 
internacionales. 

Impacto: Daño que provoca la materialización de una amenaza. 

Mapa de riesgos: Documento que, de manera sistemática, muestra el desarrollo de las etapas de la 
administración del riesgo. 

MSPI: Modelo de Seguridad y Privacidad de la Información. 

Materialización del riesgo: Ocurrencia del riesgo identificado. 

Probabilidad: Posibilidad de que una amenaza se materialice. 

Protección de Datos: Ley que reconoce y protege el derecho que tienen las personas a conocer, 
actualizar y rectificar la información que hayan recogido sobre ellas (Base de Datos, Archivos 
susceptibles de tiramiento por entidades de naturaleza Pública o Privada). 

PHVA: Planear, Hacer, Verificar, Actuar. 

Riesgo: Eventualidad que tendrá un impacto negativo sobre los objetivos institucionales o del proceso. 

SGSI: Sistema de Gestión de Seguridad de la Información. 

Seguridad de la información: Es un conjunto de medidas preventivas y reactivas de las 
organizaciones. Sistema tecnológico que permite resguardar y proteger la información buscando 
mantener la confidencialidad, la disponibilidad e integridad de los datos. 

Seguridad Informática: Es la encargada de la seguridad en el medio informático; también llamada 
ciberseguridad, la cual se ocupa de la implementación técnica y de la operación para la protección de 
la información. 

Valoración del riesgo: Establece la identificación y evaluación de los controles para prevenir la 
ocurrencia del riesgo o reducir los efectos de su materialización. 

Vulnerabilidades: Falla o debilidad en un sistema que puede ser explotada por quien conozca alguna 
técnica o método de ataque. 
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6. ROLES Y RESPONSABILIDADES 
 

 
Es primordial tener claridad sobre los objetivos institucionales y estratégicos de la entidad, tener una 
visión sistémica de la gestión, de manera que se analicen las oportunidades o amenazas relevantes, 
que puedan generar riesgos y afecten el cumplimiento de los objetivos misionales de la entidad, 
formulados en el Plan Estratégico PEI 2024-2028 

6.1 Proceso Gestión Tecnológica y de la Información: 

La construcción del Plan de Tratamiento de Riesgos es responsabilidad del Proceso Gestión 
Tecnológica y de la Información. La administración de los riesgos de seguridad y privacidad depende 
de la participación de todo el equipo de funcionarios y contratistas de la Personería de Santiago de Cali. 

6.2 Oficina Asesora de Planeación: 

Se encarga de evaluar y aprobar las directrices para la administración del riesgo y ejecución de 
controles, con el objetivo de minimizar los riesgos que afecten las gestiones de los procesos y la entidad. 

6.3 Líderes de los Procesos: 

Se encargan de identificar los riesgos y establecer acciones para mitigarlos, analizando las causas, 
proponiendo acciones y presentando evidencias para el plan de mejoramiento de los procesos. 
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7. POLÍTICAS DE GESTIÓN DEL RIESGO DE SEGURIDAD DE LA INFORMACION. 
 

• Implementar la Política de Seguridad y Privacidad de la información. 

• Identificar aspectos organizativos de la seguridad de la información en los procesos. 

• Seguridad de la Información enfocada a los recursos humanos. 

• Revisión de los Controles de acceso. 

• Eventos de riesgo en los procesos. 

• Gestión de incidentes de Seguridad de la Información. 

Para minimizar los riesgos es importante sean asignados recursos humanos, tecnológicos, operativos y 
de presupuesto, que permitan de una manera continua desarrollar esquemas de trabajo y actividades 
para mejorar las políticas de seguridad y privacidad existentes. 
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8. PROCESO PARA EL TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN. 

 
8.1 SEGURIDAD INFORMÁTICA 

 
La Seguridad Informática y la Seguridad de la Información son métodos y técnicas físicas y 
documentales empleados para mantener siempre la confidencialidad, integral y disponibilidad de la 
información. 

 

 

 
Ilustración 1: Pilares de la Seguridad Informática. 

 

 

8.2 NORMA ISO 27001:2022 

La norma ISO 27001:2022 es un estándar internacional que describe cómo implementar el Sistema de 
Gestión de Seguridad de la Información de una empresa o entidad. Investiga cómo salvaguardar la 
información mediante una serie de estándares, lineamientos y procesos que facilitan la identificación de 
los riesgos. 
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MODELO PHVA DEL SGSI 
 

Un SGSI establece una serie de procesos y lineamientos que se deben seguir mediante la 
estandarización de la norma ISO 27001:2022 para asegurar los activos de información de una 
organización, como base de datos, oficios, actas, información sensible, entre otros. El objetivo es 
mantener siempre la triada de la información (Confidencialidad, Integridad y Disponibilidad de la 
Información). 

 
Ilustración 2: Ciclo PHVA de SGSI
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8.3 NORMA ISO 27005:2022. GESTIÓN DE RIESGO DE SEGURIDAD DE LA INFORMACIÓN 

ISO27005-2022 es un estándar internacional que se ocupa de la gestión de riesgo de seguridad de la 
información. La norma suministra las directrices para la gestión de riesgos de seguridad de la 
información en una empresa o entidad (Personería de Cali), apoyando los requisitos del sistema de 
gestión de seguridad de la información definidos en ISO 27001:2022. 

Contiene diferentes procedimientos y directrices que permiten establecer los riesgos que enfrenta una 
organización y la posibilidad de mitigarlos de la mejor manera. Se realiza la identificación, el análisis, la 
evaluación del riesgo, las políticas y controles que permiten reaccionar ante una posible materialización 
del riesgo mediante el plan de tratamiento de riegos. 

 
El no contar con una buena gestión de la seguridad de la información para la Personería de Santiago 
de Cali puede traer consecuencias negativas como pérdida, fuga o robo de información, alteración de 
documentos, negación de servicios, entre otros. 

Las secciones contenidas en la norma ISO27005-2022 son: 

• Prefacio. 

• Introducción. 

• Referencias normativas. 

• Términos y definiciones. 

• Estructura. 

• Fondo. 

• Descripción general del proceso de ISRM. 

• Establecimiento de contexto. 

• Evaluación de riesgos de seguridad de la información. 

• Seguridad de la información (Aceptación del riesgo). 

• Seguridad de la información (Comunicación de riesgos). 

• Seguridad de la información (Monitoreo y revisión de riesgos). 

• Anexo A: Definición del alcance del proceso. 

• Anexo B: Valoración de los Activos y evaluación de impacto. 

• Anexo C: Ejemplos de amenazas típicas 

• Anexo D: Vulnerabilidades y métodos de evaluación de vulnerabilidad. 

• Anexo E: enfoques ISRA. 
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Es necesario un enfoque sistemático para la gestión de riesgo en la seguridad de la información para 
identificar las necesidades de la Personería de Cali, con respecto a los requisitos de seguridad de la 
información y para crear un sistema de gestión de la seguridad de la información (SGSI) eficaz. Este 
enfoque debe ser adecuado para el entorno de la Personería de Santiago de Cali y debería cumplir los 
lineamientos de toda la gestión de riesgo en la entidad. 

La gestión de riesgo en la seguridad de la información debería contribuir a: 

• Identificación de los riesgos. 

• La valoración de los riesgos en término de sus consecuencias para el negocio (Personería de Santiago 

de Cali) y la probabilidad de su ocurrencia. 

• La comunicación y el entendimiento de la probabilidad y las consecuencias de los riesgos. 

• El establecimiento del orden por prioridad para el tratamiento de los riesgos. 

• La priorización de las acciones para reducir la ocurrencia de los riesgos. 

• La participación de los interesados cuando se toman las decisiones sobre la gestión del riesgo y 

mantenerlos informados sobre el estado de la gestión del riesgo. 

• La eficiencia del monitoreo del tratamiento de riesgo. 

• El monitoreo y revisión con regularidad del riesgo y los procesos de la gestión de riesgos. 

• La captura de información para mejorar el enfoque de la gestión de riesgos. 

• La educación de los directores y del personal acerca de los riesgos y las acciones que se toman para 

mitigarlos. 
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La sociedad como tal debe compartir información. Hay dos tipos de información que se puede compartir: 

La información personal y la información empresarial. 

La información que manejamos ya sea de tipo personal o empresarial tiene asociado un riesgo. 

La palabra riesgo se asocia a problemas que se pueden omitir y que pueden afectar negativamente en 
nuestra vida. 

El riesgo es un efecto de incertidumbre sobre un objetivo. Ejemplo: un ciclista que disputa una etapa de 
200 kilómetros. El objetivo para él es terminar la etapa – la incertidumbre es que el transcurso de la 
competencia sufra una caída o por motivo ambiental, suspenda la etapa y no pueda terminar. 



SG.TI.PP 012 V1.0 F2026/01/30 
Página 18 de 36 

 

Entonces, el objetivo es terminar la etapa; todo lo que pueda ocurrir en la carrera que afecte 
negativamente y no permita terminarla, son riesgos. 

¿Cómo puedo determinar este riesgo? Lo puedo determinar con una fórmula que se compone de dos 
parámetros: el impacto y la probabilidad. 

Cuando hablamos de impacto, nos referimos al conjunto de consecuencias que origina un riesgo sobre 
mi objetivo. Ejemplo: un funcionario de la Personería de Cali tiene como objetivo enviar una información 
por correo electrónico. Existe la incertidumbre de que la información se recepción de forma íntegra. 
Dichos riesgos pueden provocar que la información no llegue a su destino. La amenaza refiere a que 
alguna persona no autorizada, pueda acceder a la información, se interrumpa, modifique o divulgue el 
mensaje y de esa forma se vulnere la privacidad entre el emisor y el receptor del mensaje. 

El riesgo lo puedo determinar calculando la probabilidad de que la amenaza se localice y su respectivo 
impacto sobre la continua operación de la organización. 
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Ilustración 3. Proceso para la administración de riesgos de seguridad y privacidad de la información 

Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf 

Para la evaluación de riesgos de seguridad y privacidad de la información se tomará como insumo la 
matriz de Activos de Información, sobre la cual se implementará el presente Plan sobre los Activos de 
Información que tengan un nivel alto de clasificación al evaluar los criterios de confidencialidad, 
integridad y disponibilidad, según los siguientes criterios. 

      
Criterios para la Aceptación del Riesgo 
 
La aceptación del riesgo se realizará cuando el nivel residual se encuentre dentro de los rangos definidos 
como bajos o moderados, y cuando el costo del control sea superior al impacto potencial del riesgo. 
 
Todo riesgo aceptado deberá contar con la aprobación del líder del proceso y la validación del Comité de 
Gestión y Desempeño. 
 
 

http://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf
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8.4 METODOLOGÍA MAGERIT 

La Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información (MAGERIT), se basa 
en analizar el impacto que puede tener una organización al ser vulnerada, buscando identificar las 
amenazas que puede llegar a afectar el funcionamiento de la compañía. 

Esta metodología, guía paso a paso cómo llevar a cabo el análisis de riesgos y está dividida en tres 
partes: 

La primera parte hace referencia al método, donde se describe la estructura que debe tener el modelo 
de gestión de riesgos de acuerdo con la norma ISO 27001:2022. 

La segunda parte es el inventario de activo de información que puede utilizar la empresa para enfocar 
el análisis de riesgos, las características que deben tenerse en cuenta para valorar los activos 
identificados y además un listado con las amenazas y controles que deben tenerse en cuenta. 

La tercera parte son las técnicas que contienen ejemplos de análisis con tablas, algoritmos, árboles de 
ataque, análisis de costo-beneficio, técnicas gráficas y buenas prácticas para llevar adelante sesiones 
de trabajo para el análisis de los riesgos. 

 
OBJETIVOS DE LA METODOLOGÍA MAGERIT 

• Concientizar a los funcionarios y responsables de la información, los riesgos que enfrentan y como 

mitigarlos. 

• Establecer el tratamiento de los riesgos para evitar que se materialicen. 

• Proyectar a las organizaciones para la auditoría y certificación de la Norma ISO 27001:2022. 
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8.5 ETAPAS PARA LA ADMINISTRACIÓN DEL RIESGO FASES DEL PROYECTO 

 

 
DEFINIR EL ALCANCE 

 
En esta fase se establecen los objetivos, la justificación del procedimiento que se va a realizar, los 
funcionarios implicados y el contexto de seguridad informática con el que cuenta la Personería de 
Santiago de Cali. 

 
IDENTIFICACIÓN DE LOS ACTIVOS DE INFORMACIÓN 

 
El principal activo de una organización es la información, la cual puede estar en forma física como 
documentos impresos o escritos a mano, en medios electrónicos almacenados en discos duros 
externos, memorias USB o en forma digital, en los equipos de cómputo o en la nube. Toda esta 
información requiere ser analizada para su protección. (Un activo es todo aquello que genera valor para 
una empresa u organización). 

 
Se diseñó un formato de inventario de activos de información que contiene los siguientes campos: 

 
Nombre del líder del proceso / Nombre del funcionario, Norma, Función del Proceso/ Función que realiza 
el funcionario. 
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TIPO DOCUMENTAL: 

Nombre del activo de información/ Nombre correspondiente al activo de información como Base de 
Datos, Actas, Informes, Sistemas de Información, entre otros. 

Descripción del Activo de información: 

TIPOLOGÍA: 

Software / el activo de información se encuentra en forma digital. 

Hardware/ el activo de información se encuentra en físico. 

Servicios/ el activo de información se emplea como servicio a terceros. (Documentos físicos). 
 
TIPO DE SOPORTE (Medio de conservación y/o Soporte): 

Análogo/ Copia adicional del documento en forma física. 

Digital / Copia de seguridad en otro equipo, en correo electrónico o en la nube. 

Electrónico/ Copia de seguridad en equipo. Electrónico como Disco Duro Externo USB. 

Presentación de la información (formato o extensión); en qué aplicación se realiza el activo deI 
información. Ej.: Formato Portátil de Documento, Word, Excel, entre otros. 
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CLASIFICACIÓN DEL ACTIVO DE INFORMACIÓN: 

Nivel del Criterio 

Tabla 1: Evaluación de la confidencialidad 

Confidencialidad / se evalúa con los siguientes valores: 
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Tabla 2: Evaluación de Integridad 

 

 

 
Estado de la información / si la información es variable o constante. 

Localización del documento o del activo de información / Numero de Equipo o Archivador. 

Publicada en (Link Web Page). 

Área /Dependencia. 

Observaciones. 
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IDENTIFICACIÓN DEL RIESGO 

 
El objetivo de la identificación de riesgos es conocer los incidentes o eventos que puede causar pérdidas 
o alteraciones en el funcionamiento de la Personería de Santiago de Cali y pueden afectar la 
confidencialidad, integridad y disponibilidad de la información. 

La identificación de los riesgos se realiza con observación directa, ingeniería social y con el análisis a 
los equipos de seguridad perimetral. Por confidencialidad de la Personería de Santiago de Cali, se 
presenta la identificación de riesgo General: 

Tabla 4: Identificación de Riesgos Informáticos 
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IDENTIFICACIÓN DE LAS AMENAZAS 

Una amenaza se identifica como un evento, persona, situación o fenómeno que pueda causar daños 
los activos de la organización. Las amenazas pueden ser de origen humano o ambiental. 

Tabla 5: Identificación de amenazas 
 

 
 

 

IDENTIFICACIÓN DE LA VULNERABILIDAD 

Las vulnerabilidades son las fallas o debilidades en un sistema que pueden ser explotadas por quien 
conozca métodos de ataque. 

Cuando la amenaza encuentra la vulnerabilidad es cuando se crea el riesgo. Por eso, es necesario 
conocer la lista de amenazas y el inventario de activos de información. 
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Tabla 6: Identificación de la Vulnerabilidades 
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INDENTIFICACIÓN DE LOS CONTROLES EXISTENTES 

La identificación de los controles existentes permite realizar la evaluación de riesgos. Los controles 
garantizan que al momento de la materialización de un riesgo se reduzca o mitiguen los riesgos 
informáticos y la organización funcione correctamente, pero se debe tener en cuenta que nunca van a 
estar 100% seguros. 

Dada la importancia de los controles con los que cuenta la Personería de Santiago de Cali, no es 
adecuado exponerlos en el proyecto, por lo que se pueden crear perfiles de ataque. 

 

 
EVALUACIÓN DE RIESGO 

La evaluación de riesgo se realiza con enfrentamiento entre la probabilidad de ocurrencia y el Impacto 
que genere el riesgo en los activos de información, dado por la matriz de calificación, evaluación y 
respuesta a los riesgos. 

La metodología que se emplea para la evaluación de riesgo es MARGERIT. 
 

 
Tabla 7: Probabilidad de Riesgo 
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Tabla 8: Impacto del Riesgo 
 

 
Tabla 9: Matriz de Calificación, Evaluación y Respuesta a los Riesgos 

 

 

B: Zona de Riesgo Baja: Asumir el Riesgo. 

M: Zona de Riesgo Moderada: Asumir el Riesgo, Reducir el Riesgo. 

A: Zona de Riesgo Alta: Reducir, Evitar, Compartir o Transferir. 

E: Zona de Riesgo Extrema: Reducir el Riesgo, Evitar, Compartir o Transfer 
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VALORACIÓN DE LOS CONTROLES 

La valoración de controles evalúa los controles existentes en la organización y la efectividad para mitigar 
la exposición al riesgo. 

Se emplea una tabla para la valoración del control donde se establecen dos parámetros con cinco 
criterios dependiendo del puntaje y, si el control se ejecuta con la probabilidad, con el impacto o con 
ambos, se genera un desplazamiento del valor del riesgo. 

Tabla 10: Valoración de los Controles 
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