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Plan Estratégico de Tecnologías de la Información y las Comunicaciones PETI 2020 - 2024 

 
 

El PETI se formuló considerando la necesidad institucional de alinear los procesos misionales de la 
entidad con las tecnologías y las comunicaciones, en pro de generar valor y cumplir de manera 
efectiva y eficiente las metas establecidas en el Plan Estratégico de la Personería Distrital de 
Santiago de Cali, diseñado para el Ente de Control y Vigilancia en línea con la estrategia institucional 
2020 - 2024 “Personería para la Gente”. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Este documento es propiedad de la Personería Distrital de Santiago de Cali.                                                                                        
Prohibida su reproducción por cualquier medio sin previa autorización. 
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ABREVIACIONES  
 

En el presente documento se utilizarán algunas abreviaturas las cuales son la representación escrita de 

una palabra con una o varias de sus letras. 

 
A continuación, se relacionan cada una de ellas: 

• AE: Arquitectura Empresarial. 

• AMP: Acuerdos Marco de Precios. 

• ANS: Acuerdos de Nivel de Servicio. 

• COBIT: Objetivos de Control para Información y Tecnologías Relacionadas, es una guía de mejores 

prácticas presentada como un marco de trabajo, dirigido al control y supervisión de tecnologías de la 

información (TI). 

• DGOSP: Dirección de Gestión del Ordenamiento Social de la Propiedad. 

• GAE: Grupo Arquitectura Empresarial. 

• ITIL: Conjunto de conceptos y buenas prácticas usadas para la gestión de servicios de tecnologías de la 

información, el desarrollo de tecnologías de la información y las operaciones relacionadas con la misma 

en general. 

• Marco de Referencia de AE: Es el instrumento que establece la estructura conceptual, define 

lineamientos e incorpora mejores prácticas y traza la ruta de implementación de la Arquitectura TI. 

• MinTIC: Ministerio de Tecnologías de Información y las Comunicaciones (Colombia). 

• PEI: Plan Estratégico Institucional 

• PETIC: Plan Estratégico de Tecnologías de la Información y las Comunicaciones. 

• PMBOK: La guía del PMBOK es un instrumento desarrollado por el Project Management Institute (o 
PMI), que establece un criterio de buenas prácticas relacionadas con la gestión, la administración y la 
dirección de proyectos. 

• PQRS: Peticiones, Quejas, Reclamos y Solicitudes. 

• TI: Tecnologías de la Información. 

• TIC: Tecnologías de la Información y Comunicación. 
  

https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n
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GLOSARIO DE TÉRMINOS 

 
ACTIVIDADES: Son el conjunto de operaciones mediante los cuales se genera valor al utilizar los insumos, dando lugar 
a un producto determinado. 
 
APLICACIONES: Son programas de computador que están diseñados con capacidades lógicas y matemáticas para 
procesar información. El término Aplicación se utiliza para agrupar un conjunto de programas que responden a 
requerimientos particulares del negocio o área de negocio. 
 
ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un proveedor de servicios de TI y un cliente. Describe 
las características del servicio de TI, los niveles de cumplimiento y las sanciones, y especifica las responsabilidades 
del proveedor y del cliente. Un ANS puede cubrir múltiples servicios de TI o múltiples clientes. 
 
ARQUITECTURA: Según ISO/IEC 42010: Proceso de concebir, expresar, documentar, comunicar, certificar la 
implementación, mantener y mejorar la arquitectura a través de todo el ciclo de vida de un sistema. 
 
ARQUITECTURA EMPRESARIAL: Es una práctica estratégica (una capacidad) que consiste en analizar integralmente 
las empresas desde diferentes perspectivas o dimensiones (el negocio, la información, las aplicaciones, la 
infraestructura, etc.…), con el propósito de obtener, evaluar y diagnosticar su estado actual y establecer la 
transformación necesaria. El objetivo es generar valor a las compañías a través de las Tecnologías para que se ayude 
a materializar la visión y/o los objetivos de negocio de la organización.  Una arquitectura de negocio es un método de 
relacionar las metas y visiones de una organización con las operaciones que la organización realiza. En esta guía de 
aprendizaje, creará diagramas detallados para visualizar esas relaciones.  
 
Describe los elementos de una empresa, que le permiten implementar su misión. Esta arquitectura incluye el catálogo 
de servicios misionales; el modelo estratégico; El catálogo de procesos misionales, estratégicos y de soporte; la 
estructura organizacional y el mapa de capacidades institucionales. Se utiliza como insumo inicial para el diseño de 
la arquitectura empresarial que necesita una empresa. (Tomado de: Revista CIO@gov del Viceministerio TI - MinTIC). 
 

ACTIVO: Cualquier cosa que tiene valor para la organización, NTC-ISO /IEC 27001. 
 
CONFIDENCIALIDAD: Propiedad que determina que la información no esté disponible ni sea revelada a individuos, 
entidades o procesos no autorizados. 
 
DISPONIBILIDAD: Propiedad de que la información y sus recursos relacionados deben estar disponibles y utilizables 
cuando se los requiera. 
 
DOMINIO: Cada uno de los seis componentes que conforman la estructura de la primera capa del diseño conceptual 
del Marco de Referencia de Arquitectura Empresarial para la gestión de TI. Los dominios son las dimensiones desde 
las cuales se debe abordar la gestión estratégica de TI. Agrupan y organizan los objetivos, áreas y temáticas relativas 
a las TI. 
 
ELEMENTO: Tema de relevancia que se destaca dentro de cada ámbito. 
 
ESQUEMA DE GOBIERNO TI: Es un modelo para la administración de las capacidades y servicios de TI de una 
institución. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de indicadores y un modelo de 
toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno de la entidad. 
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EVALUACIÓN DEL RIESGO: Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para 
determinar la importancia del riesgo. 
 

FLUJO DE INFORMACIÓN: Corresponde a la descripción explicita de la interacción entre proveedores y consumidores 
de información, con un patrón repetible de invocación definido por parte de la entidad. Puede incorporar servicios de 
información, datos e información. 
 

GESTIÓN TI: Es una práctica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente las 
tecnologías de la información (TI), con el propósito de agregar valor para la organización. La gestión de TI permite a 
una organización optimizar los recursos, mejorar los procesos de negocio y de comunicación y aplicar las mejores 
prácticas. 
 
GOBIERNO DE TI: Corresponde al conjunto de esquemas que dan las pautas, herramientas y guías para definir 
instancias que permitan guiar la toma de decisiones alrededor de la adecuada gestión y operación de las tecnologías 
de la información y el apoyo de estas a la estrategia y operación de la institución. 
 
INTEGRIDAD: Propiedad de salvaguardar la exactitud y completitud de la información y asegurar que sus métodos 
de procesamiento sean exactos. 
 
IoT: El internet de las cosas (en inglés, Internet of Things, abreviado IoT; IdC, por sus siglas en español) es un concepto 
que se refiere a una interconexión digital de objetos cotidianos con internet. Es, en definitiva, la conexión de internet 
más con objetos que con personas. También se suele conocer como internet de todas las cosas o internet en las cosas. 
Si los objetos de la vida cotidiana tuvieran incorporadas etiquetas de radio, podrían ser identificados y gestionados por 
otros equipos de la misma manera que si lo fuesen por seres humanos. 
 
NUBE: La computación en la nube, conocida también como servicios en la nube, informática en la nube, nube de 
cómputo o nube de conceptos (del inglés Cloud Computing), es un paradigma que permite ofrecer servicios de 
computación a través de una red, que usualmente es Internet. 
 
POLÍTICA DE TI: Es una directriz u orientación que tiene el propósito de establecer pautas para lograr los objetivos 
propuestos en la Estrategia de TI. Las políticas son usadas para dirigir las decisiones, para asegurar la consistencia 
y el apropiado desarrollo e implementación de los procesos, estándares, roles, actividades y servicios de TI. 
 
SERVICIO DE INFORMACIÓN: Consiste en la entrega de información de valor para los usuarios de una entidad a 
través de un proveedor de servicio interno o externo. Un servicio de información se describe a través de un contrato 
funcional (qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe 
cumplir. 
 

SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologías de la información para permitir una 
eficiente implementación de las capacidades institucionales. A través de la prestación de estos servicios es que TI 
produce valor a la organización. Los servicios de información son casos particulares de servicios de TI. Los servicios 
de TI deben tener asociados unos acuerdos de nivel de servicio. 
 

SISTEMAS DE INFORMACIÓN: Es un conjunto formal de procesos que, operando con un conjunto estructurado de 
datos, y de acuerdo con las necesidades de una empresa, recopila, procesa y almacena información necesaria para 
la operación de dicha empresa y para las actividades de dirección de control correspondientes, apoyando la toma de 
decisiones necesaria para desempeñar las funciones y procesos de negocio de la empresa de acuerdo con su 
estrategia. 
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SISTEMAS DE INFORMACIÓN MISIONALES: Son los sistemas que soportan la misión de la entidad, procesando de 
manera eficaz las transacciones del negocio, actualizando bases de datos, controlando procesos operativos, generando 
documentación del negocio y recopilando información sectorial, entre otras responsabilidades, las cuales dependen del 
tipo de misión de la entidad. 
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INTRODUCCIÓN 

 

Definir la estrategia y objetivos de TIC para la Personería Distrital de Santiago de Cali, demanda el diseño 

de algunos modelos de gestión por dominio del marco de arquitectura empresarial considerando los 

lineamientos, guías y buenas prácticas disponibles. Así mismo, su esquema se alinea con los retos 

estratégicos institucionales y sectoriales en línea de lo identificado en el entendimiento estratégico.  

 

Para ello, la aplicación de las entrevistas de estrategia de TI, permite contar para esta fase con insumos 

importantes para los dominios de información, sistemas de información, servicios tecnológicos como el 

de uso y apropiación. Seguidamente, se realiza un análisis sistémico de los procesos, los datos y las 

aplicaciones para establecer líneas base de la estrategia de TI.  

 

De ahí se deriva la definición de brechas que serán consideradas para la formulación de iniciativas y 

proyectos que ayudarán a lograr las estrategias. 
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1. MARCO NORMATIVO 
 

Por medio del actualizado Plan Estratégico de Tecnologías de Información y las Comunicaciones 
PETI 2020 – 2024, se toman las siguientes leyes a continuación que, mediante el decreto 1008 de 
2018, define la política de Gobierno Digital por el cual se establecen los lineamientos generales de 
la política de Gobierno Digital, la cual tiene por objeto promover el uso y aprovechamiento de las 
tecnologías de la información y las comunicaciones, consolidando a los ciudadanos de una manera 
más innovadora, competitiva y eficiente que generen valor agregado en un entorno de confianza 
digital dentro de la Personería Distrital de Santiago de Cali. 
 

Ley 1341 de 2009: “Por la cual se definen principios y conceptos sobre la sociedad de la información 
y la organización de las Tecnologías de la Información y las Comunicaciones –TIC–, se crea la 
Agencia Nacional de Espectro y se dictan otras disposiciones”. 

 
Ley 1437 de 2011: Capítulo IV “autorizan la utilización de medios electrónicos en el proceso 
administrativo en particular en lo referente al documento público en medios electrónicos, el archivo 
electrónico de documentos, el expediente electrónico, la recepción de documentos electrónicos por 
parte de las autoridades y la prueba de recepción y envío de mensajes de datos”. 
 
Ley 1474 de 2011: “Por la cual se dictan normas orientadas a fortalecer los mecanismos de 
prevención, investigación y sanción de actos de corrupción y la efectividad del control de la gestión 
pública, hace referencia al uso obligatorio de los sitios web de las entidades públicas como 
mecanismo para la divulgación de información pública”. 
 
Ley 1564 de 2012: “Por medio de la cual se expide el Código General del Proceso y se dictan otras 
disposiciones, en lo referente al uso de las tecnologías de la información y de las comunicaciones 
en todas las actuaciones de la gestión y trámites de los procesos judiciales, así como en la formación 
y archivo de los expedientes” (Artículo 103). 
 
Ley 1712 de 2014: “Por medio de la cual se crea la ley de transparencia y del derecho de acceso a 
la información pública nacional y se dictan otras disposiciones". Art. 1. Objeto. El objeto de las 
presentes leyes regula el derecho de acceso a la información pública, los procedimientos para el 
ejercicio y garantía del derecho y las excepciones a la publicidad de información. 
 
Decreto 415 de 2016: “Se adiciona al decreto único reglamentario de la función pública la definición 
de lineamientos para el fortalecimiento institucional en materia de tecnologías de la información y 
las comunicaciones”. 
Decreto 1499 de 2017: “Se modifica el decreto 1083 de 2015 y se definen los lineamientos del 
modelo integral de planeación y gestión para el desarrollo administrativo y la gestión de la calidad 
para la gestión pública”. 
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2. ORIENTACIÓN ESTRATÉGICA DE LA PERSONERÍA DISTRITAL DE CALI 

 

MISIÓN 

 

La Personería Distrital de Santiago de Cali como agente del Ministerio Público, salvaguarda el 
ordenamiento jurídico, representa a la sociedad y vigila la garantía de los derechos humanos, el 
cumplimiento de los deberes y el desempeño íntegro de quienes ejercen funciones públicas en la 
Administración Distrital, preservando el proyecto común expresado en la Constitución Política, para 
producir resultados de valor social, de convivencia y participación, orientados a profundizar la 
democracia e inclusión con enfoque territorial y diferencial 

 

VISIÓN 

 

Al 2024 la Personería Distrital de Santiago de Cali será reconocida como un Ente de Control y 
Vigilancia innovador, confiable, presente en el territorio y cercano a la Gente, portavoz de las 
poblaciones más vulnerables, oportuno en la acción disciplinaria, con servidores públicos íntegros 
y diligentes en la atención y servicio a la comunidad, capaz de percibir y procesar los cambios del 
entorno y actuar conforme a ellos. 

POLÍTICA DE CALIDAD 

 

En la Personería Distrital de Santiago de Cali estamos comprometidos con la satisfacción de la 
comunidad en el ejercicio diario de las funciones y competencias del Ente de Control y Vigilancia, 
fundamentado en la vocación de servicio, mediante una atención y respuesta oportuna para el goce 
de sus derechos, con talento humano competente y capacitado para la mejora continua de la 
entidad. 

VALORES 

 

Los servidores de la Personería Distrital de Santiago de Cali, observan, acatan y dan estricta 
aplicación a los principios establecidos en la Constitución Política, las Leyes y los Reglamentos, en 
especial los contenidos en el Código Disciplinario. 

 

Las conductas dentro y fuera de la entidad de los servidores de la Personería Distrital de Cali, se 
orientan por los valores y principios de acción del Código de Integridad del Servicio Público 
Colombiano adoptado mediante la Resolución 262 del 30 de agosto de 2018 y fijado en la Ley 2016 
del 27 de febrero de 2020, y cumplen un carácter esencial para el cabal cumplimiento de la misión, 
visión y objetivos institucionales. 

 

  

 

 
Ver Resolución No. 122 del 1 de Junio de 2020 
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OBJETIVOS SECTORIALES 

• Fortalecer una mayor integración de todos los grupos sociales al proceso de desarrollo e 

impacto de los procedimientos misionales de la Personería Distrital de Santiago de Cali. 

• Modernizar al sector mediante procesos de tecnologías en cuanto formación y capacitación, 

permitiendo una gestión pública eficiente y eficaz, con una buena efectividad en el servicio a 

la sociedad.  

• Promover la participación de los ciudadanos en la gestión pública a través del 

acompañamiento técnico y asistencia de la Personería Distrital de Cali, permitiendo la mejora 

continua del desempeño de la gestión institucional. 

 

GRUPOS DE VALOR 

• Sociedad 

Es un conjunto de personas que conviven en un mismo territorio dentro de un determinado 

esquema de organización, donde se tiene en cuenta el sistema económico, político y cultural.  

• Servidores Públicos 

      En la Constitución Política de 1991, estableció en el artículo 123 la definición del concepto de 

servidor público dice: “Son servidores públicos los miembros de las corporaciones públicas, 

los empleados y trabajadores del Estado y de sus entidades descentralizadas territorialmente 

y por servicios”. 

• Entidades del Orden Nacional y Territorial 

      Son todas las entidades en donde su campo de acción es el respectivo territorio, entendido 

como municipio, distrito o departamento, son de creación del concejo o las asambleas 

departamentales a nivel nacional. 
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MODELO DE GESTIÓN 

En el modelo de gestión de la Personería Distrital de Santiago de Cali, es donde se establece 

el registro, el seguimiento y el control de los requerimientos de todos los servicios como los 

mecanismos básicos para la gestión de los procesos que se realizan dentro de las tecnologías 

de la información, apalancándose con sus objetivos de la entidad y alineándolos con los ya 

establecidos en la política de gobierno digital. 

En el entorno tecnológico de la entidad y su impacto dentro de la formulación y desarrollo dentro 

de la arquitectura empresarial, podemos tener en cuenta desde el punto de vista TIC, se tienen: 

• Diseñar los respectivos análisis de capacidades de TIC para fomentar los servicios 

tecnológicos. 

• Promover el acceso y uso de la información y la gestión del conocimiento, fomentando las 

tecnologías. 

• Establecer la información de la entidad como un activo estratégico y de uso privativo. 
 

• Implementar un modelo de seguridad de la información en la entidad, dando un servicio 

eficiente. 
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3. LÍNEAS ESTRATÉGICAS SECTORIALES 

 

Línea de Gestión del Conocimiento y la Innovación para el saber del Estado: 

El objetivo principal es construir un marco de referencia que permitiera comprender y abordar la 
Gestión del conocimiento, la investigación y la creación, así como los procesos de consolidación, 
fortalecimiento y caracterización de las capacidades científicas, tecnológicas y de innovación del 
país que permitan orientar la toma de decisiones en materia de generación y gestión del 
conocimiento. 

 

La gestión del conocimiento y la innovación transforma la información en capital intelectual para el 
Estado. Esto implica administrar el conocimiento tácito (intangible) y explícito (tangible) en la 
Personería Distrital de Cali para mejorar los productos y servicios que ofrece, su desempeño y los 
resultados de gestión. 

 

Línea de Mejoramiento en la gestión y el desempeño institucional de la Personería Distrital 
de Santiago de Cali: 

El objetivo es realizar un conjunto de lineamientos que orienten a la Entidad hacia el mejoramiento 
de su gestión, dando como resultado el cumplimiento de los objetivos institucionales, mejorando su 
capacidad con una respuesta oportuna a las necesidades sociales generando un valor público, 
implementando un modelo integrado de planeación y gestión fortaleciendo y consolidando el 
sistema de la Personería Distrital de Santiago de Cali. 

 

Línea de Productividad y profesionalización en el empleo público: 

El objetivo de esta línea es contar con un personal comprometido, calificado y cualificado 
proporcionando a su vez una excelente eficiencia y eficacia, dando una mejor productividad en los 
procesos productivos, contando con una satisfacción de las necesidades de los ciudadanos y el 
logro de los resultados en la gestión y desempeño de la entidad. 

 

 

Línea de Transformación digital y consolidación de una comunicación 

estratégica: 

 

El objetivo en esta línea es fortalecer el uso y aprovechamiento de las Tecnologías de la Información 
y las Comunicaciones (TIC), mediante una estrategia de capacidades digitales, mejorando el acceso 
a información pública y servicios que presta la entidad contribuyendo a la satisfacción de las 
necesidades de los ciudadanos y los demás grupos de interés. 
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4. MATRIZ DOFA 

 

A continuación, se relaciona la matriz que identifica: debilidades, oportunidades, fortalezas y 
amenazas, para el área de sistemas en gestión de tecnologías de la información de la entidad. 

 
 Habilitadores 

 
Barreras 

 Fortalezas 

 
Debilidades 

 

O
r
i
g
e
n 

  

I
n
t
e
r
n
o 

 

• Se cuenta con un Plan Estratégico de las Tecnologías de Información 
y Comunicaciones alineado con el Plan Estratégico Institucional, y se 
realiza monitoreo y control.  

• Se tiene un catálogo de políticas de Gestión TI actualizado, 
permitiendo que el manejo de la información sea de una manera más 

ágil y oportuna. 

• Se cuenta con una infraestructura adecuada para el seguimiento y 
gestión de todos los requerimientos, para la satisfacción de las partes 
de interés.  

• Se cuenta con los planes de seguridad y privacidad de la información 
y de tratamiento de riesgos actualizados. 

 

• Riesgo de pérdida de información en la entidad. 

• Temor al cambio por parte de algunos de los funcionarios. 

• Resistencia al cambio por parte del usuario interno, 

mediante las capacitaciones continuas programadas. 

 

 Oportunidades 

 

 

Amenazas 

 

 

 

O
r
i
g
e
n 

 
E
x
t
e
r
n
o 

 

• Se cuenta con una diversidad de medios tecnológicos para llegar al 

personal interno y externo. 

• Se dispone de herramientas tecnológicas para automatizar y difundir 

el portafolio de servicios. 

• La actualización del PETI basado en los estándares y políticas de 

Gobierno Digital.  

• Se tiene la experiencia de personal capacitado para la 

implementación de los proyectos y planes de TI. 

 

 

• El presupuesto anual para el personal calificado según las 

necesidades de la entidad. 

• Las capacidades para cumplir con el desarrollo de los 

proyectos según el plan anual. 

• Alta rotación de personal por parte de la entidad. 

• Falta de un servicio de Internet propio, para la buena gestión 

y la interoperabilidad de la Personería Distrital de Cali. 
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5. ALINEACIÓN DEL PETI CON LA ESTRATEGIA INSTITUCIONAL 2020 – 2024 

 

La alineación del plan estratégico de tecnologías de la información PETI con el Plan Estratégico 
Institucional PEI 2020 – 2024 “Personería para la Gente” adoptado mediante la Resolución No. 122 
de junio 1 de 2020, está contenida en el Artículo 4 a través del Objetivo Estratégico 2.1. 

 

Objetivo Estratégico 

 

“Potenciar la gestión interna de la Personería Distrital de Santiago de Cali de cara a la figura distrital 
de la ciudad, a través de procesos ágiles, simples y flexibles, para lograr mejor desempeño 
institucional con efectos diferenciadores en la prestación de los servicios y un talento humano 
integro, diligente y comprometido”. 
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Indicador de 

Resultado 

 

Programa Descripción Meta 

Producto 

Índice de Desempeño 
Institucional 

FORTALECIMIENTO 
INSTITUCIONAL 

Este programa busca 
alcanzar mayor eficiencia 
en la gestión interna de la 
Personería con soporte 
en el desarrollo de las 
políticas de gestión y 
desempeño institucional, 
determinado por la 
capacidad para combinar 
de forma adecuada los 
recursos humanos, 
físicos, tecnológicos, 
financieros, 
administrativos y 
jurídicos existentes, 
orientados 
principalmente a mejorar 
la calidad y cobertura de 
los servicios y un talento 
humano fortalecido en 
todo el ciclo de vida como 
servidor. 

100% Sistema de 
Gestión Actualizado, 

Operando y 
Evaluado 

100% PEGTH , 
PINAR Y PETI 
Desarrollados y 

Evaluados 

1 Política de 
Prevención de Daño 

Antijurídico 
Normalizada, 

Implementada y 
Evaluada 

100% Soluciones 
Digitales 

Funcionando 

100% Intervención 
Infraestructura 

Ejecutado 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



SG.PP. TI 010 V5.0 F2023/01/30 

Pág. 18 de 39 

 

 
ORGANIGRAMA 
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6. OBJETIVO GENERAL 

 

Realizar una transformación implementando la política de Gobierno digital a la Personería Distrital 

de Santiago de Cali, por medio de la planeación, dirección y control utilizando la tecnología de la 

información, sus políticas de gestión, las tendencias tecnológicas del mercado y las necesidades de 

automatización, incorporación de infraestructura tecnológica y de seguridad de la información para 

los próximos cuatro años. 

El PETI es la hoja de ruta para llevar a cabo proyectos que modernicen, transformen la entidad y la 

consoliden, la cual obtendrá un mejor servicio a la comunidad, para esto se debe tener en cuenta el 

cumplimiento de las metas y objetivos institucionales apoyada en el uso integral de las TIC. Esta 

estrategia de TI está acorde a los lineamientos de Gobierno Digital y al PEI de la entidad 2020 – 2024. 
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OBJETIVOS ESPECÍFICOS 

Derivado de la definición de la estrategia de TI y las conclusiones del análisis situacional como del 

entendimiento de la Personería Distrital de Santiago de Cali; a continuación, se describen los objetivos 

específicos de tecnologías de información: 

 

 
Busca incorporar tecnología en desarrollo de software y actualización de hardware en las actividades 

diarias de los funcionarios y la interacción con los ciudadanos, con el fin de permitir por medio de las 

tecnologías la flexibilización y la facilidad de acceso a los servicios que presta la Personería Distrital 

de Santiago de Cali, de esta manera los funcionarios contarán con herramientas para generar, 

disponer y compartir información de calidad en cada uno de los procesos.  

Así mismo busca que la información y el conocimiento generado en los procesos se integren y 

permita medir y generar indicadores para la toma de decisiones. 

 

 
Esta estrategia busca que la Personería Distrital de Santiago de Cali, implemente los lineamientos 

de seguridad de la información en todos sus procesos, trámites, servicios e infraestructura 

informática, con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los 

datos dentro de la organización. 

 
OE1. Digitalizar los servicios  en  tecnología de la información 

para generar dinamismo, trazabilidad y sostenibilidad. 

 

OE2. Generar un entorno informático seguro, acorde a las 
políticas de gobierno para Tecnologías de la información. 
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ALCANCE 
 
El PETI describe la situación actual de la Personería Distrital de Santiago de Cali y los proyectos de 

tecnología que se van a implementar en la entidad para el periodo 2020 – 2024, este plan incluye 

las estrategias informáticas. Se realiza el portafolio de proyectos de Tecnologías de la Información 

garantizando el uso eficiente de la plataforma tecnológica apropiada para la Personería Distrital de 

Cali, dando un buen cumplimiento con los lineamientos que establece la política de Gobierno digital.  

 

El PETI hace parte integral del PEI de la Entidad, y es el resultado de un adecuado ejercicio de 

planeación de TI. Este PETI está acorde con los lineamientos del Marco de Arquitectura Empresarial 

para la Gestión de TI y lo referente a la estrategia de Gobierno Digital. Los cuales deben ser 

aprobados en el Comité de Gestión y Desempeño, y aforados con presupuesto para el cumplimiento 

de los mismos. 
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7. SÍNTESIS CONTEXTO SITUACIONAL 
 

En los últimos años la Personería Distrital de Santiago de Cali ha logrado avances importantes en el 

desarrollo de sus funciones constitucionales, legales y reglamentarias. Para tal efecto, se cuenta con 

puntos de atención presencial en toda la ciudad, a través de los cuales se brindan diferentes servicios 

a la comunidad, también se cuenta con la línea de atención permanente habilitada las 24 horas del 

día en los siete días de la semana por la entidad, ha permitido que la Personería Distrital de Cali 

conozca y actúe de forma diligente ante hechos que requieren una intervención y gestión especial, 

siendo el derecho a la salud el que más casos reporta. 

La creciente movilización social que en el último año tomo fuerza en el país y Cali no fue la excepción. 

La fecha del 21 de noviembre del 2019 marcó un hito en la vida social y política, donde ciudadanos 

salieron de manera espontánea a las calles haciendo uso al derecho de la protesta pacífica, que fue 

permanente en la ciudad de Santiago de Cali. Debido a esta eventualidad en la Personería Distrital 

de Cali, se manejó el proceso de alternancia en donde los funcionarios laboraban utilizando el 

método de teletrabajo, y en su momento retornaban a las oficinas de la entidad, dándole un manejo 

óptimo y oportuno para el debido cumplimiento de las tareas en cada área de trabajo. 

En medio de esta agitación social, el 17 de marzo del 2020 el Gobierno Nacional decreto la 

emergencia económica, social y ecológica en todo el país a causa de la crisis sanitaria del COVID-

19, que dejó en evidencia la fragilidad del aparato Estatal y cuya crisis hizo notoria las desigualdades 

sociales, la inequidad, discriminación, violencia, estigmatización y una cadena de efectos económicos  

irreversibles, aumentando la población vulnerable, así como el surgimiento de necesidades en 

sectores donde no era común y con esto todas las implicaciones, que la falta de protección social 

generan. 

Para darle un buen cumplimiento a la carga laboral se realizó un Plan de Contingencia Informático – 

Teletrabajo, como Plan de Contingencia COVID-19, se dan unas directrices y varias de estas como 

responsabilidad del subproceso de sistemas de información, las cuales fueron: 
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• Se tendrá acceso al sistema ORFEO a través de Internet en la página 

http://200.29.103.92:8090/orfeo/login.php para lo cual a cada funcionario se le asignará una 

clave temporal que debe ser cambiada por él mismo.  

• Dado que el sistema es institucional, el funcionario debe velar por el debido funcionamiento del 

mismo, para lo cual deberá cumplir con las políticas de seguridad de la entidad y 

confidencialidad de la información. 

• Cada funcionario deberá tener un correo activo para envío y recibo de información institucional, 

el cual debe ser reportado a su jefe inmediato. 

• La comunicación con el funcionario se podrá realizar a través de correo electrónico, celular o 

medio tecnológico que la entidad determine. 

• Los requerimientos, preguntas o soporte técnico sobre las aplicaciones institucionales serán 

solucionadas por el equipo de sistemas, por medio del correo electrónico corporativo. 

Por lo anterior, para los funcionarios en pleno del subproceso de sistemas de Información, se 

desarrolló un plan de contingencia por motivo de la cuarentena obligatoria decretada por el Gobierno 

Nacional; se realizó gestión ante el Director de DATIC del Municipio de Santiago de Cali para que 

se asignaran 44 cuentas nuevas de VPN para un total de 78 cuentas; se les asignó a cada Director 

de la Personería Distrital de Cali cinco (5) cuentas VPN para que se reasignaran de acuerdo a sus 

necesidades laborales y estas se utilizaran para conectarse al servidor de la red informática de la 

Personería Distrital de Cali (usuario, Doc_Public, Intranet). 

Todo el equipo de trabajo del área de sistemas brinda soporte técnico a los funcionarios que lo han 

requerido; así mismo, se monitorean los servidores diariamente, que estén en excelente 

funcionamiento para que todos los funcionarios de la entidad puedan realizar sus labores sin ningún 

contratiempo, todos estos soportes se pueden evidenciar con los informes que se realizan de 

manera semanal y que fueron enviados en los tiempos de cuarentena por orden del Director 

Financiero y Administrativo. 
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8. DIAGNÓSTICO DE LA INFRAESTRUCTURA TECNOLÓGICA 

 

La Personería Distrital de Cali cuenta actualmente con 200 equipos de cómputo de escritorio, 27 

portátiles corporativos, tres (3) portátiles Mac, siete (7) Mac de escritorio, dos (2) servidores HP 

Proliant 380 Generación 10. Indicado lo anterior se tiene un porcentaje de renovación tecnológica 

(50%) definido como uno de los indicadores del área de sistemas. 

En cuanto a servidores, la entidad cuenta actualmente con dos (2) máquinas HP Proliant 380 

Generación 10, las cuales permiten la virtualización de servidores en ambientes productivos, 

adicionalmente se tiene en la entidad dos (2) servidores NAS (Network Access Storage) que 

cumplen la función de almacenar los respaldos de la información generada por los usuarios de la 

entidad. A continuación, se describe la implementación de cada uno: 

- (1) SERVIDOR HP CAM PISO 13: 

• directorio activo: control de usuarios y permisos de acceso en servidor de archivo. 

• servidor de archivos: acceso a archivos de la entidad (Doc_public). 

• servidor Orfeo: sistema gestión documental. 

• servidor de respaldo: Backup servidores y máquinas virtuales (Acronis). 

• servidor consola antivirus: gestión de virus y amenazas en la red y equipos. 

• servidor aplicativo contratación: base de datos de aplicativo de contratación. 

• servidor auxiliar directorio activo: servidor de respaldo de directorio activo. 

• servidor aplicativo sistemas: base de datos aplicativo de inventario de sistemas. 

• servidor intranet: Intranet para comunicación interna de la entidad. 

• servidor IAS: servidor aplicativo financiero. 

- (1) SERVIDOR HP VERSALLES: 

• Backup espejo: Copia idéntica de toda la instalación que se encuentra en HP CAM 

PISO 13. 
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- (2) Servidores NAS CAM PISO 13: 

• NAS 1: Copias de seguridad de servidores: Orfeo, Intranet, consola antivirus ESET, 

directorio activo auxiliar. 

• NAS 2: Directorio activo principal, Doc_public. 

Actualmente la administración de infraestructura de red es realizada por DATIC (Departamento 

Administrativo de Tecnologías de Información y Comunicaciones) de la Alcaldía de Cali; esto quiere 

decir que el control de acceso a la red informática, direccionamiento IP y conexiones VPN es 

suministrado por ellos. 

La página web de la Personería Distrital de Cali se encuentra alojada en servidores externos a la 

entidad y que cuentan con infraestructura AWS (Amazon Web Services); los cuales están 

encargados de garantizar la integridad, disponibilidad y confidencialidad en el acceso a la página 

web para los usuarios finales (ciudadanos). 

El plan de recuperación de desastres informáticos indica que se debe tener un servidor de respaldo 

espejo en una ubicación geográfica diferente en la que se tiene el servidor de producción (CAM piso 

13), para dar cumplimiento a este plan se tiene un servidor espejo alojado en el edificio fuente 

Versalles piso 8 en donde la Alcaldía de Cali tiene un Centro de Datos auxiliar y que brinda todas 

las garantías (temperatura, humedad, conexión optima y seguridad) para su buen funcionamiento. 

En caso de pérdida del servidor principal por cualquier eventualidad, el servidor espejo debe 

respaldar y funcionar con el total de la carga de trabajo (información) de la entidad. 
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9. PLANO INFRAESTRUCTURA DE RED 

 

 
                                

                                                                                    
 
 
 
 
 

 
 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
Fuente: Elaboración propia 
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10. POLÍTICAS DE TI 

 
POLÍTICAS INFORMÁTICAS 

 
1. La unidad de Trabajo de Sistemas deberá tener acceso restringido a la oficina a personas no 

autorizadas. 

2. La información de carácter confidencial de la entidad no debe ser divulgada o compartida y 
se debe garantizar por parte del usuario su absoluta reserva. 

3. Todo requerimiento informático debe hacerse a través de la intranet por medio del módulo 
de tickets de soporte. 

4. Cerca de los equipos de cómputo no debe haber líquidos, comida, cigarrillos encendidos o 
materiales que puedan causar daños en su normal funcionamiento. 

5. Los tomacorrientes de color naranja (regulado y respaldado por UPS) son de uso exclusivo 
de los equipos de cómputo de misión crítica. 

6. Anualmente el proceso de gestión T.I. entregará listado con las necesidades tecnológicas 
de la entidad al área administrativa para su evaluación y posterior autorización. 

7. Todo requerimiento para adquisición de hardware, software y elementos de informática se 
deben realizar a la Dirección Financiera y Administrativa, previo concepto técnico del 
proceso de apoyo de Gestión Tecnológica y de la Información. 

8. La Dirección Financiera y Administrativa deberá enviar copia de las facturas por adquisición 
de elementos informáticos al proceso de apoyo Gestión Tecnológica y de la Información, 
esto con el fin de velar por las garantías. 

9. Todo computador que la entidad adquiera debe venir con el software licenciado del sistema 
operativo, ofimática, de antivirus y licencia de acceso al servidor. 

10. Cada año el Proceso de apoyo, Gestión Tecnológica y de la Información velará por la 
existencia de los contratos de mantenimiento, pólizas de los equipos de cómputo de la 
entidad y planes de contingencia que garanticen el funcionamiento de los sistemas de 
información. 

11. En caso de que la reparación de algún equipo de cómputo no se pueda realizar en el área 
de sistemas de información, deberá ser enviado a servicio técnico especializado o, dado el 
caso, gestionar la garantía para resolver la solicitud correspondiente. 

12. El software adquirido legalmente es para uso exclusivo de la entidad. 

13. Bajo ninguna circunstancia se debe instalar en los equipos de la entidad, algún tipo software 
que no tenga su respectiva licencia.  
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14. La configuración del papel tapiz (fondo de pantalla), su información y su formato debe ser 

acorde a la imagen institucional. 

15. El servidor para el almacenamiento de documentos (doc_public) es única y exclusivamente 
para uso institucional. 

16. La información de la ruta “doc_public/temporal” será depurada por el área de sistemas 
cada 3 meses, se recomienda al usuario realizar depuraciones periódicas antes de cumplir 
el periodo de tiempo estipulado. 

17. En caso de que el antivirus genere alerta de virus (Internet, USB) se debe notificar al área 
de sistemas para realizar las verificaciones correspondientes. 

18. El proceso de gestión tecnológica podrá emplear herramientas de monitoreo de los recursos 
y/o servicios para detectar el uso inapropiado de estos. 

19. La configuración realizada en los equipos de cómputo de la entidad no deberá ser modificada 
por los usuarios. 

20. Todos los funcionarios de la Personería Distrital de Cali deben contar con usuario y 
contraseña para acceso a los sistemas de la entidad (equipos de cómputo e Intranet). 

21. Se deben respetar los controles de seguridad informática establecidos en la entidad por los 
administradores de red. 

22. Prohibido sacar o tomar prestados recursos informáticos de la entidad sin tener previa 
autorización. 
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11. POLÍTICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

En la Personería Distrital de Cali, la Política de Seguridad y Privacidad de la Información está 
direccionada a gestionar los datos y la protección de los activos de información y los procesos, 
estableciendo políticas de seguridad, cumplimiento, suministrando los procedimientos y las pautas a 
los usuarios (funcionarios y contratistas) en la implementación del Sistema de Gestión de la 
Seguridad de la Información bajo los parámetros establecidos en la norma técnica ISO 27001: 2013. 

Se crea el Comité Institucional de Gestión y Desempeño de conformidad con el artículo 4 de la 
resolución 108 de 2020, donde se confirma y actualiza los líderes de política institucional para el 
periodo 2021 – 2022: 

Directora Financiera y Administrativa (Política de gestión presupuestal y eficiencia del gasto 
público). 

Jefe de oficina asesora Jurídica (Política de defensa jurídica y política de mejora normativa). 

Subdirectora Gestión TI (Política de transparencia, acceso a la información pública, lucha contra la 
corrupción y política de gestión documental). 

Personero delegado Gestión TI (Política de gobierno digital y Política de seguridad digital). 

Personeros delegados (Política de servicio al ciudadano, Política de participación ciudadana, 
Política de racionalización de tramites). 

Personero delegado (Política de gestión del conocimiento y la innovación, Política de gestión de la 
información estadística). 

Auxiliar administrativo (Política de talento humano y política de integridad). 

Jefe Oficina Asesora de Planeación (Política de fortalecimiento organizacional y simplificación de 
procesos, Política de planeación institucional, Política de seguimiento y evaluación del desempeño, 
Política de control interno). 

El personero auxiliar actuará como representante de la Alta Dirección y efectuará los reemplazos 
temporales o definitivos de líderes de política para asegurar el funcionamiento del comité y 
desarrollo de las políticas de gestión y desempeño.  

Para la implementación del SGSI se tienen en cuenta las siguientes premisas: 

• Establecer políticas de seguridad y privacidad de la información. 

• Proteger los activos de información. 

• Evaluación de riesgos. 

• Políticas de la seguridad de la información (Backup). 
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• Adquisición, desarrollo y mantenimiento de los sistemas de información, tanto hardware 
como software. 

• Mantener controles de seguridad en los servidores, equipos y dispositivos de la entidad. 

• Implementar el sistema de gestión de seguridad de la información. 

• Establecer reglas y procedimientos relacionados con el acceso a la información. 

• Establecer políticas de seguridad física y controles de acceso. 

• Garantizar la continuidad de los servicios que presta la entidad frente a incidentes de 
seguridad y vulnerabilidades. 

• Fortalecer la cultura de los funcionarios y contratistas respecto a la seguridad y los 
activos de información. 
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12. PRINCIPIOS DE LA TRANSFORMACIÓN DIGITAL 
 

Es así como en la elaboración del PETI, se han considerado los principios de transformación digital 
presentes en el Plan Estratégico Institucional de la Personería Distrital de Cali. Aplicación y 
aprovechamiento de estándares, modelos, normas y herramientas que permitan la adecuada 
gestión de riesgos de seguridad digital para generar confianza en los procesos de las entidades 
públicas y garantizar la protección de datos personales. 
 
Como base de la transformación digital, se consideran dos principios: el primero es el modelo 
integrado de planeación y gestión el cual fue adoptado por la Personería Distrital de Cali en el año 
2018; en él se dictamina todo un marco de referencia que incluye las políticas de gobierno digital 
(antes gobierno en línea). Este principio ayuda a tener un entendimiento de la tecnología como un 
ente transversal que está presente en diferentes aspectos de la gestión de la entidad. 
 
En segunda instancia se enfatiza en la política de gobierno digital considerando que esta es la guía 
principal para las entidades en la ruta de transformación digital. 
 
MODELO INTEGRADO DE PLANEACIÓN Y GESTIÓN (MIPG) 

De acuerdo con el Departamento Administrativo de la Función Pública (2019), el Modelo Integrado 
de Planeación y Gestión (MIPG) es: “un marco de referencia para dirigir, planear, ejecutar, hacer 
seguimiento, evaluar y controlar la gestión de las entidades y organismos públicos, con el fin de 
generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas 
de los ciudadanos, con integridad y calidad en el servicio” 

El MIPG se encuentra establecido mediante el Decreto 1499 de 2017 emitido por el Departamento 
Administrativo de la Función Pública, su origen se establece a partir del artículo 133 de la Ley 1753 
de 2015. 

MIPG es el resultado de la integración de los sistemas de Desarrollo Administrativo y el sistema de 
Gestión de la Calidad, armonizado con el Sistema de Control Interno. El objeto es dirigir la gestión 
pública al mejor desempeño institucional y a la consecución de resultados para la satisfacción de 
las necesidades y el goce efectivo de los derechos de los ciudadanos en el marco de la legalidad y 
la integridad (Departamento Administrativo de la Función Pública, 2019, p.7). 

Para lograr su objetivo el MIPG v2 plantea los siguientes objetivos (Departamento Administrativo de 
la Función Pública, 2019): 

 

• Fortalecer el liderazgo y el talento humano bajo los principios de integridad y legalidad, como 

motor de la generación de resultados de la administración pública. 

• Agilizar, simplificar y flexibilizar la operación para la generación de bienes y servicios que 

resuelvan efectivamente las necesidades de los ciudadanos. 



SG.PP. TI 010 V5.0 F2023/01/30 

Pág. 32 de 39 

 

 

• Desarrollar una cultura organizacional sólida fundamentada en la información, el control y la 

evaluación para la toma de decisiones y la mejora continua. 

• Promover la coordinación interinstitucional para mejorar su gestión y desempeño. Facilitar y 

promover la efectiva participación ciudadana en la planeación, gestión y evaluación de las 

entidades públicas. 

Adicionalmente el MIPG plantea los siguientes principios (Departamento Administrativo de la 

Función Pública, 2019): 

Principios Descripción Cómo se aplican 
Orientación a resultados 
Toma como eje de la gestión 
pública las necesidades de los 
ciudadanos. 

Toma como eje de toda la 
gestión pública, las 
necesidades de los 
ciudadanos asociadas al 
propósito fundamental de 
la entidad, así como los 
resultados necesarios para 
su satisfacción. 

Direccionamiento Estratégico y Planeación. 
● Caracterización de Usuarios. 

● Análisis de Contexto. 
● Planeación Estratégica. 

● Análisis de Capacidad Institucional. 
● Programación Presupuestal. 

Articulación 
interinstitucional 
Coordinación y operación 
entre entidades públicas. 

Adelantar acciones de 
coordinación, cooperación 
y articulación con otras 
organizaciones del sector 
público o privado, del orden 
territorial, nacional o 
internacional, con el fin de 
formular e implementar 
estrategias para resolver 
las necesidades de los 
ciudadanos asociadas al 
propósito fundamental de 
la entidad. 

Direccionamiento Estratégico y Planeación. 

● Análisis de Capacidad Institucional. 
● Gestión para el Resultado. 
● Desarrollo de Alianzas. 

Excelencia y calidad Bienes 

y servicios públicos que 
satisfacen las necesidades de 

los ciudadanos. 

Lograr que, a lo largo del 
tiempo, los atributos de los 
servicios o productos 
públicos brindados a los 
ciudadanos sean los 
mejores para satisfacer 
sus necesidades. 

Direccionamiento Estratégico y Planeación. 
● Necesidades y expectativas de los usuarios 
(Caracterización de Usuarios). Gestión para el 
Resultado. 
● Modelo de operación por procesos. 
Direccionamiento Estratégico y Planeación. 
● Servicio al Ciudadano. 
● Ley de Transparencia y Acceso a la 

Información. 

● Racionalización de trámites. 
● Rendición de Cuentas y Participación 

ciudadana en la Gestión. 
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Aprendizaje e innovación 
Mejora permanente, 
aprovechando los 
conocimientos, y la 
innovación. 

Mejora permanente, 
incorporando la 
innovación, aprovechando 
la creatividad de sus 
grupos internos y, en lo 
posible, de los grupos de 
interés de la entidad. 

Gestión del Conocimiento y la innovación. 
Evaluación de Resultados Control Interno. 

Integridad, transparencia y 
confianza 

Como principal criterio de 
actuación de los servidores 
públicos. 

Criterios de actuación de 
los servidores públicos y 
el deber hacia los 
ciudadanos. 

Direccionamiento Estratégico y Planeación. 
● Gestión del Talento Humano. 
● Código de Integridad. 
● Gestión para el Resultado. 
● Participación ciudadana en la gestión pública. 
● Gestión Ambiental. 
● Información y Comunicación. 

Toma de decisiones 
basada en evidencia 
Captura, análisis y uso de 
información para la toma 
de decisiones. 

Capturar, analizar y usar 
información para la toma 
de decisiones que afectan 
la consecución de los 
resultados de la entidad 

Gestión del Conocimiento Evaluación de 
Resultados Control Interno 

 

La operación del MIPG se da a través de tres componentes: Institucionalidad, Operación y Medición. 

En el componente de la institucionalidad, el modelo hace referencia a las diferentes instancias de 

trabajo articulado, tales como: Comités Sectoriales de Gestión y Desempeño, Comités Territoriales 

de Gestión y Desempeño, y los Comité Institucional de Gestión y Desempeño, los cuales pueden 

establecer los diferentes elementos para que el MIPG logre sus objetivos. 

Para desarrollar las siete (7) dimensiones del modelo se proponen diferentes Políticas de Gestión 

y Desempeño Institucional, cuyo relacionamiento se establece en la tabla 1. 
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TABLA No. 1: 

 

Dimensión Política 

Direccionamiento 
estratégico y 
planeación 

Planeación Institucional. 

Gestión presupuestal y eficiencia del gasto público. 

 
Talento Humano 

Talento humano. 

Integridad. 

 
 
 
 
 

Gestión con 
valores para 
resultados 

Transparencia, acceso a la información pública y lucha contra la corrupción. 

Fortalecimiento organizacional y simplificación de procesos. 

Servicio al ciudadano. 

Participación ciudadana en la gestión pública. 

Racionalización de trámites. 

Gobierno digital. 

Seguridad digital. 

Defensa jurídica. 

Mejora normativa. 

Gestión del 
conocimiento y la 

innovación 

 
Gestión del conocimiento y la innovación. 

Información y 
comunicación 

Gestión documental. 

Gestión de la información estadística. 

Evaluación de 
resultados 

Seguimiento y evaluación del desempeño institucional. 

Control interno Control interno. 
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POLÍTICA DE GOBIERNO DIGITAL 

 
En concordancia con el Modelo Integrado de Planeación y Gestión (MIPG), la política de Gobierno 
Digital tiene un impacto sobre la dimensión “Gestión con valores para resultados”. Esta política es 
orientada por el Ministerio de Tecnologías de la Información y las Comunicaciones y propone como 
objetivo “Promover el uso y aprovechamiento de las tecnologías de la información y las 
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos e innovadores que 
generen valor público en un entorno de confianza digital” (Ministerio de Tecnologías de la 
Información y las Comunicaciones, 2019, p. 14). 

 
La política de Gobierno Digital propone un modelo que consta de dos componentes (TIC para el 
estado y TIC para la sociedad), tres habilitadores transversales (Arquitectura TI; seguridad y 
privacidad; servicios ciudadanos digitales) para lograr los cinco propósitos descritos anteriormente 
(ver ilustración 2). 
 

 

                                                                                                   
 

 
Fuente: Modelo Integrado de Planeación y Gestión MIPG
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El modelo plantea dos componentes: TIC para el Estado y TIC para la sociedad, el primero apunta 
a mejorar el funcionamiento de las entidades públicas y su relación con otras entidades públicas a 
través de las TIC. El segundo se orienta al fortalecimiento de la sociedad y su relación con el Estado 
en un entorno confiable (Ministerio de Tecnologías de la Información y las Comunicaciones, 2019, 
pp.17, 18). 

Los componentes descritos se soportan a través de tres (3) habilitadores transversales que, de 
acuerdo con el Ministerio de Tecnologías de la Información y las Comunicaciones (2019), son: 

 
• Arquitectura: busca que las entidades apliquen en su gestión un enfoque de Arquitectura 

Empresarial para el fortalecimiento de sus capacidades institucionales y de gestión de TI. 

• Seguridad de la información: busca que las entidades públicas implementen los lineamientos de 
seguridad de la información en todos sus procesos, trámites, servicios, sistemas de información, 
infraestructura y en general, en todos los activos de información con el fin de preservar la 
confidencialidad, integridad y disponibilidad y privacidad de los datos. 

• Servicios Ciudadanos Digitales: busca que todas las entidades públicas implementen lo 
dispuesto en el título 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que establece los 
lineamientos para la prestación de los servicios ciudadanos digitales y para permitir el acceso a la 
administración pública a través de medios electrónicos. (p.18). 

 
La política de Gobierno Digital plantea cinco (5) propósitos orientados hacia la satisfacción de 
necesidades y solución de problemáticas tanto en el Estado como en los ciudadanos (Ministerio de 
Tecnologías de la Información y las Comunicaciones, 2019): 

a) Habilitar y mejorar la provisión de Servicios Digitales de confianza y calidad. 
 

b) Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades 
de gestión de tecnologías de información. 

c) Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la 
información. 

d) Empoderar a los ciudadanos a través de la consolidación de un Estado Abierto. 

e) Impulsar el desarrollo de territorios y ciudades inteligentes para la solución de retos y 
problemáticas sociales, a través del aprovechamiento de Tecnologías de la Información y las 
Comunicaciones (p.16). 
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PLAN DE COMUNICACIONES DEL PETI 

 

El plan de comunicaciones busca implementar una estrategia efectiva y eficaz, a través de los 

medios de comunicación utilizando los puestos que se tienen a disposición en el área de Gestión 

de Tecnologías de la Información y las Comunicaciones, con una mayor efectividad en los 

procesos; de esta manera se podrá comunicar a nivel general a todos los grupos de interés, de 

cómo se realizarán cada uno de los planes, procesos y proyectos según las políticas de la 

tecnología para su implementación y cumplimiento; permitiendo mantener informado a todo el 

público del desarrollo y los planes que se realizan desde su inicio hasta el cumplimiento de las 

metas ya establecidas. 
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13. ESTRATEGIA DE TI 

Una vez terminada la fase de análisis situacional y entendimiento estratégico de los objetivos que sugiere 
la Guía de Estructuración del PETI (MINTIC, 2016) y enfocados en los retos institucionales identificados y 
analizados respecto a las tecnologías de información, se establece como propósito principal para el 
período 2020-2024: “Gestionar la información y el conocimiento de los ciudadanos y la entidad para permitir 
una prestación de servicios simple, ágil y oportuna con efectos diferenciadores, mediante la 
implementación de tecnologías de la información que asistan la disponibilidad, el análisis de la información 
y la toma de decisiones”. 

Esta apuesta estratégica refleja el compromiso de la Personería Distrital de Cali, en lograr una gestión 
efectiva de la información concerniente a los procesos misionales, que busca potenciar la gestión interna 
para lograr mejor desempeño institucional. 

Así las cosas, los objetivos estratégicos de TI que se definan irán encaminados a lograr con éxito lo definido 
en la presente estrategia. Para ello, es importante visualizar el modelo operativo ideal que debe 
considerarse para la implementación tanto de la estrategia como de los objetivos estratégicos de TI. 

Esta se define a partir de lo recomendado por Jeanne W. Ross, Peter Weill, y David C. (Ross, 2006, pág. 
27) que define dos variables claves para un modelo de operación como son la integración y la 
estandarización de procesos. 

En este caso y analizando tanto el contexto actual como la situación deseada, se adopta el siguiente 
modelo que nos permite visualizar la diversidad de procesos misionales que requieren en mayor o menor 
medida información de los ciudadanos y funcionarios públicos. En la siguiente ilustración también se 
observa que, para los procesos misionales debe existir una tecnología que integre y facilite el consumo de 
los datos e información tanto a los procesos como a las partes interesadas en la transformación que hace 
la Personería Distrital de Cali. 

Por tanto, el modelo operativo que facilitará el alcance de la presente estrategia se caracteriza por ser 
coordinado, ya que es un modelo proactivo que persigue la integración de los datos, caracterizado por la 
alta interacción con los grupos de interés, como el nivel de compartición de datos y el uso de tecnología 
con interoperabilidad. 

Esta definición implica que los objetivos estratégicos como los proyectos estén encaminados y priorizados 
para asegurar: 

• Sistematización, flexibilidad y agilidad de los servicios. 

• Proveer información oportuna para la toma de decisiones. 

• Proporcionar seguridad y disponibilidad de la información. 

• Integrar información y conocimientos de los procesos misionales. 
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14. HOJA DE RUTA DEL PORTAFOLIO DE PROYECTOS 

A continuación, se presenta el inventario de 15 iniciativas que deberán instrumentarse como proyectos de la 
Hoja de Ruta para que, a partir de la Línea de Base actual, la Personería Distrital de Santiago de Cali, 
implemente la transformación hasta lograr el objetivo: 
 
 

No. Nombre 2020 2021 2022 2023 

1 Mejorar plataforma de correos electrónicos.     

2 Gestión en implementación de conexiones VPN para 
los usuarios, como plataforma de teletrabajo. 

    

3 Ventanilla única virtual.     

4 Renovación y actualización de la plataforma 
tecnológica (Hardware y Software) de la entidad. 

    

5 Control de sistemas “soporte de mantenimiento de 
equipos”. 

    

6 Aplicación de Gestión contractual.     

7 Módulo auto gestionable para inducción y reinducción 
del personal de la entidad. 

    

8 Módulo para la radicación exprés de PQRS en el 
sistema Orfeo. 

    

9 Renovación de página web y redes sociales.     

10 Reporte de ausentismo de funcionarios de la entidad.     

11 Aplicativo para manejo de resoluciones del Despacho 
de la entidad. 

    

12 Repositorio de archivos institucionales en sistema 
Orfeo. 

    

13 Actualización de la plataforma de procesos 
disciplinarios. 

    

14 Implementar sistema de chatbot. 
    

15 
Realización de la política de seguridad de la 
información e implementación de un Sistema de 
Gestión de la Seguridad de la Información (SGSI). 

    

 

     Convenciones: 
Estado Descripción 

         Estado Descripción 

 Por ejecutar 

 Ejecutado 

   



SG.PP. TI 010 V5.0 F2023/01/30 

Pág. 40 de 39 

 

15. PROYECTOS DEL PETI EN EL ÁREA DE GESTIÓN TIC 
 

Identificados, valorados y priorizados los aspectos de mejora en el plan estratégico de tecnologías 
de la información y las comunicaciones de la Personería Distrital de Cali, se establecen los proyectos 
a desarrollar en el cuatrienio, los cuales estarán sujetos a los recursos disponibles. 
 
Ítem Proyecto Objetivo Responsable Prior

idad 

1 Mejorar plataforma de correos electrónicos. Plan de elaboración y aprobación de 
Correos electrónicos. 

Gestión TIC INMEDI
ATA 

2 Gestión en implementación de conexiones VPN 
para los usuarios, como plataforma de 
teletrabajo. 

Plan para la implementación de una 
Red Virtual Privada para la conexión 
remota. 

Gestión TIC INMEDI
ATA 

3 
Ventanilla única virtual. Plan de implementación en línea, 

donde los ciudadanos pueden 
conocer, acceder y hacer uso de los 
trámites y otros procedimientos de 
la entidad, disponibles en todo 
momento. 

Gestión TIC INMEDI
ATA 

4 Renovación y actualización de la plataforma 
tecnológica (Hardware y Software) de la entidad. 

Plan de actualización del equipo de 
cómputo permitiendo ahorrar 
electricidad, tiempo y dinero, 
mientras permiten que el usuario se 
mantenga al día con las mejoras 
tecnológicas. 

Gestión TIC ALTA 

5 Control de sistemas “soporte de mantenimiento 
de equipos”. 

Registro de hardware, software, 
equipos de cómputo y dispositivos 
que se tienen en la entidad con el fin 
de llevar un control sobre el historial 
técnico general de cada uno. 

Gestión TIC MEDIA 

6 Aplicación de Gestión contractual. Plan de la plataforma en donde se 
organiza, coordina, controla y 
ejecuta las actividades y 
procedimientos acorde con cada 
modalidad de contratación según la 
ley, para la captación oportuna y 
efectiva de los colaboradores. 

Gestión TIC ALTA 
 
 
 
 
 
 
 
 
 
 

7 Módulo auto gestionable para inducción y 
reinducción del personal de la entidad 

Plan de desarrollo e implementación 
para integrar a todos los 
colaboradores de la entidad a la 
cultura organizacional del Ente de 
Control y Vigilancia. 

Gestión TIC MEDIA 

8 Módulo para la radicación exprés de PQRS en el 
sistema Orfeo. 

Plan de mejora en el sistema Orfeo 
que permite la radicación de PQRS 
más rápida y eficientemente. 

Gestión TIC ALTA 



SG.PP. TI 010 V5.0 F2023/01/30 

Pág. 41 de 39 

 

9 Renovación de página web y redes sociales. Plan de mejora innovadora de la 
página web; enfocado en el usuario 
siendo fácil de manejar con un 
diseño más amigable, cumpliendo 
con las leyes de Gobierno digital y 
redes sociales más actualizadas, 
con información veraz y oportuna. 

Gestión TIC MEDIA 

10 Reporte de ausentismo de funcionarios de la 
entidad. 

Plan de desarrollo e implementación 
tecnológica que permite el 
monitoreo y control sobre los 
ausentismos de los funcionarios 
públicos. 

Gestión TIC ALTA 

11 Aplicativo para manejo de resoluciones del 
Despacho de la entidad. 

Plan de implementación para la 
gestión de las diferentes 
resoluciones desarrolladas por los 
funcionarios y control de los 
responsables. 

Gestión TIC ALTA 

12 Repositorio de archivos institucionales en 
sistema Orfeo. 

Plan de mejora que permite el 
acceso oportuno a los archivos 
institucionales actualizados. 

Gestión TIC ALTA 

13 Actualización de la plataforma de procesos 
disciplinarios. 

 

Plan para la administración de todos 
los procesos disciplinarios de la 
dirección operativa de la vigilancia 
para la conducta oficial. 

Gestión TIC ALTA 

14 Implementar sistema de Chatbot. Plan de una tecnología que permite 
al usuario mantener una 
conversación a través de un 
software que se integra en un 
determinado sistema de mensajería. 

Gestión TIC MEDIA 

15 
Realización de la política de seguridad de la 

información e implementación de un Sistema de 

Gestión de la Seguridad de la Información SGSI. 

Plan de diseño, implantación, 
mantenimiento de un conjunto de 
procesos para gestionar 
eficientemente la accesibilidad de la 
información, buscando asegurar la 
confidencialidad, integridad y 
disponibilidad de los activos de 
información. 

Gestión TIC ALTA 
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INDICADORES DE RESULTADO 
 
Este indicador es una herramienta que mide la característica específica y observable que puede ser 
usada para mostrar los cambios y progresos que está haciendo un plan, proyecto y programa hacia 
el logro de un resultado específico, dentro de la Personería Distrital de Santiago de Cali. 

 

 

 

 

ACCIONES INDICADOR REALIZADO META  

Plan de elaboración en plataforma de 
correos electrónicos. 

Gestión TIC - Actualizado 100% 

Plan de elaboración en control de 
sistemas “soporte de mantenimiento 
de equipos”. 

Gestión Documental - Elaborado 100% 

Plan de Elaboración del Sistema de 
ventanilla única virtual. 

Gestión TIC - Implementado 100% 

Plan de actualización del parque 
tecnológico de la Personería Distrital 
de Santiago de Cali. 

Gestión TIC - Elaborado 100% 

Conexiones de red tipo VPN por 
contingencia debido a la crisis 
sanitaria del Covid-19. 

Gestión TIC - Implementado 100% 
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