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ABREVIACIONES

En el presente documento se utilizaran algunas abreviaturas las cuales son la representacion escrita de
una palabra con una o varias de sus letras.

A continuacion, se relacionan cada una de ellas:
AE: Arquitectura Empresarial.

AMP: Acuerdos Marco de Precios.

ANS: Acuerdos de Nivel de Servicio.

COBIT: Objetivos de Control para Informacion y Tecnologias Relacionadas, es una guia de mejores
practicas presentada como un marco de trabajo, dirigido al control y supervision de tecnologias de la
informacion (TI).

DGOSP: Direccion de Gestion del Ordenamiento Social de la Propiedad.
GAE: Grupo Arquitectura Empresarial.

ITIL: Conjunto de conceptos y buenas practicas usadas para la gestion de servicios de tecnologias de la
informacién, el desarrollo de tecnologias de la informacién y las operaciones relacionadas con la misma
en general.

Marco de Referencia de AE: Es el instrumento que establece la estructura conceptual, define
lineamientos e incorpora mejores practicas y traza la ruta de implementacion de la Arquitectura TI.

MinTIC: Ministerio de Tecnologias de Informacion y las Comunicaciones (Colombia).
PEI: Plan Estratégico Institucional
PETIC: Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones.

PMBOK: La guia del PMBOK es un instrumento desarrollado por el Project Management Institute (o
PMI), que establece un criterio de buenas practicas relacionadas con la gestion, la administracién y la
direccién de proyectos.

PQRS: Peticiones, Quejas, Reclamos y Solicitudes.

TI: Tecnologias de la Informacion.
TIC: Tecnologias de la Informacién y Comunicacion.
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GLOSARIO DE TERMINOS

ACTIVIDADES: Son el conjunto de operaciones mediante los cuales se genera valor al utilizar los insumos, dando lugar
a un producto determinado.

APLICACIONES: Son programas de computador que estan disefiados con capacidades légicas y matematicas para
procesar informacion. El término Aplicacién se utiliza para agrupar un conjunto de programas que responden a
requerimientos particulares del negocio o area de negocio.

ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un proveedor de servicios de Tl y un cliente. Describe
las caracteristicas del servicio de TI, los niveles de cumplimiento y las sanciones, y especifica las responsabilidades
del proveedor y del cliente. Un ANS puede cubrir multiples servicios de Tl o mdltiples clientes.

ARQUITECTURA: Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar, comunicar, certificar la
implementacion, mantener y mejorar la arquitectura a través de todo el ciclo de vida de unsistema.

ARQUITECTURA EMPRESARIAL: Es una practica estratégica (una capacidad) que consiste en analizar integralmente
las empresas desde diferentes perspectivas o dimensiones (el negocio, la informacién, las aplicaciones, la
infraestructura, etc....), con el propésito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a las compainiias a través de las Tecnologias para que se ayude
a materializar la vision y/o los objetivos de negocio de laorganizacién. Una arquitectura de negocio es un método de
relacionar las metas y visiones de una organizacion con las operaciones que la organizacion realiza. En esta guia de
aprendizaje, creara diagramas detallados para visualizar esas relaciones.

Describe los elementos de una empresa, que le permiten implementar su misién. Esta arquitectura incluye el catalogo
de servicios misionales; el modelo estratégico; El catdlogo de procesos misionales, estratégicos y de soporte; la
estructura organizacional y el mapa de capacidades institucionales. Se utiliza como insumo inicial para el disefio de
la arquitectura empresarial que necesita una empresa. (Tomado de: Revista CIO@gov del Viceministerio Tl - MinTIC).

ACTIVO: Cualquier cosa que tiene valor para la organizacién, NTC-1SO /IEC 27001.

CONFIDENCIALIDAD: Propiedad que determina que la informacion no esté disponible ni sea revelada a individuos,
entidades o procesos no autorizados.

DISPONIBILIDAD: Propiedad de que la informacién y sus recursos relacionados deben estar disponibles y utilizables
cuando se los requiera.

DOMINIO: Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio conceptual
del Marco de Referencia de Arquitectura Empresarial para la gestion de Tl. Los dominios son las dimensiones desde
las cuales se debe abordar la gestion estratégica de Tl. Agrupan y organizan los objetivos, areas y tematicas relativas
alas TI.

ELEMENTO: Tema de relevancia que se destaca dentro de cadaambito.
ESQUEMA DE GOBIERNO TI: Es un modelo para la administracion de las capacidades y servicios de Tl de una

institucion. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de indicadores y un modelo de
toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno de la entidad.
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EVALUACION DEL RIESGO: Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para
determinar la importancia del riesgo.

FLUJO DE INFORMACION: Corresponde a la descripcion explicita de la interaccion entre proveedores y consumidores
de informacion, con un patron repetible de invocacion definido por parte de la entidad. Puede incorporar servicios de
informacion, datos e informacion.

GESTION TI: Es una préctica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente las
tecnologias de la informacion (Tl), con el propdsito de agregar valor para la organizacion. La gestion de Tl permite a
una organizacion optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar las mejores
practicas.

GOBIERNO DE TI: Corresponde al conjunto de esquemas que dan las pautas, herramientas y guias para definir
instancias que permitan guiar la toma de decisiones alrededor de la adecuada gestion y operacion de las tecnologias
de la informacion y el apoyo de estas a la estrategia y operacion de la institucion.

INTEGRIDAD: Propiedad de salvaguardar la exactitud y completitud de la informacién y asegurar que sus métodos
de procesamiento sean exactos.

loT: El internet de las cosas (en inglés, Internet of Things, abreviado 10T; IdC, por sus siglas en espafiol) es un concepto
gue se refiere a una interconexion digital de objetos cotidianos con internet. Es, en definitiva, la conexién de internet
mas con objetos que con personas. También se suele conocer como internet de todas las cosas o internet en las cosas.
Si los objetos de la vida cotidiana tuvieran incorporadas etiquetas de radio, podrian ser identificados y gestionados por
otros equipos de la misma manera que si lo fuesen por seres humanos.

NUBE: La computacién en la nube, conocida también como servicios en la nube, informatica en la nube, nube de
computo o nube de conceptos (del inglés Cloud Computing), esun paradigma que permite ofrecer servicios de
computacién a través de una red, que usualmente es Internet.

POLITICA DE TI: Es una directriz u orientaciéon que tiene el propésito de establecer pautas para lograr los objetivos
propuestos en la Estrategia de Tl. Las politicas son usadas para dirigir las decisiones, para asegurar la consistencia
y el apropiado desarrollo e implementacion de los procesos, estandares, roles, actividades y servicios de TI.

SERVICIO DE INFORMACION: Consiste en la entrega de informacion de valor para los usuarios de una entidad a
través de un proveedor de servicio interno o externo. Un servicio de informacion se describe a través de un contrato
funcional (qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe
cumplir.

SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias de la informacién para permitir una
eficiente implementacion de las capacidades institucionales. A través de la prestacion de estos servicios es que TI
produce valor a la organizacion. Los servicios de informacion son casos particulares de servicios de TI. Los servicios
de Tl deben tener asociados unos acuerdos de nivel de servicio.

SISTEMAS DE INFORMACION: Es un conjunto formal de procesos que, operando con un conjunto estructurado de
datos, y de acuerdo con las necesidades de una empresa, recopila, procesa y almacena informacién necesaria para
la operacion de dicha empresa y para las actividades de direccion de control correspondientes, apoyando la toma de
decisiones necesaria para desempefiar las funciones y procesos de negocio de la empresa de acuerdo con su
estrategia.
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SISTEMAS DE INFORMACION MISIONALES: Son los sistemas que soportan la mision de la entidad, procesando de
manera eficaz las transacciones del negocio, actualizando bases de datos, controlando procesos operativos, generando
documentacién del negocio y recopilando informacién sectorial, entre otras responsabilidades, las cuales dependen del

tipo de mision de la entidad.
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INTRODUCCION

Definir la estrategia y objetivos de TIC para la Personeria Distrital de Santiago de Cali, demanda el disefio
de algunos modelos de gestién por dominio del marco de arquitectura empresarial considerando los
lineamientos, guias y buenas préacticas disponibles. Asi mismo, su esquema se alinea con los retos
estratégicos institucionales y sectoriales en linea de lo identificado en el entendimiento estratégico.

Para ello, la aplicacion de las entrevistas de estrategia de Tl, permite contar para esta fase con insumos
importantes para los dominios de informacion, sistemas de informacién, servicios tecnolégicos como el
de uso y apropiaciéon. Seguidamente, se realiza un andlisis sistémico de los procesos, los datos y las
aplicaciones para establecer lineas base de la estrategia de TI.

De ahi se deriva la definicion de brechas que seran consideradas para la formulacién de iniciativas y
proyectos que ayudaran a lograr las estrategias.
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1. MARCO NORMATIVO

Por medio del actualizado Plan Estratégico de Tecnologias de Informacién y las Comunicaciones
PETI 2020 — 2024, se toman las siguientes leyes a continuacion que, mediante el decreto 1008 de
2018, define la politica de Gobierno Digital por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital, la cual tiene por objeto promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones, consolidando a los ciudadanos de una manera
mas innovadora, competitiva y eficiente que generen valor agregado en un entorno de confianza
digital dentro de la Personeria Distrital de Santiago de Cali.

Ley 1341 de 2009: “Por la cual se definen principios y conceptos sobre la sociedad de la informacién
y la organizacion de las Tecnologias de la Informacion y las Comunicaciones —TIC—, se crea la
Agencia Nacional de Espectro y se dictan otras disposiciones”.

Ley 1437 de 2011: Capitulo IV “autorizan la utilizacion de medios electronicos en el proceso
administrativo en particular en lo referente al documento publico en medios electrénicos, el archivo
electrénico de documentos, el expediente electronico, la recepcién de documentos electrénicos por
parte de las autoridades y la prueba de recepcion y envio de mensajes de datos”.

Ley 1474 de 2011: “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion
publica, hace referencia al uso obligatorio de los sitios web de las entidades publicas como
mecanismo para la divulgacion de informacién publica”.

Ley 1564 de 2012: “Por medio de la cual se expide el Cédigo General del Proceso y se dictan otras
disposiciones, en lo referente al uso de las tecnologias de la informacion y de las comunicaciones
en todas las actuaciones de la gestion y trdmites de los procesos judiciales, asi como en la formacion
y archivo de los expedientes” (Articulo 103).

Ley 1712 de 2014: “Por medio de la cual se crea la ley de transparencia y del derecho de acceso a
la informacién publica nacional y se dictan otras disposiciones". Art. 1. Objeto. El objeto de las
presentes leyes regula el derecho de acceso a la informacion publica, los procedimientos para el
ejercicio y garantia del derecho y las excepciones a la publicidad de informacion.

Decreto 415 de 2016: “Se adiciona al decreto unico reglamentario de la funcion publica la definicion
de lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y
las comunicaciones”.

Decreto 1499 de 2017: “Se modifica el decreto 1083 de 2015 y se definen los lineamientos del
modelo integral de planeacion y gestion para el desarrollo administrativo y la gestion de la calidad
para la gestién publica”.
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2. ORIENTACION ESTRATEGICA DE LA PERSONERIA DISTRITAL DE CALI
MISION

La Personeria Distrital de Santiago de Cali como agente del Ministerio Publico, salvaguarda el
ordenamiento juridico, representa a la sociedad y vigila la garantia de los derechos humanos, el
cumplimiento de los deberes y el desempefio integro de quienes ejercen funciones publicas en la
Administracion Distrital, preservando el proyecto comun expresado en la Constitucién Politica, para
producir resultados de valor social, de convivencia y participacion, orientados a profundizar la
democracia e inclusion con enfoque territorial y diferencial

VISION

Al 2024 la Personeria Distrital de Santiago de Cali sera reconocida como un Ente de Control y
Vigilancia innovador, confiable, presente en el territorio y cercano a la Gente, portavoz de las
poblaciones més vulnerables, oportuno en la accion disciplinaria, con servidores publicos integros
y diligentes en la atencion y servicio a la comunidad, capaz de percibir y procesar los cambios del
entorno y actuar conforme a ellos.

POLITICA DE CALIDAD

En la Personeria Distrital de Santiago de Cali estamos comprometidos con la satisfaccion de la
comunidad en el ejercicio diario de las funciones y competencias del Ente de Control y Vigilancia,
fundamentado en la vocacion de servicio, mediante una atencién y respuesta oportuna para el goce
de sus derechos, con talento humano competente y capacitado para la mejora continua de la
entidad.

VALORES

Los servidores de la Personeria Distrital de Santiago de Cali, observan, acatan y dan estricta
aplicacion a los principios establecidos en la Constitucién Politica, las Leyes y los Reglamentos, en
especial los contenidos en el Cédigo Disciplinario.

Las conductas dentro y fuera de la entidad de los servidores de la Personeria Distrital de Cali, se
orientan por los valores y principios de accién del Codigo de Integridad del Servicio Publico
Colombiano adoptado mediante la Resolucién 262 del 30 de agosto de 2018 y fijado en la Ley 2016
del 27 de febrero de 2020, y cumplen un caracter esencial para el cabal cumplimiento de la mision,
vision y objetivos institucionales.

HONESTIDAD RESPETO COMPROMISO DILIGENCIA JUSTICIA
PROBIDAD SOLIDARIDAD

Ver Resolucion No. 122 del 1 de Junio de 2020
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OBJETIVOS SECTORIALES

e Fortalecer una mayor integracion de todos los grupos sociales al proceso de desarrollo e
impacto de los procedimientos misionales de la Personeria Distrital de Santiago de Cali.

¢ Modernizar al sector mediante procesos de techologias en cuanto formacién y capacitacion,
permitiendo una gestidn publica eficiente y eficaz, con una buena efectividad en el servicio a
la sociedad.

e Promover la participacibn de los ciudadanos en la gestion puablica a través del
acompafamiento técnico y asistencia de la Personeria Distrital de Cali, permitiendo la mejora
continua del desempefio de la gestién institucional.

GRUPOS DE VALOR

e Sociedad
Es un conjunto de personas que conviven en un mismo territorio dentro de un determinado
esquema de organizacion, donde se tiene en cuenta el sistema econdmico, politico y cultural.

e Servidores Publicos
En la Constitucion Politica de 1991, establecié en el articulo 123 la definicion del concepto de
servidor publico dice: “Son servidores publicos los miembros de las corporaciones publicas,
los empleados y trabajadores del Estado y de sus entidades descentralizadas territorialmente
y por servicios”.

o Entidades del Orden Nacional y Territorial
Son todas las entidades en donde su campo de accion es el respectivo territorio, entendido
como municipio, distrito o departamento, son de creacion del concejo o las asambleas
departamentales a nivel nacional.
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MODELO DE GESTION

En el modelo de gestion de la Personeria Distrital de Santiago de Cali, es donde se establece
el registro, el seguimiento y el control de los requerimientos de todos los servicios como los
mecanismos basicos para la gestién de los procesos que se realizan dentro de las tecnologias
de la informacion, apalancandose con sus objetivos de la entidad y alineandolos con los ya
establecidos en la politica de gobierno digital.

En el entorno tecnoldgico de la entidad y su impacto dentro de la formulacion y desarrollo dentro
de la arquitectura empresarial, podemos tener en cuenta desde el punto de vista TIC, se tienen:

o Disefiar los respectivos analisis de capacidades de TIC para fomentar los servicios
tecnologicos.

e Promover el acceso y uso de la informacion y la gestion del conocimiento, fomentando las
tecnologias.

e Establecer la informacion de la entidad como un activo estratégico y de uso privativo.

e Implementar un modelo de seguridad de la informacion en la entidad, dando un servicio
eficiente.
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3. LINEAS ESTRATEGICAS SECTORIALES

Linea de Gestion del Conocimiento y la Innovacion para el saber del Estado:

El objetivo principal es construir un marco de referencia que permitiera comprender y abordar la
Gestion del conocimiento, la investigacion y la creacion, asi como los procesos de consolidacion,
fortalecimiento y caracterizacion de las capacidades cientificas, tecnolégicas y de innovacion del
pais que permitan orientar la toma de decisiones en materia de generacion y gestion del
conocimiento.

La gestion del conocimiento y la innovacion transforma la informacion en capital intelectual para el
Estado. Esto implica administrar el conocimiento tacito (intangible) y explicito (tangible) en la
Personeria Distrital de Cali para mejorar los productos y servicios que ofrece, su desempefio y los
resultados de gestion.

Linea de Mejoramiento en la gestion y el desempefio institucional de la Personeria Distrital
de Santiago de Cali:

El objetivo es realizar un conjunto de lineamientos que orienten a la Entidad hacia el mejoramiento
de su gestién, dando como resultado el cumplimiento de los objetivos institucionales, mejorando su
capacidad con una respuesta oportuna a las necesidades sociales generando un valor publico,
implementando un modelo integrado de planeacién y gestién fortaleciendo y consolidando el
sistema de la Personeria Distrital de Santiago de Cali.

Linea de Productividad y profesionalizacion en el empleo publico:

El objetivo de esta linea es contar con un personal comprometido, calificado y cualificado
proporcionando a su vez una excelente eficiencia y eficacia, dando una mejor productividad en los
procesos productivos, contando con una satisfaccion de las necesidades de los ciudadanos y el
logro de los resultados en la gestion y desempefio de la entidad.

Linea de Transformacién digital y consolidacion de una comunicacion
estratégica:

El objetivo en esta linea es fortalecer el uso y aprovechamiento de las Tecnologias de la Informacién
y las Comunicaciones (TIC), mediante una estrategia de capacidades digitales, mejorando el acceso
a informacion publica y servicios que presta la entidad contribuyendo a la satisfaccion de las
necesidades de los ciudadanos y los demas grupos de interés.
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4. MATRIZ DOFA

A continuacion, se relaciona la matriz que identifica: debilidades, oportunidades, fortalezas y
amenazas, para el area de sistemas en gestion de tecnologias de la informacién de la entidad.

Fortalezas

Debilidades

Se cuenta con un Plan Estratégico de las Tecnologias de Informacion
y Comunicaciones alineado con el Plan Estratégico Institucional, y se
realiza monitoreo y control.

Se tiene un catdlogo de politicas de Gestion Tl actualizado,
permitiendo que el manejo de la informacién sea de una manera mas
agil y oportuna.

Se cuenta con una infraestructura adecuada para el seguimiento y
gestion de todos los requerimientos, para la satisfaccion de las partes
de interés.

Se cuenta con los planes de seguridad y privacidad de la informacién
y de tratamiento de riesgos actualizados.

Riesgo de pérdida de informacion en la entidad.
Temor al cambio por parte de algunos de los funcionarios.

Resistencia al cambio por parte del usuario interno,
mediante las capacitaciones continuas programadas.

Oportunidades

Amenazas

Se cuenta con una diversidad de medios tecnolégicos para llegar al
personal interno y externo.

Se dispone de herramientas tecnolégicas para automatizar y difundir
el portafolio de servicios.

La actualizaciéon del PETI basado en los estandares y politicas de
Gobierno Digital.

Se tiene la experiencia de personal capacitado para la
implementacion de los proyectos y planes de TI.

El presupuesto anual para el personal calificado segun las
necesidades de la entidad.

Las capacidades para cumplir con el desarrollo de los
proyectos segun el plan anual.

Alta rotacion de personal por parte de la entidad.

Falta de un servicio de Internet propio, para la buena gestion
y la interoperabilidad de la Personeria Distrital de Cali.
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5. ALINEACION DEL PETI CON LA ESTRATEGIA INSTITUCIONAL 2020 — 2024

La alineacion del plan estratégico de tecnologias de la informacion PETI con el Plan Estratégico
Institucional PEI 2020 — 2024 “Personeria para la Gente” adoptado mediante la Resolucion No. 122
de junio 1 de 2020, esta contenida en el Articulo 4 a través del Objetivo Estratégico 2.1.

Objetivo Estratégico

“Potenciar la gestion interna de la Personeria Distrital de Santiago de Cali de cara a la figura distrital
de la ciudad, a través de procesos agiles, simples y flexibles, para lograr mejor desempefio
institucional con efectos diferenciadores en la prestacién de los servicios y un talento humano
integro, diligente y comprometido”.
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Indicador de
Resultado

Programa

Descripcion

Meta
Producto

Institucional

indice de Desempefio

FORTALECIMIENTO
INSTITUCIONAL

Este programa busca
alcanzar mayor eficiencia
en la gestién interna de la
Personeria con soporte
en el desarrollo de las
politicas de gestién vy
desempeiio institucional,
determinado  por la
capacidad para combinar
de forma adecuada los

recursos humanos,
fisicos, tecnoldgicos,
financieros,
administrativos y
juridicos existentes,
orientados

principalmente a mejorar
la calidad y cobertura de
los servicios y un talento
humano fortalecido en
todo el ciclo de vida como
servidor.

100% Sistema de
Gestion Actualizado,
Operando y
Evaluado

100% PEGTH ,

PINAR Y PETI

Desarrollados y
Evaluados

1 Politica de
Prevencion de Dafio
Antijuridico
Normalizada,
Implementada y
Evaluada

100% Soluciones
Digitales
Funcionando

100% Intervencién
Infraestructura
Ejecutado
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6. OBJETIVO GENERAL

Realizar una transformacion implementando la politica de Gobierno digital a la Personeria Distrital
de Santiago de Cali, por medio de la planeacion, direccion y control utilizando la tecnologia de la
informacidn, sus politicas de gestion, las tendencias tecnoldgicas del mercado y las necesidades de
automatizacion, incorporacién de infraestructura tecnoldgica y de seguridad de la informacion para

los proximos cuatro afos.

El PETI es la hoja de ruta para llevar a cabo proyectos que modernicen, transformen la entidad y la
consoliden, la cual obtendra un mejor servicio a la comunidad, para esto se debe tener en cuenta el
cumplimiento de las metas y objetivos institucionales apoyada en el uso integral de las TIC. Esta
estrategia de Tl esta acorde a los lineamientos de Gobierno Digital y al PEI de la entidad 2020 — 2024.
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OBJETIVOS ESPECIFICOS
Derivado de la definicién de la estrategia de Tl y las conclusiones del andlisis situacional como del
entendimiento de la Personeria Distrital de Santiago de Cali; a continuacion, se describen los objetivos

especificos de tecnologias de informacion:

OEL. Digitalizar los servicios en tecnologia de la informacion

para generar dinamismo, trazabilidady sostenibilidad.

Busca incorporar tecnologia en desarrollo de software y actualizacion de hardware en las actividades
diarias de los funcionarios y la interaccion con los ciudadanos, con el fin de permitir por medio de las
tecnologias la flexibilizacion y la facilidad de acceso a los servicios que presta la Personeria Distrital
de Santiago de Cali, de esta manera los funcionarios contardn con herramientas para generar,

disponer y compartir informacién de calidad en cada uno de los procesos.

Asi mismo busca que la informacién y el conocimiento generado en los procesos se integren y

permita medir y generar indicadores para la toma de decisiones.

OE2. Generar un entorno informatico seguro, acorde a las

politicas de gobierno para Tecnologias de la informacién.

Esta estrategia busca que la Personeria Distrital de Santiago de Cali, implemente los lineamientos
de seguridad de la informacién en todos sus procesos, tramites, servicios e infraestructura
informatica, con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los

datos dentro de la organizacion.
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ALCANCE

El PETI describe la situacién actual de la Personeria Distrital de Santiago de Cali y los proyectos de
tecnologia que se van a implementar en la entidad para el periodo 2020 — 2024, este plan incluye
las estrategias informaticas. Se realiza el portafolio de proyectos de Tecnologias de la Informacién
garantizando el uso eficiente de la plataforma tecnol6gica apropiada para la Personeria Distrital de

Cali, dando un buen cumplimiento con los lineamientos que establece la politica de Gobierno digital.

El PETI hace parte integral del PEI de la Entidad, y es el resultado de un adecuado ejercicio de
planeacién de TI. Este PETI esta acorde con los lineamientos del Marco de Arquitectura Empresarial
para la Gestion de Tl y lo referente a la estrategia de Gobierno Digital. Los cuales deben ser
aprobados en el Comité de Gestion y Desempefio, y aforados con presupuesto para el cumplimiento

de los mismos.
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7. SINTESIS CONTEXTO SITUACIONAL

En los ultimos afios la Personeria Distrital de Santiago de Cali ha logrado avances importantes en el
desarrollo de sus funciones constitucionales, legales y reglamentarias. Para tal efecto, se cuenta con
puntos de atencion presencial entoda la ciudad, a través de los cuales se brindan diferentes servicios
a la comunidad, también se cuenta con la linea de atencion permanente habilitada las 24 horas del
dia en los siete dias de la semana por la entidad, ha permitido que la Personeria Distrital de Cali
conozcay actue de forma diligente ante hechos que requieren una intervencion y gestion especial,

siendo el derecho a la salud el que més casos reporta.

La creciente movilizacion social que en el Gltimo afio tomo fuerza en el pais y Cali no fue la excepcién.
La fecha del 21 de noviembre del 2019 marcé un hito en la vida social y politica, donde ciudadanos
salieron de manera espontanea a las calles haciendo uso al derecho de la protesta pacifica, que fue
permanente en la ciudad de Santiago de Cali. Debido a esta eventualidad en la Personeria Distrital
de Cali, se manejoé el proceso de alternancia en donde los funcionarios laboraban utilizando el
método de teletrabajo, y en su momento retornaban a las oficinas de la entidad, dandole un manejo

Optimo y oportuno para el debido cumplimiento de las tareas en cada area de trabajo.

En medio de esta agitacion social, el 17 de marzo del 2020 el Gobierno Nacional decreto la
emergencia econémica, social y ecoldgica en todo el pais a causa de la crisis sanitaria del COVID-
19, que dejo en evidencia la fragilidad del aparato Estatal y cuya crisis hizo notoria las desigualdades
sociales, la inequidad, discriminacion, violencia, estigmatizacion y una cadena de efectos econémicos
irreversibles, aumentando la poblacién vulnerable, asi como el surgimiento de necesidades en
sectores donde no era comun y con esto todas las implicaciones, que la falta de proteccion social

generan.

Para darle un buen cumplimiento a la carga laboral se realizé un Plan de Contingencia Informatico —
Teletrabajo, como Plan de Contingencia COVID-19, se dan unas directrices y varias de estas como

responsabilidad del subproceso de sistemas de informacion, las cuales fueron:
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e Se tendra acceso al sistema ORFEO a través de Internet en la pégina
http://200.29.103.92:8090/orfeo/login.php para lo cual a cada funcionario se le asignara una
clave temporal que debe ser cambiada por él mismo.

o Dado que el sistema es institucional, el funcionario debe velar por el debido funcionamiento del
mismo, para lo cual deberd cumplir con las politicas de seguridad de la entidad y
confidencialidad de la informacion.

e Cada funcionario debera tener un correo activo para envio y recibo de informacion institucional,

el cual debe ser reportado a su jefe inmediato.

e La comunicacion con el funcionario se podra realizar a través de correo electrénico, celular o

medio tecnoldgico que la entidad determine.

¢ Los requerimientos, preguntas o soporte técnico sobre las aplicaciones institucionales seran

solucionadas por el equipo de sistemas, por medio del correo electrénico corporativo.

Por lo anterior, para los funcionarios en pleno del subproceso de sistemas de Informacion, se
desarroll6 un plan de contingencia por motivo de la cuarentena obligatoria decretada por el Gobierno
Nacional; se realiz6 gestion ante el Director de DATIC del Municipio de Santiago de Cali para que
se asignaran 44 cuentas nuevas de VPN para un total de 78 cuentas; se les asigné a cada Director
de la Personeria Distrital de Cali cinco (5) cuentas VPN para gue se reasignaran de acuerdo a sus
necesidades laborales y estas se utilizaran para conectarse al servidor de la red informatica de la

Personeria Distrital de Cali (usuario, Doc_Public, Intranet).

Todo el equipo de trabajo del &rea de sistemas brinda soporte técnico a los funcionarios que lo han
requerido; asi mismo, se monitorean los servidores diariamente, que estén en excelente
funcionamiento para que todos los funcionarios de la entidad puedan realizar sus labores sin ningin
contratiempo, todos estos soportes se pueden evidenciar con los informes que se realizan de
manera semanal y que fueron enviados en los tiempos de cuarentena por orden del Director

Financiero y Administrativo.
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8. DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA

La Personeria Distrital de Cali cuenta actualmente con 200 equipos de computo de escritorio, 27

portatiles corporativos, tres (3) portatiles Mac, siete (7) Mac de escritorio, dos (2) servidores HP

Proliant 380 Generacion 10. Indicado lo anterior se tiene un porcentaje de renovacion tecnoldgica

(50%) definido como uno de los indicadores del &rea de sistemas.

En cuanto a servidores, la entidad cuenta actualmente con dos (2) maquinas HP Proliant 380

Generacion 10, las cuales permiten la virtualizacion de servidores en ambientes productivos,

adicionalmente se tiene en la entidad dos (2) servidores NAS (Network Access Storage) que

cumplen la funcién de almacenar los respaldos de la informacion generada por los usuarios de la

entidad. A continuacién, se describe la implementacién de cada uno:

- (1) SERVIDOR HP CAM PISO 13:

directorio activo: control de usuarios y permisos de acceso en servidor de archivo.
servidor de archivos: acceso a archivos de la entidad (Doc_public).

servidor Orfeo: sistema gestion documental.

servidor de respaldo: Backup servidores y maquinas virtuales (Acronis).

servidor consola antivirus: gestion de virus y amenazas en la red y equipos.
servidor aplicativo contratacién: base de datos de aplicativo de contratacion.
servidor auxiliar directorio activo: servidor de respaldo de directorio activo.
servidor aplicativo sistemas: base de datos aplicativo de inventario de sistemas.
servidor intranet: Intranet para comunicacion interna de la entidad.

servidor IAS: servidor aplicativo financiero.

- (1) SERVIDOR HP VERSALLES:

Backup espejo: Copia idéntica de toda la instalacién que se encuentra en HP CAM
PISO 13.

SG.PP. T1 010 V5.0 F2023/01/30

Pag. 24 de 39



- (2) Servidores NAS CAM PISO 13:

e NAS 1: Copias de seguridad de servidores: Orfeo, Intranet, consola antivirus ESET,

directorio activo auxiliar.
e NAS 2: Directorio activo principal, Doc_public.

Actualmente la administracién de infraestructura de red es realizada por DATIC (Departamento
Administrativo de Tecnologias de Informacion y Comunicaciones) de la Alcaldia de Cali; esto quiere
decir que el control de acceso a la red informatica, direccionamiento IP y conexiones VPN es

suministrado por ellos.

La pagina web de la Personeria Distrital de Cali se encuentra alojada en servidores externos a la
entidad y que cuentan con infraestructura AWS (Amazon Web Services); los cuales estan
encargados de garantizar la integridad, disponibilidad y confidencialidad en el acceso a la pagina

web para los usuarios finales (ciudadanos).

El plan de recuperacién de desastres informaticos indica que se debe tener un servidor de respaldo
espejo en una ubicacién geogréfica diferente en la que se tiene el servidor de produccién (CAM piso
13), para dar cumplimiento a este plan se tiene un servidor espejo alojado en el edificio fuente
Versalles piso 8 en donde la Alcaldia de Cali tiene un Centro de Datos auxiliar y que brinda todas
las garantias (temperatura, humedad, conexién optima y seguridad) para su buen funcionamiento.
En caso de pérdida del servidor principal por cualquier eventualidad, el servidor espejo debe

respaldar y funcionar con el total de la carga de trabajo (informacién) de la entidad.
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9. PLANO INFRAESTRUCTURA DE RED

CAMPISO 13 ECIFICIO FUENTE VERSALLES

Servidor espejo

Server-PT

Printer-PT Svitch-PT
Printer2 PERSONERIAG

Fuente: Elaboracion propia
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10. POLITICAS DE TI

POLITICAS INFORMATICAS

10.

11.

12.
13.

La unidad de Trabajo de Sistemas debera tener acceso restringido a la oficina a personas no
autorizadas.

La informacién de caracter confidencial de la entidad no debe ser divulgada o compartida y
se debe garantizar por parte del usuario su absoluta reserva.

Todo requerimiento informético debe hacerse a través de la intranet por medio del médulo
de tickets de soporte.

Cerca de los equipos de computo no debe haber liquidos, comida, cigarrillos encendidos o
materiales que puedan causar dafios en su normal funcionamiento.

Los tomacorrientes de color naranja (regulado y respaldado por UPS) son de uso exclusivo
de los equipos de computo de mision critica.

Anualmente el proceso de gestidén T.l. entregard listado con las necesidades tecnoldgicas
de la entidad al area administrativa para su evaluacion y posterior autorizacion.

Todo requerimiento para adquisicién de hardware, software y elementos de informéatica se
deben realizar a la Direccion Financiera y Administrativa, previo concepto técnico del
proceso de apoyo de Gestion Tecnoldgica y de la Informacion.

La Direcciéon Financiera y Administrativa debera enviar copia de las facturas por adquisicion
de elementos informaticos al proceso de apoyo Gestion Tecnoldgica y de la Informacion,
esto con el fin de velar por las garantias.

Todo computador que la entidad adquiera debe venir con el software licenciado del sistema
operativo, ofimatica, de antivirus y licencia de acceso al servidor.

Cada afio el Proceso de apoyo, Gestibn Tecnoldgica y de la Informacion velara por la
existencia de los contratos de mantenimiento, poélizas de los equipos de computo de la
entidad y planes de contingencia que garanticen el funcionamiento de los sistemas de
informacion.

En caso de que la reparacion de algun equipo de computo no se pueda realizar en el area
de sistemas de informacién, deberd ser enviado a servicio técnico especializado o, dado el
caso, gestionar la garantia para resolver la solicitud correspondiente.

El software adquirido legalmente es para uso exclusivo de la entidad.

Bajo ninguna circunstancia se debe instalar en los equipos de la entidad, algun tipo software
gue no tenga su respectiva licencia.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

La configuracion del papel tapiz (fondo de pantalla), su informacién y su formato debe ser
acorde a la imagen institucional.

El servidor para el almacenamiento de documentos (doc_public) es Unica y exclusivamente
para uso institucional.

La informacion de la ruta “doc_public/temporal” serd depurada por el area de sistemas
cada 3 meses, se recomienda al usuario realizar depuraciones periédicas antes de cumplir
el periodo de tiempo estipulado.

En caso de que el antivirus genere alerta de virus (Internet, USB) se debe notificar al area
de sistemas para realizar las verificaciones correspondientes.

El proceso de gestidn tecnolégica podra emplear herramientas de monitoreo de los recursos
y/o servicios para detectar el uso inapropiado de estos.

La configuracion realizada en los equipos de computo de la entidad no debera ser modificada
por los usuarios.

Todos los funcionarios de la Personeria Distrital de Cali deben contar con usuario y
contrasefia para acceso a los sistemas de la entidad (equipos de computo e Intranet).

Se deben respetar los controles de seguridad informatica establecidos en la entidad por los
administradores de red.

Prohibido sacar o tomar prestados recursos informéticos de la entidad sin tener previa
autorizacion.
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11. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

En la Personeria Distrital de Cali, la Politica de Seguridad y Privacidad de la Informacién esta
direccionada a gestionar los datos y la proteccién de los activos de informaciéon y los procesos,
estableciendo politicas de seguridad, cumplimiento, suministrando los procedimientos y las pautas a
los usuarios (funcionarios y contratistas) en la implementacion del Sistema de Gestion de la
Seguridad de la Informacion bajo los parametros establecidos en la nhorma técnica ISO 27001: 2013.

Se crea el Comité Institucional de Gestion y Desempefio de conformidad con el articulo 4 de la
resolucion 108 de 2020, donde se confirma y actualiza los lideres de politica institucional para el
periodo 2021 — 2022:

Directora Financiera y Administrativa (Politica de gestion presupuestal y eficiencia del gasto
publico).

Jefe de oficina asesora Juridica (Politica de defensa juridica y politica de mejora normativa).

Subdirectora Gestién Tl (Politica de transparencia, acceso a la informacion publica, lucha contra la
corrupcion y politica de gestion documental).

Personero delegado Gestion Tl (Politica de gobierno digital y Politica de seguridad digital).

Personeros delegados (Politica de servicio al ciudadano, Politica de participacién ciudadana,
Politica de racionalizacion de tramites).

Personero delegado (Politica de gestion del conocimiento y la innovacion, Politica de gestion de la
informacién estadistica).

Auxiliar administrativo (Politica de talento humano y politica de integridad).

Jefe Oficina Asesora de Planeacion (Politica de fortalecimiento organizacional y simplificacion de
procesos, Politica de planeacion institucional, Politica de seguimiento y evaluacién del desempefio,
Politica de control interno).

El personero auxiliar actuara como representante de la Alta Direccion y efectuara los reemplazos
temporales o definitivos de lideres de politica para asegurar el funcionamiento del comité y
desarrollo de las politicas de gestién y desempefio.

Para la implementacién del SGSI se tienen en cuenta las siguientes premisas:
e Establecer politicas de seguridad y privacidad de la informacion.

e Proteger los activos de informacion.
¢ Evaluacion de riesgos.
e Politicas de la seguridad de la informacion (Backup).
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Adquisicién, desarrollo y mantenimiento de los sistemas de informacion, tanto hardware
como software.

Mantener controles de seguridad en los servidores, equipos y dispositivos de la entidad.
Implementar el sistema de gestién de seguridad de la informacion.

Establecer reglas y procedimientos relacionados con el acceso a la informacién.
Establecer politicas de seguridad fisica y controles de acceso.

Garantizar la continuidad de los servicios que presta la entidad frente a incidentes de
seguridad y vulnerabilidades.

Fortalecer la cultura de los funcionarios y contratistas respecto a la seguridad y los
activos de informacion.
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12. PRINCIPIOS DE LA TRANSFORMACION DIGITAL

Es asi como en la elaboracién del PETI, se han considerado los principios de transformacion digital
presentes en el Plan Estratégico Institucional de la Personeria Distrital de Cali. Aplicacion y
aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestion de riesgos de seguridad digital para generar confianza en los procesos de las entidades
publicas y garantizar la proteccion de datos personales.

Como base de la transformacién digital, se consideran dos principios: el primero es el modelo
integrado de planeacién y gestién el cual fue adoptado por la Personeria Distrital de Cali en el afio
2018; en él se dictamina todo un marco de referencia que incluye las politicas de gobierno digital
(antes gobierno en linea). Este principio ayuda a tener un entendimiento de la tecnologia como un
ente transversal que esta presente en diferentes aspectos de la gestion de la entidad.

En segunda instancia se enfatiza en la politica de gobierno digital considerando que esta es la guia
principal para las entidades en la ruta de transformacion digital.

MODELO INTEGRADO DE PLANEACION Y GESTION (MIPG)

De acuerdo con el Departamento Administrativo de la Funcién Publica (2019), el Modelo Integrado
de Planeacién y Gestion (MIPG) es: “un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestién de las entidades y organismos publicos, con el fin de
generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas
de los ciudadanos, con integridad y calidad en el servicio”

El MIPG se encuentra establecido mediante el Decreto 1499 de 2017 emitido por el Departamento
Administrativo de la Funcién Publica, su origen se establece a partir del articulo 133 de la Ley 1753
de 2015.

MIPG es el resultado de la integracién de los sistemas de Desarrollo Administrativo y el sistema de
Gestion de la Calidad, armonizado con el Sistema de Control Interno. El objeto es dirigir la gestion
publica al mejor desempenio institucional y a la consecuciéon de resultados para la satisfaccion de
las necesidades y el goce efectivo de los derechos de los ciudadanos en el marco de la legalidad y
la integridad (Departamento Administrativo de la Funciéon Publica, 2019, p.7).

Para lograr su objetivo el MIPG v2 plantea los siguientes objetivos (Departamento Administrativo de
la Funcion Publica, 2019):

o Fortalecer el liderazgo y el talento humano bajo los principios de integridad y legalidad, como
motor de la generacion de resultados de la administracion publica.
e Agilizar, simplificar y flexibilizar la operacion para la generacion de bienes y servicios que

resuelvan efectivamente las necesidades de los ciudadanos.
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e Desarrollar una cultura organizacional solida fundamentada en la informacion, el control y la

evaluacion para la toma de decisiones y la mejora continua.

e Promover la coordinacion interinstitucional para mejorar su gestion y desempefio. Facilitar y

promover la efectiva participacion ciudadana en la planeacion, gestion y evaluacion de las

entidades publicas.

Adicionalmente el MIPG plantea los siguientes principios (Departamento Administrativo de la

Funcion Publica, 2019):

Orientacion a resultados
Toma como eje de la gestion
publica las necesidades de los
ciudadanos.

Toma como eje de toda la
gestiéon publica, las
necesidades de los
ciudadanos asociadas al
propésito fundamental de
la entidad, asi como los
resultados necesarios para
su satisfaccion.

Direccionamiento Estratégico y Planeacion.
e Caracterizaciéon de Usuarios.

e Andlisis de Contexto.

e Planeacion Estratégica.

e Analisis de Capacidad Institucional.

e Programacion Presupuestal.

Articulacion
interinstitucional
Coordinaciéon y operacion
entre entidades publicas.

Adelantar acciones de
coordinacién, cooperacion
y articulacién con otras
organizaciones del sector
publico o privado, del orden
territorial, nacional o
internacional, con el fin de
formular e implementar
estrategias para resolver
las necesidades de los
ciudadanos asociadas al
proposito fundamental de
la entidad.

Direccionamiento Estratégico y Planeacion.
e Analisis de Capacidad Institucional.

e Gestion para el Resultado.

e Desarrollo de Alianzas.

Excelencia y calidad Bienes
y servicios publicos que
satisfacen las necesidades de
los ciudadanos.

Lograr que, a lo largo del
tiempo, los atributos de los
servicios o0  productos
publicos brindados a los
ciudadanos sean los
mejores para satisfacer
sus necesidades.

Direccionamiento Estratégico y Planeacion.

e Necesidades y expectativas de los usuarios

(Caracterizacion de Usuarios). Gestion para el

Resultado.

e Modelo de operacién por procesos.

Direccionamiento Estratégico y Planeacion.

e Servicio al Ciudadano.

e Ley de Transparencia y Acceso a la
Informacion.

e Racionalizacion de tramites.

e Rendicion de Cuentas y Participacion
ciudadana en la Gestion.
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Aprendizaje e innovacion
Mejora permanente,
aprovechando los
conocimientos, y la
innovacion.

Integridad, transparencia y
confianza

Como principal criterio de
actuacion de los servidores
publicos.

Toma de decisiones
basada en evidencia
Captura, analisis y uso de
informacién paralatoma
de decisiones.

Mejora permanente,
incorporando la
innovacion, aprovechando
la creatividad de sus
grupos internos y, en lo
posible, de los grupos de
interés de la entidad.

Criterios de actuacion de
los servidores publicos y
el deber hacia los
ciudadanos.

Capturar, analizar y usar
informacion para la toma
de decisiones que afectan
la consecucion de los
resultados de la entidad

Gestién del Conocimiento y la innovacion.
Evaluacion de Resultados Control Interno.

Direccionamiento Estratégico y Planeacion.

e Gestion del Talento Humano.

e Cdbdigo de Integridad.

e Gestion para el Resultado.

e Participacion ciudadana en la gestion publica.
e Gestion Ambiental.

e Informacién y Comunicacion.

Gestion del Conocimiento Evaluacion de

Resultados Control Interno

La operacion del MIPG se da a través de tres componentes: Institucionalidad, Operacién y Medicion.

En el componente de la institucionalidad, el modelo hace referencia a las diferentes instancias de

trabajo articulado, tales como: Comités Sectoriales de Gestion y Desempefio, Comités Territoriales

de Gestion y Desempefio, y los Comité Institucional de Gestion y Desempefio, los cuales pueden

establecer los diferentes elementos para que el MIPG logre sus objetivos.

Para desarrollar las siete (7) dimensiones del modelo se proponen diferentes Politicas de Gestion

y Desempefio Institucional, cuyo relacionamiento se establece en la tabla 1.
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TABLA No. 1:

Direccionamiento
estratégicoy
planeacion

Planeacioén Institucional.

Gestion presupuestal y eficiencia del gasto publico.

Talento Humano

Talento humano.

Integridad.

Transparencia, acceso a la informacién publica y lucha contra la corrupcion.

Fortalecimiento organizacional y simplificacion de procesos.

Servicio al ciudadano.

Participacion ciudadana en la gestion puablica.

Gestion con
valores para Racionalizacion de tramites.
resultados . .
Gobierno digital.
Seguridad digital.
Defensa juridica.
Mejora normativa.
Gestion del
conocimientoy la  Gestion del conocimiento y la innovacion.
innovacion

Informacién y
comunicacion

Gestion documental.

Gestion de la informacion estadistica.

Evaluacion de
resultados

Seguimiento y evaluacion del desempefio institucional.

Control interno

Control interno.
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POLITICA DE GOBIERNO DIGITAL

En concordancia con el Modelo Integrado de Planeacién y Gestion (MIPG), la politica de Gobierno
Digital tiene un impacto sobre la dimension “Gestion con valores para resultados”. Esta politica es
orientada por el Ministerio de Tecnologias de la Informacion y las Comunicaciones y propone como
objetivo “Promover el uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos e innovadores que
generen valor publico en un entorno de confianza digital” (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2019, p. 14).

La politica de Gobierno Digital propone un modelo que consta de dos componentes (TIC para el
estado y TIC para la sociedad), tres habilitadores transversales (Arquitectura TI; seguridad y
privacidad; servicios ciudadanos digitales) para lograr los cinco propdsitos descritos anteriormente
(ver ilustracion 2).

9 COMPONENTES 5 PRDPOSITOS
@ SERVICIOS DIGITALES [JE CONFIANZA

PRMESOS INTERNOS, SEGUROS Y EFICIENTES
APARTIR DE LAS CAPACIIADES DE GESTONTI

ELESTADO LA SOCIEDAD
B ves

wu/ &\

EAMIENTOS Y ESTANDARES
EMPODERAMIENTO CIUDADANO A TRAVES DE

- LA CONSOLIDACION DE UNESTADD ABERTO
0 PLLSO EN EL DESARROLLD 0E TERRITORIOSY |
CIUDADES INTELIGENTES
Mﬂu,p_ S

Fuente: Modelo Integrado de Planeacion y Gestion MIPG

{
[
' TOMA DE DECISIONES BASADAS EN DATOS
i
|

-
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El modelo plantea dos componentes: TIC para el Estado y TIC para la sociedad, el primero apunta
a mejorar el funcionamiento de las entidades publicas y su relacién con otras entidades publicas a
través de las TIC. El segundo se orienta al fortalecimiento de la sociedad y su relacién con el Estado
en un entorno confiable (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2019,
pp.17, 18).

Los componentes descritos se soportan a través de tres (3) habilitadores transversales que, de
acuerdo con el Ministerio de Tecnologias de la Informacion y las Comunicaciones (2019), son:

« Arquitectura: busca que las entidades apliquen en su gestion un enfoque de Arquitectura
Empresarial para el fortalecimiento de sus capacidades institucionales y de gestién de TI.

+ Seguridad de la informacion: busca que las entidades publicas implementen los lineamientos de
seguridad de la informacién en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informaciéon con el fin de preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos.

+ Servicios Ciudadanos Digitales: busca que todas las entidades publicas implementen lo
dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que establece los
lineamientos para la prestacion de los servicios ciudadanos digitales y para permitir el acceso a la
administracion publica a través de medios electrénicos. (p.18).

La politica de Gobierno Digital plantea cinco (5) propositos orientados hacia la satisfaccion de
necesidades y solucion de problematicas tanto en el Estado como en los ciudadanos (Ministerio de
Tecnologias de la Informacién y las Comunicaciones, 2019):

a) Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad.

b) Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades
de gestidn de tecnologias de informacion.

c) Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la
informacion.

d) Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

e) Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos y
problematicas sociales, a través del aprovechamiento de Tecnologias de la Informacién y las
Comunicaciones (p.16).
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PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones busca implementar una estrategia efectiva y eficaz, a través de los
medios de comunicacion utilizando los puestos que se tienen a disposicion en el area de Gestién
de Tecnologias de la Informacion y las Comunicaciones, con una mayor efectividad en los
procesos; de esta manera se podrd comunicar a nivel general a todos los grupos de interés, de
coémo se realizaran cada uno de los planes, procesos y proyectos segun las politicas de la
tecnologia para su implementacion y cumplimiento; permitiendo mantener informado a todo el
publico del desarrollo y los planes que se realizan desde su inicio hasta el cumplimiento de las

metas ya establecidas.
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13. ESTRATEGIA DE TI

Una vez terminada la fase de anadlisis situacional y entendimiento estratégico de los objetivos que sugiere
la Guia de Estructuracion del PETI (MINTIC, 2016) y enfocados en los retos institucionales identificados y
analizados respecto a las tecnologias de informacion, se establece como propésito principal para el
periodo 2020-2024: “Gestionar la informacién y el conocimiento de los ciudadanos y la entidad para permitir
una prestacion de servicios simple, &gil y oportuna con efectos diferenciadores, mediante la
implementacién de tecnologias de la informacién que asistan la disponibilidad, el andlisis de la informacién
y la toma de decisiones”.

Esta apuesta estratégica refleja el compromiso de la Personeria Distrital de Cali, en lograr una gestion
efectiva de la informacion concerniente a los procesos misionales, que busca potenciar la gestion interna
para lograr mejor desempefio institucional.

Asi las cosas, los objetivos estratégicos de Tl que se definan iran encaminados a lograr con éxito lo definido
en la presente estrategia. Para ello, es importante visualizar el modelo operativo ideal que debe
considerarse para la implementacion tanto de la estrategia como de los objetivos estratégicos de TI.

Esta se define a partir de lo recomendado por Jeanne W. Ross, Peter Weill, y David C. (Ross, 2006, pag.
27) que define dos variables claves para un modelo de operacibn como son la integracion y la
estandarizacion de procesos.

En este caso y analizando tanto el contexto actual como la situacion deseada, se adopta el siguiente
modelo que nos permite visualizar la diversidad de procesos misionales que requieren en mayor 0 menor
medida informacion de los ciudadanos y funcionarios publicos. En la siguiente ilustracion también se
observa que, para los procesos misionales debe existir una tecnologia que integre y facilite el consumo de
los datos e informacion tanto a los procesos como a las partes interesadas en la transformacién que hace
la Personeria Distrital de Cali.

Por tanto, el modelo operativo que facilitara el alcance de la presente estrategia se caracteriza por ser
coordinado, ya que es un modelo proactivo que persigue la integracion de los datos, caracterizado por la
alta interaccion con los grupos de interés, como el nivel de comparticién de datos y el uso de tecnologia
con interoperabilidad.

Esta definicion implica que los objetivos estratégicos como los proyectos estén encaminados y priorizados
para asegurar:

e Sistematizacion, flexibilidad y agilidad de los servicios.
e Proveer informacion oportuna para la toma de decisiones.
e Proporcionar seguridad y disponibilidad de la informacién.

e Integrar informacion y conocimientos de los procesos misionales.
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14. HOJA DE RUTA DEL PORTAFOLIO DE PROYECTOS

A continuacion, se presenta el inventario de 15 iniciativas que deberan instrumentarse como proyectos de la
Hoja de Ruta para que, a partir de la Linea de Base actual, la Personeria Distrital de Santiago de Cali,
implemente la transformacion hasta lograr el objetivo:

No. Nombre 2020 2021 2022 2023
Mejorar plataforma de correos electrénicos.

Gestién en implementacién de conexiones VPN para
los usuarios, como plataforma de teletrabajo.

3 Ventanilla Gnica virtual.

4 Renovacion y actualizacién de la plataforma
tecnolégica (Hardware y Software) de la entidad.

5 Control de sistemas “soporte de mantenimiento de
equipos”.

6 Aplicacion de Gestion contractual.

7 Médulo auto gestionable para induccion y reinduccion
del personal de la entidad.

8 Médulo para la radicacion exprés de PQRS en el
sistema Orfeo.

9 Renovacion de pagina web y redes sociales.

10 Reporte de ausentismo de funcionarios de la entidad.

11 Aplicativo para manejo de resoluciones del Despacho
de la entidad.

12 Repositorio de archivos institucionales en sistema
Orfeo.

13 Actualizacion de la plataforma de procesos
disciplinarios.

14 Implementar sistema de chatbot.

Realizacién de la politica de seguridad de la
informacion e implementacién de un Sistema de
Gestion de la Seguridad de la Informacion (SGSI).

15

Convenciones:

Estado Descripcion
Por ejecutar
Ejecutado
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15. PROYECTOS DEL PETI EN EL AREA DE GESTION TIC

Identificados, valorados y priorizados los aspectos de mejora en el plan estratégico de tecnologias
de la informacién y las comunicaciones de la Personeria Distrital de Cali, se establecen los proyectos
a desarrollar en el cuatrienio, los cuales estaran sujetos a los recursos disponibles.

ftem

Proyecto

Objetivo

Responsable

Prior
idad

1

Mejorar plataforma de correos electrénicos.

Plan de elaboracién y aprobacion de
Correos electronicos.

Gestiéon TIC

INMEDI
ATA

Gestion en implementacion de conexiones VPN
para los usuarios, como plataforma de
teletrabajo.

Plan para la implementacion de una
Red Virtual Privada para la conexién
remota.

Gestion TIC

INMEDI
ATA

Ventanilla Gnica virtual.

Plan de implementacion en linea,
donde los ciudadanos pueden
conocer, acceder y hacer uso de los
tramites y otros procedimientos de
la entidad, disponibles en todo
momento.

Gestion TIC

INMEDI
ATA

Renovacién y actualizacion de la plataforma
tecnolégica (Hardware y Software) de la entidad.

Plan de actualizacion del equipo de
cémputo permitiendo ahorrar
electricidad, tiempo y dinero,
mientras permiten que el usuario se
mantenga al dia con las mejoras
tecnoldgicas.

Gestion TIC

ALTA

Control de sistemas “soporte de mantenimiento
de equipos”.

Registro de hardware, software,
equipos de computo y dispositivos
que se tienen en la entidad con el fin
de llevar un control sobre el historial
técnico general de cada uno.

Gestion TIC

MEDIA

Aplicacion de Gestion contractual.

Plan de la plataforma en donde se
organiza, coordina, controla y
ejecuta las actividades y
procedimientos acorde con cada
modalidad de contratacion segun la
ley, para la captacion oportuna y
efectiva de los colaboradores.

Gestion TIC

ALTA

Médulo auto gestionable para induccion y
reinduccion del personal de la entidad

Plan de desarrollo e implementacion
para integrar a todos los
colaboradores de la entidad a la
cultura organizacional del Ente de
Control y Vigilancia.

Gestion TIC

MEDIA

Médulo para la radicacion exprés de PQRS en el
sistema Orfeo.

Plan de mejora en el sistema Orfeo
que permite la radicacion de PQRS

mas rapida y eficientemente.

Gestion TIC

ALTA

SG.PP. T1 010 V5.0 F2023/01/30
Pag. 40 de 39




Renovacién de pagina web y redes sociales.

Plan de mejora innovadora de la
pagina web; enfocado en el usuario
siendo facil de manejar con un
disefio mas amigable, cumpliendo
con las leyes de Gobierno digital y
redes sociales més actualizadas,
con informacién veraz y oportuna.

Gestion TIC

MEDIA

10

Reporte de ausentismo de funcionarios de la
entidad.

Plan de desarrollo e implementacion
tecnoldgica que permite el
monitoreo y control sobre los
ausentismos de los funcionarios
publicos.

Gestion TIC

ALTA

11

Aplicativo para manejo de resoluciones del
Despacho de la entidad.

Plan de implementacion para la
gestion de las diferentes
resoluciones desarrolladas por los
funcionarios y control de los
responsables.

Gestiéon TIC

ALTA

12

Repositorio de archivos institucionales en
sistema Orfeo.

Plan de mejora que permite el
acceso oportuno a los archivos
institucionales actualizados.

Gestion TIC

ALTA

13

Actualizacién de la plataforma de procesos
disciplinarios.

Plan para la administracion de todos
los procesos disciplinarios de la
direccion operativa de la vigilancia
para la conducta oficial.

Gestion TIC

ALTA

14

Implementar sistema de Chatbot.

Plan de una tecnologia que permite
al usuario mantener una
conversacion a través de un
software que se integra en un
determinado sistema de mensajeria.

Gestion TIC

MEDIA

15

Realizacién de la politica de seguridad de la
informacidon e implementacion de un Sistema de
Gestion de la Seguridad de la Informacion SGSI.

Plan de disefio, implantacion,
mantenimiento de un conjunto de
procesos para gestionar
eficientemente la accesibilidad de la
informacion, buscando asegurar la
confidencialidad, integridad y
disponibilidad de los activos de
informacion.

Gestion TIC

ALTA
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INDICADORES DE RESULTADO

Este indicador es una herramienta que mide la caracteristica especifica y observable que puede ser
usada para mostrar los cambios y progresos que esta haciendo un plan, proyecto y programa hacia
el logro de un resultado especifico, dentro de la Personeria Distrital de Santiago de Cali.

ACCIONES INDICADOR REALIZADO META
Plan de elaboracion en plataforma de L . 0
correos electronicos. Gestién TIC - Actualizado 100%
Plan de elaboracién en control de
sistemas “soporte de mantenimiento Gestién Documental - Elaborado 100%
de equipos”.
Plan de Elaboracion del Sistema de Gesti6n TIC - Implementado 100%

ventanilla Gnica virtual.

Plan de actualizacion del parque
tecnologico de la Personeria Distrital Gestion TIC - Elaborado 100%
de Santiago de Cali.

Conexiones de red tipo VPN por
contingencia debido a la crisis Gestion TIC - Implementado 100%
sanitaria del Covid-19.

Gestiéon Tecnoldgicay de la Informacién
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