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X

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2023

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién esta basado en los
lineamientos presentados en la guia de seguridad y privacidad de informacion del Ministerio de las
Tecnologias de la Informacién y las Comunicaciones MINTIC y los estandares ISO 27001:2013, ISO
31000:2018, para establecer los principios e implementar un sistema de gestiébn de riesgos, cuyo
objetivo es minimizar, realizar una gestion y controlar cualquier tipo de riesgo, teniendo en cuenta el
origen, la causa y su grado de incidencia, buscando proteger los datos de los ciudadanos y
garantizando la seguridad de la informacion.

Este plan hace parte integral del desarrollo gradual del Plan Estratégico de Tecnologias de Informacién
y las Comunicaciones PETI, disefiado para el Ente de Control y Vigilancia en linea con la estrategia
institucional 2020 - 2024 “Personeria para la Gente”.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién se encuentra articulado
con las politicas contenidas en el Modelo Integrado de Planeacion y Gestion MIPG: Transparencia,
Acceso a la Informacién Publica y Lucha contra la Corrupcién, Gobierno Digital y Seguridad
Digital.
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Este documento es propiedad de la Personeria Distrital de Santiago de Cali.
Prohibida su reproduccion por cualquier medio sin previa autorizacion.
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1. MARCO NORMATIVO

Constitucién Politica de Colombia. 1991. Articulo 15.
Ley 44/1993. Por la cual se modifica y adiciona la Ley 23/
1982 y se modifica la Ley 29/1944.

Ley 527 de 1999. Define y reglamenta el acceso y uso de
mensajes de datos, de comercio electrénico y de firmas
digitales y se establecen las entidades de certificacion.

Ley 594 de 2000. Expide la Ley General de Archivos.

Ley 1266 de 2008. Disposiciones generales del Habeas
Data y regula el manejo de la informacién contenida en
bases de datos personales y la proveniente de terceros
paises.

Ley 1221 del 2008. Normas para promover y regular el
Teletrabajo.

Ley 1273 de 2009. Modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la
proteccion de la informacion y de los datos.

Ley 1341 de 2009. Define principios y conceptos sobre la
sociedad de la informacién y la organizacion TICS

Ley 1474 de 2011. Orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de
actos de corrupcion.

Ley 1581 de 2012. Disposiciones para la proteccion de
datos personales.

Ley 1712 de 2014. Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional.

Ley 1915 de 2018. Modifica la Ley 23 de 1982

Ley 1978 de 2019. Se moderniza el sector de las TIC
Decreto 2609 de 2012. Reglamenta el Titulo V de la Ley
594/2000, parcialmente los articulos 58 y 59 de la Ley
1437/2011

Decreto 0884 del 2012. Reglamenta parcialmente la Ley
1221/2008.

Decreto 1377 de 2013. Reglamenta parcialmente la Ley
1581/2012.
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Decreto 886 de 2014. Reglamenta el Registro Nacional de
Bases de Datos.

Decreto 103 de 2015. Reglamenta parcialmente la Ley
1712/2014

Decreto 1078 de 2015. Expide el Decreto Unico
Reglamentario del Sector de las TIC.

Decreto 728 de 2017. Adiciona el capitulo 2 al titulo 9 de
la parte 2 del libro 2 del Decreto Unico Reglamentario del
sector TIC, Decreto 1078/2015, para fortalecer el modelo
de Gobierno Digital.

Decreto 1499 de 2017. Modifica Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica,
relacionado con el Sistema de Gestiéon establecido en el
art. 133 de la Ley 1753/2015.

Decreto 1008 de 2018. Establece lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del Dec. 1078/2015,
Decreto Unico Reglamentario del sector de las TIC.

Decreto 2106 de 2019. Se Dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica.

Decreto 620 de 2020. Subroga el titulo 17 de la parte 2 del
libro 2 del Dec.1078/2015, para reglamentarse
parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley
1437 de 2011, los literales e), j) y literal a) del paragrafo 2
del articulo 45 de la Ley 1753/2015, el numeral 3 del
articulo 147 de la Ley 1955/2019, y el articulo 9° del Dec.
2106/2019, estableciendo los lineamientos generales en
el uso y operacion de los servicios ciudadanos digitales.

CONPES 3701 de 2011. Lineamientos de Politica para
Ciberseguridad y Ciberdefensa.

CONPES 3854 de 2016. Politica Nacional de Seguridad
Digital.

CONPES 3905 de 2020. Politica Nacional de Confianza 'y
Seguridad Digital.



2. ORIENTACION ESTRATEGICA DE LA PERSONERIA

MISION

La Personeria Distrital de Santiago de Cali como
agente del Ministerio Publico, salvaguarda el
ordenamiento juridico, representa a la sociedad y
vigila la garantia de los derechos humanos, el
cumplimiento de los deberes y el desempefio
integro de quienes ejercen funciones publicas en
la Administraciébn Distrital, preservando el
proyecto comun expresado en la Constituciéon
Politica, para producir resultados de valor social,
de convivencia y participacion, orientados a
profundizar la democracia e inclusién con enfoque
territorial y diferencial.
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VISION

Al 2024, la Personeria Distrital de Santiago de Cali
sera reconocida como un Ente de Control y
Vigilancia innovador, confiable, presente en el
territorio y cercano a la Gente, portavoz de las
poblaciones mas vulnerables, oportuno en la
accion disciplinaria, con servidores publicos
integros y diligentes en la atencion y servicio a la
comunidad, capaz de percibir y procesar los
cambios del entorno y actuar conforme a ellos.



POLITICA DE CALIDAD

En la Personeria Distrital de Santiago de Cali, estamos comprometidos con la satisfaccion de la
comunidad en el ejercicio diario de las funciones y competencias del Ente de Control y Vigilancia,
fundamentado en la vocacion de servicio, mediante una atencion y respuesta oportuna para el goce
de sus derechos, con talento humano competente y capacitado para la mejora continua de la entidad.

VALORES

Los servidores de la Personeria Distrital de Santiago de Cali observan, acatan y dan estricta aplicacion
a los principios establecidos en la Constitucion Politica, las Leyes y los Reglamentos; en especial los
contenidos en el Codigo Disciplinario.

Las conductas dentro y fuera de la entidad de los servidores de la Personeria Distrital de Santiago de
Cali, se orientan por los valores y principios de accién del Codigo de Integridad del Servicio Publico
Colombiano adoptado mediante la Resolucién 262 del 30 de agosto de 2018 y fijado en la Ley 2016
del 27 de febrero de 2020, y cumplen un caracter esencial para el cabal cumplimiento de la mision,
vision y objetivos institucionales.

HONESTIDAD RESPETO COMPROMISO DILIGENCIA JUSTICIA
PROBIDAD SOLIDARIDAD

Ver Resolucion No. 122 del 1 de junio de 2020
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3. NIVEL DE GESTION POLITICA DE GOBIERNO DIGITAL 2022

POLITICA DE GOBIERNO DIGITAL

Nivel de Gestion vigencia 2021

Puntaje Nivel Color En una escala de 1 a 100, el nivel de gestion al 31 de
0-20 1 diciembre de 2022 se ubica en el nivel 4 (Color amarillo) lo
51- 40 5 gue confirma que se encuentra documentado, operay esta
actualizado frente a las normas y requisitos legales
41 -60 3 aplicables a la entidad.
61- 80 4
81- 100 5

Las acciones de mejora para el afio 2023 corresponden a la programacion durante la vigencia para el
seguimiento y evaluacion de los componentes contenidos en el Plan de Tratamiento de Riesgos y
Privacidad de la Informacion.

Nivel de avance en la implementacion
Escala de 0 - 100
de la Politica de Gobierno Digital
Bajo Menor a 20
Medio bajo Igual o mayor & 20 y menor a 40
Medio Igual o mayar 4 40y menor a 60
Medio alto Igual o mayor a 60 y menor a 80
Alto Igual o mayor a 80 y menor o igual a 100
1M 1tio
—_— — — - m.om =
Bl - 80,0 an
E0 -1 A0
&
aa
20
i}
o
Sanveios Digitales do Procescs sagqurosy  Toma de decsones Empoderamianto de Impisds &l
0 Confianza \|'f ahdad efcentes basadas en datos cudadanos B

Fortalecamients da la Arguieclura Fortalecmenio de lo Seguridad y Use y apropacidn de les Servcios
Empresarnal y de k& Gashan de TI Privacikiad de a Informacsin Ciudadancs Diglalas
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4. ALINEACION DEL PLAN CON LA ESTRATEGIA INSTITUCIONAL 2020 - 2024

La alineacion del Plan Institucional de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion con el Plan Estratégico Institucional PEI 2020 — 2024 “Personeria para la Gente”
adoptado mediante la Resolucion No. 122 de junio 1 de 2020, esta contenida en el Articulo 4 a través
del Objetivo Estratégico 2.1.

Objetivo Estratégico.
“Potenciar la gestion interna de la Personeria Distrital de Santiago de Cali de cara a la figura distrital
de la ciudad, a través de procesos agiles, simples y flexibles, para lograr mejor desempefio

institucional con efectos diferenciadores en la prestacion de los servicios y un talento humano integro,
diligente y comprometido”.

LINEA ESTRATEGICA: Institucional

Indicador de Resultado:

Programa: Fortalecimiento Institucional

100%
Meta Producto: PETI

Desarrollado y Evaluado

Ver Resolucion No. 122 del 1 de junio de 2020
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5. OBJETIVO GENERAL

Mitigar los riesgos informéticos en la Personeria Distrital de Cali mediante la aplicacion de la norma ISO
27005-2013 con el fin de proteger los activos de informacién de la entidad, preservando la
confidencialidad, integridad y disponibilidad.

5.1 Objetivos Especificos.

a.

Identificar la ubicacién y propietarios de los activos de informacion a través del inventario del
mismo.

Categorizar y valorar los activos e informacion.

Establecer los controles y politicas de seguridad de la informacion que garantice la confidencialidad,
integridad y disponibilidad de la informacion.

Proyectar el mapa de riesgo informatico de la Personeria Distrital de Santiago de Cali.

Definir a través de una adecuada administracién del riesgo; una base confiable para la toma de
decisiones y la planificacion institucional.
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6. ALCANCE

Este documento tiene como premisa mejorar el analisis, la evaluacion y el control de los riesgos de
seguridad, generadas por las actividades diarias y el uso de la informacion institucional en la Personeria
Distrital de Santiago de Cali. En el proceso de minimizar y prevenir los riesgos se definen roles y
responsabilidades para todos los funcionarios y contratistas, aprobados en el Comité de Gestién y
Desempeiio.

7. TERMINOS Y DEFINICIONES
Activo: Es un recurso que tiene un valor especifico para la entidad y debe ser protegido.

Activo de Informacioén: Toda la informacién que maneja con la que cuenta una organizacién para un
correcto funcionamiento.

Andlisis de brecha: Es una herramienta de andlisis para comparar el estado y desempefio real de
una organizacion, estado o situacion en un momento dado.

Andlisis de riesgo: Método empleado para evaluar los riesgos informaticos y obtener respuesta de peligro.

Acciones asociadas: Son las acciones que se deben tomar posterior a determinar las opciones de
manejo del riesgo.

Administracion de riesgos: Conjunto de etapas secuenciales que se deben desarrollar para el
adecuado tratamiento de los riesgos.

Amenaza: Situacion externa que no controla la entidad y que puede afectar su operacion.
Causa: Medios, circunstancias y/o agentes que generan riesgos.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.

Evento: Accion que pudo haber causado dafio, pero fue controlado.

Evento de seguridad: Situacion previamente desconocida que puede ser relevante para la seguridad.
Gestién de Riesgo Informatico: Actividades empleadas para mitigar los riesgos informaticos
Informacion: Conjunto de datos que tiene un significado.

Incidente de Seguridad Informéatica: Dafio que puede comprometer las operaciones de la Entidad.
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ISO: Organizacion Internacional de Normalizacién, es una organizacion para la creacién de
estandares internacionales.

Impacto: Dafo que provoca la materializacion de una amenaza.

Mapa de riesgos: Documento que, de manera sisteméatica, muestra el desarrollo de las etapas de la
administracion del riesgo.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

Materializacion del riesgo: Ocurrencia del riesgo identificado.

Probabilidad: Posibilidad de que una amenaza se materialice.

Proteccién de Datos: Ley que reconoce y protege el derecho que tienen las personas a conocer,
actualizar y rectificar la informacién que hayan recogido sobre ellas (Base de Datos, Archivos
susceptibles de tiramiento por entidades de naturaleza Publica o Privada).

PHVA: Planear, Hacer, Verificar, Actuar.

Riesgo: Eventualidad que tendra un impacto negativo sobre los objetivos institucionales o del proceso.
SGSI: Sistema de Gestién de Seguridad de la Informacion.

Seguridad de la informacion: Es un conjunto de medidas preventivas y reactivas de las
organizaciones. Sistema tecnol6gico que permite resguardar y proteger la informaciéon buscando
mantener la confidencialidad, la disponibilidad e integridad de los datos.

Seguridad Informatica: Es la encargada de la seguridad en el medio informético; también llamada
ciberseguridad, la cual se ocupa de la implementacion técnica y de la operacion para la proteccién de

la informacién.

Valoraciéon del riesgo: Establece la identificacion y evaluacion de los controles para prevenir la
ocurrencia del riesgo o reducir los efectos de su materializacion.

Vulnerabilidades: Falla o debilidad en un sistema que puede ser explotada por quien conozca alguna
técnica o método de ataque.
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8. ROLES Y RESPONSABILIDADES

Es primordial tener claridad sobre los objetivos institucionales y estratégicos de la entidad, tener una
vision sistémica de la gestion, de manera que se analicen las oportunidades o amenazas relevantes,
que puedan generar riesgos y afecten el cumplimiento de los objetivos misionales de la entidad,
formulados en el Plan Estratégico PEI 2020-2024.

8.1. Proceso Gestion Tecnoldgica y de la Informacion:

La construccién del Plan de Tratamiento de Riesgos es responsabilidad del Proceso Gestion
Tecnoldgica y de la Informacion. La administracion de los riesgos de seguridad y privacidad depende
de la participacién de todo el equipo de funcionarios y contratistas de la Personeria Distrital de Santiago
de Cali.

8.2. Oficina Asesora de Planeacion:

Se encarga de evaluar y aprobar las directrices para la administracién del riesgo y ejecucion de
controles, con el objetivo de minimizar los riesgos que afecten las gestiones de los procesos y la
entidad.

8.3. Lideres de los Procesos:

Se encargan de identificar los riesgos y establecer acciones para mitigarlos, analizando las causas,
proponiendo acciones y presentando evidencias para el plan de mejoramiento de los procesos.
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9. POLITICAS DE GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

Implementar la Politica de Seguridad y Privacidad de la informacion.

Identificar aspectos organizativos de la seguridad de la informacion en los procesos.
Seguridad de la Informacién enfocada a los recursos humanos.

Revision de los Controles de acceso.

Eventos de riesgo en los procesos.

Gestion de incidentes de Seguridad de la Informacion.

Para minimizar los riesgos es importante sean asignados recursos humanos, tecnolégicos, operativos
y de presupuesto, que permitan de una manera continua desarrollar esquemas de trabajo y actividades
para mejorar las politicas de seguridad y privacidad existentes.
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10. PROCESO PARA EL TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

10.1. SEGURIDAD INFORMATICA
La Seguridad Informatica y la Seguridad de la Informacion son métodos y técnicas fisicas y

documentales empleadas para mantener siempre la confidencialidad, integral y disponibilidad de la
informacion.

DISPONIBILIDAD

llustracion 1: Pilares de la Seguridad
Informética.

10.2. NORMA ISO 27001

La norma ISO 27001 es un estandar internacional que describe como implementar el Sistema de
Gestién de Seguridad de la Informacion de una empresa o entidad. Investiga cémo salvaguardar la
informacion mediante una serie de estandares, lineamientos y procesos que facilitan la identificacion
de los riesgos.

MODELO PHVA DEL SGSI

Un SGSI establece una serie de procesos y lineamientos que se deben seguir mediante la
estandarizacion de la norma ISO 27001 para asegurar los activos de informacién de una organizacion,
como base de datos, oficios, actas, informacion sensible, entre otros. El objetivo es mantener siempre
la triada de la informacion (Confidencialidad, Integridad y Disponibilidad de la Informacién).
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Establece el SGSI, politicas, objetivos,
procesos y procedimientos

Mantener y Mejorar el SGSI
correctivas y preventivas b3
auditerias y revisiones intel
Continua ™ 8

A

Implementa y Gestiona el SGSI
de acuerdo 3 la politica,
cantroles y procesos y
procedimientos

Monitorizar y revisar el SGSI
medir y revisar [a prestacion del
Proceso

llustracién 2: Ciclo PHVA de SGSI

10.3 NORMA 1SO 27005:2013. GESTION DE RIESGO DE SEGURIDAD DE LA INFORMACION

ISO 27005 es un estandar internacional que se ocupa de la gestion de riesgo de seguridad de la
informacion. La norma suministra las directrices para la gestion de riesgos de seguridad de la
informacion en una empresa o entidad (Personeria Distrital de Cali), apoyando los requisitos del
sistema de gestiéon de seguridad de la informacion definidos en 1ISO 27001.

Contiene diferentes procedimientos y directrices que permiten establecer los riesgos que enfrenta
una organizacion y la posibilidad de mitigarlos de la mejor manera. Se realiza la identificacion, el
andlisis, la evaluacion del riesgo, las politicas y controles que permiten reaccionar ante una posible
materializacion del riesgo mediante el plan de tratamiento de riegos.

El no contar con una buena gestion de la seguridad de la informacion para la Personeria Distrital de
Santiago de Cali puede traer consecuencias negativas como pérdida, fuga o robo de informacion,
alteracion de documentos, negacion de servicios, entre otros.

“Las secciones contenidas en la norma ISO 27005 son:

Prefacio.

Introduccién.
Referencias normativas.
Términos y definiciones.
Estructura.

Fondo.
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Descripcion general del proceso de ISRM.

Establecimiento de contexto.

Evaluacién de riesgos de seguridad de la informacion.
Seguridad de la informacion (Aceptacion del riesgo).
Seguridad de la informacién (Comunicacién de riesgos).
Seguridad de la informacién (Monitoreo y revision de riesgos).
Anexo A: Definicion del alcance del proceso.

Anexo B: Valoracion de los Activos y evaluacion de impacto.
Anexo C: Ejemplos de amenazas tipicas.

Anexo D: Vulnerabilidades y métodos de evaluacion de vulnerabilidad.
Anexo E: enfoques ISRA.

Es necesario un enfoque sistematico para la gestion de riesgo en la seguridad de la informacion
para identificar las necesidades de la Personeria Distrital de Cali, con respecto a los requisitos
de seguridad de la informacion y para crear un sistema de gestion de la seguridad de la
informacion (SGSI) eficaz. Este enfoque debe ser adecuado para el entorno de la Personeria
Distrital de Santiago de Cali y deberia cumplir los lineamientos de toda la gestién de riesgo en
la entidad.

La gestion de riesgo en la seguridad de la informacion deberia contribuir a:

Identificacién de los riesgos.

La valoracion de los riesgos en término de sus consecuencias para el negocio (Personeria
Distrital de Santiago de Cali) y la probabilidad de su ocurrencia.

La comunicacién y el entendimiento de la probabilidad y las consecuencias de los riesgos.
El establecimiento del orden por prioridad para el tratamiento de los riesgos.

La priorizacion de las acciones para reducir la ocurrencia de los riesgos.

La participacion de los interesados cuando se toman las decisiones sobre la gestion del
riesgo y mantenerlos informados sobre el estado de la gestion del riesgo.

La eficiencia del monitoreo del tratamiento de riesgo.

El monitoreo y revision con regularidad del riesgo y los procesos de la gestion de riesgos.
La captura de informacién para mejorar el enfoque de la gestién de riesgos.

La educacion de los directores y del personal acerca de los riesgos y las acciones que se
toman para mitigarlos.
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SOCIEDAD

PERSONAL EMPRESA

+ FOTOS EN REDES DOCUMENTACION (PLANTILLAS,
SOCIALES PROCEDIMIENTOS)

«  UBICACION (VIAJES, . INFORMACION DEL NEGOCIO
LUGAR HABITUAL DE + CODIGO FUENTE
VACACIONES) * INFORMACION DE CLIENTES

+  INFORMACION * INFORMACION DE FACTURACION
FINANCIERA

La sociedad como tal debe compartir informacion. Hay dos tipos de informacion que se puede
compartir:

La informacion personal y la informacion empresarial.
La informacién que manejamos, ya sea de tipo personal o empresarial tiene asociado un riesgo.

La palabra riesgo se asocia a problemas que se pueden omitir y que pueden afectar negativamente
en nuestra vida.

El riesgo es un efecto de incertidumbre sobre un objetivo. Ejemplo: un ciclista que disputa una etapa
de 200 kilébmetros. El objetivo para €l es terminar la etapa — la incertidumbre es que el transcurso de
la competencia sufra una caida o por motivo ambiental, suspenda la etapa y no pueda terminar.

Entonces, el objetivo es terminar la etapa; todo lo que pueda ocurrir en la carrera que afecte
negativamente y no permita terminarla, son riesgos.

¢, Como puedo determinar este riesgo? Lo puedo determinar con una férmula que se compone de dos
parametros: el impacto y la probabilidad.

Cuando hablamos de impacto, nos referimos al conjunto de consecuencias que origina un riesgo
sobre mi objetivo. Ejemplo: un funcionario de la Personeria Distrital de Cali tiene como objetivo enviar
una informacién por correo electrénico. Existe la incertidumbre de que la informacion se recepcione
de forma integra. Dichos riesgos pueden provocar que la informacion no llegue a su destino. La
amenaza refiere a que alguna persona no autorizada, pueda acceder a la informacion, se interrumpa,
modifique o divulgue el mensaje y de esa forma se vulnere la privacidad entre el emisor y el receptor
del mensaje.
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El riesgo lo puedo determinar calculando la probabilidad de que la amenaza se localice y su
respectivo impacto sobre la continua operacion de la organizacion.

AMENAZAS

Impacto

Probabilidad

— | ]
EFECTO DE INCERTIDUMBRE SOBRE OBJETIVOS
Coome D

¢Qué necesitamos para calcular el Riesgo?

Integridad

Confidencialidad Disponibilidad

Riesgos de

Seguridad de la
Informacion
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PROTEGER INFORMACION = GESTION DE RIESGOS

A

ANALISIS DE
RIESGOS

TRATAMIENTO DE
RIESGOS

PLAN DE
TRATAMIENTO DE
RIESGOS

| |

Reducir el Riesgo
Asumir el Riesgo

Transferir el Riesgo

Eliminar el Riesgo

A

COMUNICACION DEL RESGO

-

ESTABLECIMIENTO DEL CONTEXTO

VALORACIGN DEL RIESGO

IDEMTIFICACION DEL RIESGO

ESTIMACIGN DEL RIESGO

EvALIACION DELRIESGO

L

MNOx
DECISIGN SOBRE EL RIESGO
PUNTO 1: Valorachksn Satisfectorta [ o,

4——[ TRATAMIENTO DEL RIESGO

L]
DEQSION SOBRE euumso‘ é

PUNTO 2: st

w
‘——I ACEPTACION DEL RIESGO

T
1

MONITOREQY REVISION DEL RIESGO

llustracién 3. Proceso para la administracion de riesgos de seguridad y privacidad de la informacién
Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf
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Para la evaluacion de riesgos de seguridad y privacidad de la informacion se tomara como insumo la
matriz de Activos de Informacion, sobre la cual se implementara el presente Plan sobre los Activos de
Informacion que tengan un nivel alto de clasificacion al evaluar los criterios de confidencialidad,
integridad y disponibilidad, segun los siguientes criterios.

10.4. METODOLOGIA MAGERIT
La Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion (MAGERIT), se basa
en analizar el impacto que puede tener una organizacion al ser vulnerada, buscando identificar las

amenazas gue puede llegar a afectar el funcionamiento de la compafiia.

Esta metodologia, guia paso a paso cémo llevar a cabo el analisis de riesgos y esta dividida en tres
partes:

La primera parte hace referencia al método, donde se describe la estructura que debe tener el modelo
de gestidn de riesgos de acuerdo con la norma ISO 27001.

La segunda parte es el inventario de activo de informacién que puede utilizar la empresa para enfocar
el analisis de riesgos, las caracteristicas que deben tenerse en cuenta para valorar los activos
identificados y ademas un listado con las amenazas y controles que deben tenerse en cuenta.

La tercera parte son las técnicas que contienen ejemplos de andlisis con tablas, algoritmos, arboles
de ataque, analisis de costo-beneficio, técnicas graficas y buenas practicas para llevar adelante
sesiones de trabajo para el andlisis de los riesgos.

10.4.1. OBJETIVOS DE LA METODOLOGIA MAGERIT

e Concientizar a los funcionarios y responsables de la informacion, los riesgos que enfrentan y
como mitigarlos.

o Establecer el tratamiento de los riesgos para evitar que se materialicen.

e Proyectar a las organizaciones para la auditoria y certificacion de la Norma ISO 27001.
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10.5 ETAPAS PARA LA ADMINISTRACION DEL RIESGO FASES DEL PROYECTO

FASE 1: Definir alcance

FASE 2: Identificacion de los Activos

FASE 3: Identificacion de Riesgos

FASE 4: Identificacion de las Amenazas
FASE 5: Identificacion de Vulnerabilidades
FASE 6: Identificacion de Controles
FASE 7: Evaluacion de Riesgos

FASE 8: Valoracién del Control

10.5.1. DEFINIR EL ALCANCE

En esta fase se establecen los objetivos, la justificacion del procedimiento que se va a realizar, los
funcionarios implicados y el contexto de seguridad informética con el que cuenta la Personeria Distrital
de Santiago de Cali.

10.5.2. IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

El principal activo de una organizacion es la informacion, la cual puede estar en forma fisica como
documentos impresos 0 escritos a mano, en medios electronicos almacenados en discos duros
externos, memorias USB o en forma digital, en los equipos de computo o en la nube. Toda esta
informacion requiere ser analizada para su proteccion. (Un activo es todo aquello que genera valor
para una empresa u organizacion).

Se disefié un formato de inventario de activos de informacion que contiene los siguientes campos:

Nombre del lider del proceso / Nombre del funcionario, Norma, Funcién del Proceso/ Funcién que
realiza el funcionario.
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TIPO DOCUMENTAL.:

Nombre del activo de informacién/ Nombre correspondiente al activo de informacién como Base de
Datos, Actas, Informes, Sistemas de Informacioén, entre otros.

Descripcion del Activo de informacién:

TIPOLOGIA:

Software / el activo de informacion se encuentra en forma digital.

Hardware/ el activo de informacion se encuentra en fisico.

Servicios/ el activo de informacion se emplea como servicio a terceros. (Documentos fisicos).
TIPO DE SOPORTE (Medio de conservacion y/o Soporte):

Analogo/ Copia adicional del documento en forma fisica.

Digital / Copia de seguridad en otro equipo, en correo electrénico o en la nube.
Electronico/ Copia de seguridad en equipo. Electronico como Disco Duro Externo USB.

Presentacion de la informacién (formato o extension); en qué aplicacion se realiza el activo de
informacion.
Ej.: Formato Portatil de Documento, Word, Excel, entre otros.
CLASIFICACION DEL ACTIVO DE INFORMACION:
Nivel del Criterio

Tabla 1: Evaluacion de la confidencialidad

Confidencialidad / se evalla con los siguientes valores:

Nivel Descripcion Criterio de Confidencialidad Denominacién
Informacion que pueden ser conocida y utilizada sin autorizacion por
0 cualquier persona, sea empleado o no de la Personeria Distrital de | Pablico

Santiago de Cali.

Informacion que puede ser conocida y utilizada por todos los
1 empleados de la Personeria Distrital de Santiago de Cali y algunas | Reservada -
entidades externas debidamente autorizadas, y cuya divulgacion o | Uso Interno
uso no autorizados podria ocasionar riesgos o pérdidas leves para la
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Personeria Distrital de Santiago de Cali, el Sector Publico Nacional o
terceros.
Informacion que solo puede ser conocida y utilizada por un grupo de
2 empleados que la necesiten para realizar su trabajo y cuya | Reservada-
divulgacion o uso no autorizados podria ocasionar pérdidas | Confidencial
significativas a la Personeria Distrital de Santiago de Cali.
Informacion que solo puede ser conocida y utilizada por un grupo muy
3 reducido de empleados, generalmente de la alta direccién de la | Reservada-
Personeria Distrital de Santiago de Cali, y cuya divulgacioén o uso no | Secreta
autorizado podria ocasionar perdidas graves o hacia terceros.
Tabla 2: Evaluacion de Integridad
Integridad / se evalta con los siguientes valores:
Nivel Descripcion Criterio de Integridad
0 Informacion cuya modificacién no autorizada puede repararse facilmente o afecta la
operacién de la Personeria Distrital de Santiago de Cali.
1 Informacion cuya modificacion no autorizada es de dificil reparacion y podria ocasionar
pérdidas leves para la Personeria Distrital de Santiago de Cali.
2 Informacion cuya modificacién no autorizada es de dificil reparacion y podria ocasionar
pérdidas significativas para la Personeria Distrital de Santiago de Cali o hacia terceros.
3 Informacion cuya modificacion no autorizada no podria repararse, ocasionando
pérdidas graves a la Personeria Distrital de Santiago de Cali o hacia terceros.
Tabla 3: Evaluacion de la Disponibilidad
Disponibilidad / se evalta con los siguientes valores:
Nivel Descripcion Criterio de Disponibilidad
0 Informacién cuya inaccesibilidad no afecta la operacion de la Personeria Distrital de
Santiago de Cali.
1 Informacion cuya inaccesibilidad permanente durante una semana podria ocasionar
pérdidas significativas para la Personeria Distrital de Santiago de Cali.
2 Informacion cuya inaccesibilidad permanente durante un dia podria ocasionar pérdidas
significativas a la Personeria Distrital de Santiago de Cali o hacia terceros.
3 Informacion cuya inaccesibilidad permanente durante una hora podria ocasionar
pérdidas significativas a la Personeria Distrital de Santiago de Cali o hacia terceros.
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Estado de la informacioén / si la informacién es variable o constante.

Localizacion del documento o del activo de informacién / Numero de Equipo o Archivador.

Publicada en (Link Web Page).

Area /Dependencia.

Observaciones.

10.5.3. IDENTIFICACION DEL RIESGO

RIESGOS
INFORMATICOS

CAUSAS

EFECTO

Pérdida, Robo o Fuga de
Informacion

Fallas en el proceso de copia de
respaldo o de restauracion de la
informacién o pérdida de la misma.

Fallas en los analisis y socializacién de
las vulnerabilidades de la
infraestructura de TI.

No contar con acuerdos de
confidencialidad con los empleados y
terceros.

Falta de autorizacion para la extraccion
de informacibn generadas  por
requerimientos.

Ingresos a la red y acceso a los activos
de Tl por parte de maquinas ajenas a la
entidad.

Habilitaciéon de los puertos USB en
modo de lectura y escritura para medio
de almacenamiento.

Ataques cibernéticos internos o

Afectacion parcial o
total de la continuidad
de las operaciones de
los servicios.

Incumplimiento
normativo.

Vulneracion de los
sistemas de seguridad
operando actualmente.

Mala imagen.

Multas, sanciones y
pérdidas econémicas.

Generacion de
consultas,
funcionalidades o
reportes con
informacion sensible
de los clientes.

Pérdida o fuga de
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externos. informacion.

- Empleados no capacitados en los
temas de riesgos informaticos.

- Desconocimiento del riesgo.

- Prestar los equipos informaticos a
personal no autorizados.

- No cerrar sesion cuando se desplaza
del puesto.

- Acceso no autorizado a las oficinas.

- Conectar dispositivos externos a los
equipos.

- Falta de implementacién de la politica
de escritorio limpio.

Correos electrénico de - Empleados no capacitados en los |- Cifrado de la
extrafia procedencia temas de riesgos informaticos. informacion.
- Desconocimiento del riesgo. - Captura de las
pulsaciones del
- No generar una cultura de Seguridad teclado.

de la Informacion.

- Monitoreo de las

- Falta de filtro en el servidor de correo. actividades en el

equipo.

- Programas de DLP (Data Lost
prevention). - Atagues remotos

mediante un troyano.

- Falta de instalacion de Endpoint
(Programa de Seguridad punto final) en | - Robo de contrasefia.
las estaciones de trabajo.

- Equipo usado como
zombie para Bonnet
(usado para atacar
otros DDos).

- Robo de documentos
y/o archivos.
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Sistema con mal
funcionamiento.

Dafio en los equipos
tecnoldgicos

Manejo inadecuado de los equipos.
Falta de mantenimiento o mala
conexibn de los mismos en las
instalaciones eléctricas.

Falta de equipos de potenciacion.
Fallas por defecto de fabrica.

Derrame de liquido.

Falta de ambiente adecuado para los
equipos.

Falta de educacioén a los usuarios en el
manejo de los equipos de cémputo.

Pérdida de
informacion.

Pérdida de los equipos
informaticos.

Indisponibilidad del
servicio.

Traumatismo en los
procesos.

Dumpsterdivind
(buceo en la basura)

Desconocimiento del riesgo.

Falta de capacitacion y conciencia.

Creacion de perfil de
ataque.

Captura de informacion

Pérdida de conectividad.

Dafio extremo de ISP (Internet Service
Provider).

Ataque DDos (denegacion de servicios
distribuidos o denegacién de servicios)

privilegiada.

Pérdida del Servicio
Temporal.

Que un Servicio 0
recurso sea
inaccesible a los
usuarios legitimos,

normalmente provoca
perdida de la
conectividad con la red
por el consumo de
ancho de banda.

Ataques informéticos

Estimulo o reto personal.
Rebelion.
Animo de lucro.

Espionaje.

Dafios en los equipos
tecnolégicos.

Incidente en la
confiabilidad,
integridad y

disponibilidad de la
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informacion.

Denegacién de
servicio.

Secuestro de la
informacion.

Divulgacion ilegal de la
informacion.

Suplantacién de
identidad.

Destruccion de la
informacion.

Soborno de la
informacion.

El objetivo de la identificacion de riesgos es conocer los incidentes o eventos que puede causar
pérdidas o alteraciones en el funcionamiento de la Personeria Distrital de Santiago de Cali y pueden

afectar la confidencialidad, integridad y disponibilidad de la informacion.

La identificacion de los riesgos se realiza con observacion directa, ingenieria social y con el analisis a
los equipos de seguridad perimetral. Por confidencialidad de la Personeria Distrital de Santiago de

Tabla 4: identificacién de Riesgos Informéaticos

Cali, se presenta la identificacion de riesgo General:

10.5.4. IDENTIFICACION DE LAS AMENAZAS

Una amenaza se identifica como un evento, persona, situacién o fenémeno que pueda causar dafio
a los activos de la organizacion. Las amenazas pueden ser de origen humano o ambiental.

Tabla 5: Identificacion de amenazas

AMENAZA TIPO
Polvo, corrosién Eventos naturales
Inundacion Eventos naturales
Incendios Eventos naturales
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Fendmenos sismicos

Eventos naturales

Fendbmenos Térmicos

Eventos naturales y dafos fisicos

Pérdida en el suministro de energia

Dafo fisico

Espionaje remoto

Acciones no autorizadas

Ingenieria social

Acciones no autorizadas

Intrusion

Acciones no autorizadas

Acceso forzado al sistema

Acciones no autorizadas

Manipulacién del Hardware

Acciones no autorizadas

Fallas del Equipo

Fallas técnicas

Saturacién del Sistema de Informacién

Fallas técnicas

10.5.5. IDENTIFICACION DE LA VULNERABILIDAD

Las vulnerabilidades son las fallas o debilidades en un sistema que pueden ser explotadas por quien

conozca métodos de ataque.

Cuando la amenaza encuentra la vulnerabilidad es cuando se crea el riesgo. Por eso, es necesario
conocer la lista de amenazas y el inventario de activos de informacion.

Tabla 6: Identificacion de la Vulnerabilidades

VULNERABILIDADES

DESCRIPCION

Facil acceso a las oficinas.

No existe un control para el acceso de las
personas no autorizadas a las oficinas.

Falta de dispositivos de seguridad biométrica
para acceder a las oficinas de alto riesgo.

El dispositivo de seguridad biométrica reduce el
riesgo de robo de informacibn o equipos
electrénicos por facil acceso.

Falta de aplicacion de la politica de escritorio
limpio.

La politica de escritorio limpio es implementada
para que los funcionarios no dejen expuestos:
Documentos, equipos electrénicos u objetos de
valor sobre los escritorios.

Falta de maquina trituradora de papel.

La maquina trituradora de papel evita que las
personas arrojen documentos importantes con
informacion personal a la basura, que puedan
ser usados para crear perfiles de ataque.

Falta de capacitacion de los funcionarios en
tema de seguridad informatica.

El eslab6n mas débil en términos de seguridad
informatica en una organizacién son los
funcionarios, dado que no tienen conocimiento
sobre las amenazas y riesgos que enfrentan y
como mitigarlos.

Faltas de equipos electronicos para copias de
respaldos.

El no contar con un HDD externo impide a los
funcionarios realizar copias de respaldo.

Falta de equipos institucionales.

El no contar con suficientes equipos
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institucionales conlleva a los funcionarios a traer
equipos personales que pueden afectar el
funcionamiento de la red o infectarla.
Adicionalmente, promueve el compartir de
cuentas de usuarios y claves que pueden afectar
al prestar dichos equipos.

Equipo clon. Los equipos clones no cuentan con software
legal, lo cual puede infectar le red o traer
problemas legales.

10.5.6. INDENTIFICACION DE LOS CONTROLES EXISTENTES

La identificacién de los controles existentes permite realizar la evaluacion de riesgos. Los controles
garantizan que al momento de la materializacion de un riesgo se reduzca o mitiguen los riesgos
informéticos y la organizacion funcione correctamente, pero se debe tener en cuenta que nunca van
a estar 100% seguros.

Dada la importancia de los controles con los que cuenta la Personeria Distrital de Santiago de Cali,
no es adecuado exponerlos en el proyecto, por lo que se pueden crear perfiles de ataque.

10.5.7. EVALUACION DE RIESGO

La evaluacién de riesgo se realiza con enfrentamiento entre la probabilidad de ocurrencia y el impacto
gue genere el riesgo en los activos de informacion, dado por la matriz de calificacion, evaluacion y
respuesta a los riesgos.

La metodologia que se emplea para la evaluacion de riesgo es MARGERIT.

Tabla 7: Probabilidad de Riesgo

TABLA DE PROBABILIDAD
NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
1 Raro El evento puede ocurrir solo en No se ha presentado en los
circunstancias excepcionales. Ultimos cinco afos.
El evento puede ocurrir en algdn Al menos una vez en los dltimos
2 Improbable ; ~
momento. cinco afos.
. El evento podria ocurrir en algin Al menos una vez en los Ultimos
3 Posible ~
momento dos afios.
4 Probable El evento probablemente ocurrira en la Al menos una vez en el dltimo
mayoria de las circunstancias. afio.
. Se espera que el evento ocurra en la . ~
5 Casi seguro . : : Més de una vez al afio.
mayoria de las circunstancias.
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Tabla 8: Impacto del Riesgo

TABLA DE IMPACTO

NIVEL DESCRIPTOR DESCRIPCION

Si el hecho llegara a presentarse, tendria consecuencias o efectos

1 Insignificante minimos sobre la entidad.

Si el hecho llegara a presentarse, tendria bajo impacto o efecto

2 Menor minimos sobre la entidad.
Si el hecho llegara a presentarse, tendria medianas consecuencias
3 Moderado :
o efecto sobre la entidad.
Si el hecho llegara a presentarse, tendria altas consecuencias o
4 Mayor A
efectos sobre la entidad.
5 Catastréfico Si el hecho llegara a presentarse, tendria desastrosas

consecuencias o efectos sobre la entidad.

Tabla 9: Matriz de Calificacién, Evaluacion y Respuesta a los Riesgos

IMPACTO

PROBABILIDAD |

Insignificante Menor Moderado Mayor Catastrofico

Raro (1)

Improbable (2)

Posible (3)

Probable (4)

Casi Seguro (5)

B: Zona de Riesgo Baja: Asumir el Riesgo.

M: Zona de Riesgo Moderada: Asumir el Riesgo, Reducir el
Riesgo.

A: Zona de Riesgo Alta: Reducir, Evitar,

Compartir o Transferir.

E: Zona de Riesgo Extrema: Reducir el Riesgo, Evitar,
Compartir o Transferir.
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10.5.8. VALORACION DE LOS CONTROLES

La valoracion de controles evalla los controles existentes en la organizacién y la efectividad para
mitigar la exposicion al riesgo.

Se emplea una tabla para la valoracion del control donde se establecen dos parametros con cinco
criterios dependiendo del puntaje y, si el control se ejecuta con la probabilidad, con el impacto o con
ambos, se genera un desplazamiento del valor del riesgo.

Tabla 10: Valoracion de los Controles

VALORACION DE CONTROL

PARAMETROS | CRITERIOS | PUNTAJE
Posee una herramienta para ejercer el control. 15
HERRAMIENTAS PARA | Existen manuales, instructivos o procedimientos 15
EJERCER EL CONTROL | para el manejo de la herramienta.
En el tiempo que lleva la herramienta ha
; 30
demostrado ser efectiva.
Estén definidos los responsables de la ejecucion 15
SEGUIMIENTO AL del control y del seguimiento.
CONTROL La frecuencia de ejecucion del control y 25
seguimiento es adecuada.
TOTAL 100
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Tabla 11: Evaluacion de los Controles

DEPENDIENDO S| EL CONTROL AFECTA
) PROBABILIDAD O IMPACTO, DESPLAZA EN LA
Eg'é”ggﬁ%%'\l'_gg MATRIZ DE CALIFICACION, EVALUACION Y
RESPUESTA A LOS RIESGOS
PROBABILIDAD IMPACTO

ENTRE 0 -50 0 0
ENTRE 51-75 1 1
ENTRE 76-100 2 2

11. METODOLOGIA

Sensibilizacion Realizar la divulgacién de las Proceso 01/11/2022 28/02/2023
institucional sobre | reglas de comportamiento Gestién
Politica de | adecuadas para el uso de los | Tecnoldgicay
Seguridad de la | sistemasy la informacion de la de la
Informacion. entidad. Informacion
Identificacion de | Evaluacion de los activos y Proceso 01/11/2023 28/02/2023
riesgos de | amenazas. Gestion
seguridad y Tecnologica y
privacidad de la de la
informacion. Informacion-
Lider Politica
Gobierno Digital
Inventario de| Analizar los activos vinculados Proceso
Activos. a la informacion. Gestion
Tecnologica y
de la 01/03/2023 28/04/2023
Informacion-
Lider Politica
Gobierno Digital
Elaborar Realizar la revisiobn de los Proceso 01/05/2023 30/06/2023
procedimientos actuales procedimientos con Gestion
gestion de | el objeto de identificar las Tecnologica y
Riesgos de | necesidades de de la
seguridad de la | documentacion y/o Informacion-
Informacion. actualizacion. Lider Politica
Gobierno Digital
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Controles.

controles identificados estan
aportando para disminuir los
niveles de probabilidad e
impacto del riesgo.

Control Interno
en conjunto con
los procesos.

Definir Definir una metodologia de Proceso 03/07/2023 17/07/2023
metodologia para | gestion del riesgo enfocada a Gestion
la gestién de los | procesos que le permita| Tecnoldgicay
riesgos de | identificar, evaluar, tratar y dar de la
seguridad y | seguimiento a los riesgos de Informacion-
privacidad de la | seguridad de la informacion a | Lider Politica
informacion los que estén expuestos los | Gobierno Digital
activos de informacion.
Identificacion de | Conocer los eventos | Oficina Asesora 18/07/2023 31/08/2023
Riesgos potenciales, estén o no bajo el | de Planeacién
control de la entidad, que
ponen en riesgo el logro de su
mision.
Analisis de | Establecer la probabilidad de | Oficina Asesora 01/09/2023 29/09/2023
Riesgos ocurrencia de los riesgos y sus | de Planeacién
consecuencias, calificandolos
y evaluandolos, con el fin de
obtener informaciébn para
establecer el nivel de riesgo.
Valoracion del | Comparar la evaluacion del | Oficina Asesora 02/10/2023 16/10/2023
riesgo. resgo 'y los controles | de Planeacion
(preventivos o correctivos) de
los procesos.
Evaluacién de | Determinar en qué medida los Oficina de 17/10/2023 31/10/2023
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Socializacion y Dar a conocer a funcionarios, Proceso 01/11/2023 13/11/2023
Comunicacién contratistas y terceros de la Gestion
Politicas de Entidad, las politicas de | Tecnoldgicay
Riesgos. tratamiento de riesgos de de la
Seguridad y Privacidad de la Informacion-
Informacion mediante el uso | Lider Politica
de las herramientas de | Gobierno Digital
comunicaciones  disponibles
en la Entidad.
Monitoreo y El monitoreo y revision debe | Oficina de 14/11/2023 Permanente
Revision al asegurar que las acciones | Control Interno.
Tratamiento de establecidas en los mapas de
los Riegos. riesgo se lleven a cabo y
evaluen la eficacia en su
implementacion.
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Gestion Tecnologicay de la Informacion
Addy Johanna Salcedo Londofio, Lider del Proceso yLider Politica de Gobierno y Seguridad Digital
Diego Cardona Campo, Jefe Oficina Asesora de Planeacion ( E ) - Revision Técnica



Personeria
Santiago de Cali
Poara o G-w:fe/

Ley de Transparencia y Acceso a la Informacion
www.personeriacali.gov.co



http://www.personeriacali.gov.co/

