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Gestion de Tecnoldgica y de la Informacion
X

Plan de Seguridad y Privacidad de la Informacién2022

El Plan de Seguridad y Privacidad de la Informacion esta basado en los lineamientos presentados en la
guia de seguridad y privacidad de informacién del Ministerio de las Tecnologias de la Informacién y las
Comunicaciones MINTIC.

Este plan hace parte integral del desarrollo gradual del Plan Estratégico de Tecnologias de Informacién
y las Comunicaciones PETI, disefiado para el Ente de Control y Vigilancia en linea con la estrategia
institucional 2020 - 2024 “Personeria para la Gente”.

El Plan Institucional de Seguridad y Privacidad de la Informacién se encuentra articulado con las politicas
contenidas en el Modelo Integrado de Planeaciéon y Gestion MIPG: Transparencia, Acceso a la
Informacion Publicay Lucha contra la Corrupcion, Gobierno Digital y Seguridad Digital.
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Este documento es propiedad de la Personeria de Santiago de Cali.
Prohibida su reproduccion por cualquier medio sin previa autorizacion.
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1. MARCO NORMATIVO

Ley 44 de 1993. Por la cual se modifica y adiciona la Ley
23/1982 y se modifica la Ley 29/1944

Ley 527/1999. Define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas
digitales y se establecen las entidades de certificacion.

Ley 594 de 2000. Se expide la Ley General de Archivos.

Ley 1266 de 2008. Se dictan las disposiciones generales
del Habeas Data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios, y la
proveniente de terceros paises.

Ley 1221 del 2008. Por la cual se establecen normas para
promover y regular el Teletrabajo.

Ley 1273 de 2009. Por medio de la cual se modifica el
Cdédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y de los
datos

Ley 1341 de 2009. Por la cual se definen principios y
conceptos sobre la sociedad de la informacion y la
organizacion de las tecnologias de la informacion y las
comunicaciones TICS.

Ley 1474 de 2011. Orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancién de actos de
corrupcion.

Ley 1581 de 2012. Disposiciones generales para la
proteccion de datos personales.

Ley 1712 de 2014. Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional.

Ley 1915 de 2018. Por la cual se modifica la Ley 23/1982.

Ley 1978 de 2019. Se moderniza el sector de las TIC.
Dec. 2609/2012. Por el cual se reglamenta el Titulo V de la
Ley 594/2000, parcialmente los articulos 58 y 59 de la Ley
1437/2011

Decreto 0884 del 2012. Reglamenta parcialmente la Ley
1221/2008.
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Decreto 1377 de 2013. Reglamenta parcialmente la Ley
1581/2012.

Decreto 886 de 2014. Reglamenta el Registro Nacional de
Bases de Datos.

Decreto 103 de 2015. Reglamenta parcialmente la Ley
1712/2014.

Decreto 1078 de 2015. Expide el Decreto Unico
Reglamentario del Sector de las TIC.

Decreto 728 de 2017. Adiciona el capitulo 2 al titulo 9 de la
parte 2 del libro 2 del Decreto Unico Reglamentario del
sector TIC, Decreto 1078/2015, para fortalecer el modelo
de Gobierno Digital.

Decreto 1499 de 2017 Modifica el Dec.1083/2015, Decreto
Unico Reglamentario del Sector Funciéon Publica, en lo
relacionado con el Sistema de Gestién establecido en el art
133 de la Ley 1753/2015.

Decreto 1008 del 2018. Establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Dec.1078/2015, Decreto Unico Reglamentario del sector
de las TIC.

Decreto 2106 de 2019. Se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica.

Decreto 620 de 2020. por el cual se subroga el titulo 17 de
la parte 2 del liboro 2 del Dec.1078/2015, para
reglamentarse parcialmente los articulos 53, 54, 60, 61y
64 de la Ley 1437/2011, los literales e), j) y literal a) del
paragrafo 2 del art. 45 de la Ley 1753/2015, el numeral 3
del art.147 de la Ley 1955/2019, y el art.9° de Dec.
2106/2019, estableciendo los lineamientos generales en el
uso y operacion de los servicios ciudadanos digitales.

CONPES 3701 de 2011. Lineamientos de Politica para
Ciberseguridad y Ciberdefensa.

CONPES 3854 de 2016. Politica Nacional de Seguridad
Digital.

CONPES 3905 de 2020. Politica Nacional de Confianza y
Seguridad Digital.



2. ORIENTACION ESTRATEGICA DE LA PERSONERIA

MISION

La Personeria Distrital de Santiago de Cali como
agente del Ministerio Publico, salvaguarda el
ordenamiento juridico, representa a la sociedad y
vigila la garantia de los derechos humanos, el

VISION

Al 2024 la Personeria Distrital de Santiago
de Cali sera reconocida como un Ente de
Control y Vigilancia innovador, confiable,
presente en el territorio y cercano a la

Gente, portavoz de las poblaciones mas
vulnerables, oportuno en la accién
disciplinaria, con servidores publicos
integros y diligentes en la atencién y
servicio a la comunidad, capaz de percibiry
procesar los cambios del entorno y actuar
conforme a ellos.

cumplimiento de los deberes y el desempefio
integro de quienes ejercen funciones publicas en la
Administracion Distrital, preservando el proyecto
comun expresado en la Constitucion Politica, para
producir resultados de valor social, de convivencia
y participacion, orientados a profundizar la
democracia e inclusion con enfoque territorial y
diferencial.

POLITICA DE CALIDAD

En la Personeria Distrital de Santiago de Cali estamos comprometidos con la satisfaccién de la
comunidad en el ejercicio diario de las funciones y competencias del Ente de Control y Vigilancia,
fundamentado en la vocacién de servicio, mediante una atencién y respuesta oportuna para el goce
desus derechos, con talento humano competente y capacitado para la mejora continua de la entidad.

VALORES

Los servidores de la Personeria Distrital de Santiago de Cali, observan, acatan y dan estricta aplicacion
a los principios establecidos en la Constitucion Politica, las Leyes y los Reglamentos, en especial los
contenidos en el Cédigo Disciplinario.

Las conductas dentro y fuera de la entidad de los servidores de la Personeria, se orientan por los valores
y principios de accion del Cédigo de Integridad del Servicio Publico Colombiano adoptado mediante la
Resolucién 262 del 30 de agosto de 2018 y fijado en la Ley 2016 del 27 de febrero de 2020, y cumplen
un caracter esencial para el cabal cumplimiento de la mision, visién y objetivos institucionales.

HONESTIDAD RESPETO COMPROMISO DILIGENCIA JUSTICIA
PROBIDAD SOLIDARIDAD

Ver Resolucion No. 122 del 1 de Junio de 2020

SG.PP.TI.011 V1.0 F2022/01/31
Pag. 5



3. NIVEL DE GESTION POLITICA DE GOBIERNO DIGITAL 2021

Puntaje Nivel
0-20 1
21-40 2
41 - 60 3
61- 80 4
81- 100 5

Las acciones de mejora para el afio 2022 corresponde a la programacién durante la vigencia para el
seguimiento y evaluacion de los componentes contenidos en el Plan de Seguridad y privacidad de la

informacion.
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Nivel de Gestién vigencia 2021

En una escala de 1 a 100, el nivel de gestion al 31 de
diciembre de 2021 se ubica en el nivel 4 (Color amarillo) lo
que confirma que se encuentra documentado, operay esta
actualizado frente a las normas y requisitos legales

aplicables a la entidad.

Nivel de avance en la implementacion
de la Politica de Gobierno Digital
Bajo
Medio bajo
Medio
Medio alto
Alto

Escala de 0- 100

Menor a 20
Igual o mayor a 20 y menor a 40
Igual o mayor a 40 y menor a 60
Igual o mayor a 60 y menor a 80
Igual o mayor a 80 y menor o igual a 100




4. ALINEACION DEL PLAN CON LA ESTRATEGIA INSTITUCIONAL 2020 - 2024

La alineacion del Plan Institucional de Seguridad y Privacidad de la Informacion con el Plan Estratégico
Institucional PEI 2020 — 2024 “Personeria para la Gente” adoptado mediante la Resolucién No. 122
de junio 1 de 2020, esta contenida en el Articulo 4 a través del Objetivo Estratégico 2.1.

Objetivo Estratégico.
“Potenciar la gestion interna de la Personeria de Cali de cara a la figura distrital de la ciudad, a través
de procesos agiles, simples y flexibles, para lograr mejor desempefio institucional con efectos

diferenciadores en la prestacion de los servicios y un talento humano integro, diligente y
comprometido”.

] Institucional
LINEA ESTRATEGICA:

Indicador de Resultado:

Programa: Fortalecimiento Institucional

100%
Meta Producto: PETI

Desarrollado y Evaluado

Ver Resolucién No. 122 del 1 de Junio de 2020
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La Politica de Gobierno Digital establecida mediante el decreto 1008 de 2018 cuyas disposiciones se
compilan en el decreto 1078 de 2015 “Decreto Unico reglamentario del Sector Tic “ especificamente
en el Capitulo 1 Titulo 9, Parte 2, Libro 2 forma parte del modelo Integrado de Planeacion y Gestién
(MIPG) vy se integra con las politicas de Gestiony Desempefio Institucional en la dimension operativa
de Gestibn para resultado con valores, que busca promover una adecuada gestion interna en las
entidades y una buena relacion con el ciudadano , a través de la participacion y la prestacion de
servicios de calidad .

El modelo integrado de Planeacion y Gestidon. Dimension3 Gestidén con valores para resultados con la
Politica Nro. 11 GOBIERNO DIGITAL. Cuyo objetivo es el uso y aprovechamiento de las TIC consolidad
un Estado y Ciudadanos competitivos, proactivos , e innovadores, que generen valor publico en un
entorno de confianza digital y que tiene dos componentes fundamentales TIC PAA EL ESTADO, TIC
PARA LA SOCIEDAD , con los tres habilitadores transversales Seguridad de la Informacién,
Arquitectura, y Servicios ciudadanos Digitales y con ellos cinco propositos Servicios Digitales de
Confianza y Calidad, procesos internos Seguros Yy Eficientes, Decisiones basadas en Datos,
Empoderamiento ciudadano a través de un Estado Abierto y territorio y ciudades inteligentes a través
de las TIC.

La Politica Nro. 12 SEGURIDAD DIGITAL: la implementacion de la politica se hara a través de la
implementacién del Modelo de Gestién de Riesgos de Seguridad Digital.

La Personeria Distrital de Santiago de Cali cuenta con un comité Institucional de Gestién de Desempefio
gue esta integrado por:

El Director (a) Financiero y Administrativo
El Jefe oficina Asesora Juridica

El Subdirector (a)

Los Personero Delegado

Jefe Oficina Asesora de Planeacion

Mediante el Articulo 4 de la Resoluciéon 108 de 2020, se conforman y actualiza los lideres de la Politicas
Institucionales para el Periodo 2021-2022.

Teniendo en cuenta lo anterior, se actualiza el presente documento dando cumplimiento a lo establecido
en el Decreto 612 de 2018, actualizando el Plan de Seguridad de y privacidad de la informacion al interior
de la Personeria Distrital de Santiago de Cali.
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5. OBJETIVO GENERAL

Adoptar un Sistema de Gestion de Seguridad de la Informacion (SGSI) bajo los parametros
establecidos en la norma técnica ISO 27001: 2013, para desarrollar controles de seguridad completos,
que logren proteger los activos y realizar un mejoramiento continuo en la gestion de la seguridad, la
informacién y el uso adecuado de los recursos en la Personeria Distrital de Santiago de Cali.

5.1 Objetivos Especificos

a. Crear la Politica de Seguridad de la Informacién para la Personeria Distrital de Santiago de
Cali.

b. Identificar los riesgos de seguridad y privacidad de la informacion, para establecer mecanismos
de proteccion de datos asegurando confiabilidad, integridad y disponibilidad de la informacion.

c. Realizar un diagnéstico de los activos de informacion para minimizar los riesgos.

d. Tener politicas y practicas de seguridad que logren guiar el comportamiento de los funcionarios
y contratistas de la entidad, sobre la informacién generada y procesada en la entidad.
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6. ALCANCE

Establecer esquemas para la implementacion del Sistema de Gestion de Seguridad de la Informacion
SGSI, con el propésito de proteger la informacion de la Personeria Distrital de Santiago de Cali y
garantizar la seguridad de los datos, minimizar riesgos, accesos no autorizados y preservar los activos
de informacion.

7. TERMINOS Y DEFINICIONES

Activo: Es un recurso que tiene un valor especifico para la entidad y debe ser protegido.
Andlisis de riesgo: Uso metddico de la informacion para identificar fuentes y para evaluar el riesgo.

Administracién de Riesgos: Es el proceso de identificacion, control y minimizacién o eliminacién,
aun costo aceptable, de los riesgos de seguridad que podrian afectar a la informacion.

Auditabilidad: De fine que todos los eventos de un sistema deben poder ser registrados para su
control posterior

Autenticidad: Busca asegurar la validez de la informacién en tiempo, forma y distribucién. Asimismo,
se garantiza el origen de la informacion, validando el emisor para evitar suplantacion de identidades.

Antivirus: Software diseflado para la deteccion, prevencion y eliminacién de programas y archivos
maliciosos o dafiinos, en equipos de computo y dispositivos.

Ciberseguridad: Procedimientos y herramientas que se implementan para proteger la informacion que
se genera a través de equipos de computo, servidores, dispositivos moviles, redes y sistemas
electrénicos.

Confidencialidad: Propiedad de la informacion por la que se garantiza que esté accesible Unicamente
a personal autorizado.

Confiabilidad de lainformacidn. Es decir, que la informacioén generada sea adecuada para sustentar
la toma de decisiones y la ejecucién de la misiones y funciones.

Control de acceso: Significa garantizar que el acceso a los activos esté autorizado y restringido, segun
los requisitos comerciales y de seguridad.

Criptografia: El procedimiento de transmitir datos y mensajes cifrados.

Disponibilidad: El proceso de asegurar que la informacién sea accesible para usuarios autorizados
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cuando ellos lo requieran.

Evento de seguridad: Una situacién previamente desconocida que pueda ser relevante para la
seguridad.

Encriptacion: Codificacion de los datos para evitar que los usuarios no autorizados los modifiquen.
Sdlo los usuarios con acceso a una contrasefa pueden descifrar y utilizar los datos.

Hacking Etico: Actividades encaminadas a realizar pruebas en redes y encontrar vulnerabilidades,
para luego reportarlas y que se tomen medidas para evitar dafios y alterar los datos.

Evaluaciéon de Riesgos: Se entiende a las amenazas y vulnerabilidades relativas a la informacion y
a las instalaciones de procesamiento de la misma. La probabilidad de que curra y su potencial impacto
en la operatoria de la Personeria Distrital de Cali.

Informacion: Se refiere a toda comunicacidn o representacion de conocimiento como datos, en
cualquier forma, con inclusién de formas textales, numéricas, graficas cartograficas, narrativas o
audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de computadoras,
audiovisual u otros.

Incidente de seguridad: Un incidente de seguridad es un evento adverso en un sistema de
computadoras, que compromete la confidencialidad de la informacion. Puede ser causada mediante
la explotacion de alguna vulnerabilidad o un intento o amenazas de romper los mecanismos de
seguridad existentes

Ingenieria Social: Método utilizado por los atacantes para engafar a los usuarios, para que realicen
una accién, gue normalmente producird consecuencias negativas, como perdida de la informacion o
descarga de virus.

Integridad: Propiedad que busca mantener los datos libres de modificaciones no autorizadas y
asegurar gue los datos del sistema no hayan sido alterados, ni cancelados por personas, entidades no
autorizadas y que el contenido de los mensajes recibidos es el correcto.

MSPI: (Modelo de Seguridad y Privacidad de la informacion) Actividades, acciones y procesos para
proteger el acceso, uso y divulgacion del acceso a la informacion.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion.

SGSI: (Sistema de Gestion de Seguridad de la Informacion). Procesos y procedimientos para gestionar
el acceso a la informacion encaminados a buscar confidencialidad, integridad y disponibilidad de los
activos y minimizando los riesgos.
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Sistema de Informacion: Conjunto de aplicaciones, servicios, activos de tecnologia de la informacion
u otros componentes de manejo de informacién.

Tecnologia de la Informacion: Se refiere al hardware y software operado por la entidad.

Tratamiento del riesgo: Proceso de andlisis e implementacién de acciones de mejorar que permitan
gestionar el riesgo.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotado por una 0 mas amenazas.
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8. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

8.1. Politica General

La Politica de Seguridad y Privacidad de la Informacion esta direccionada a gestionar los datos y la
proteccion de los activos de informacion y los procesos, estableciendo politicas de seguridad vy
cumplimiento, suministrando los procedimientos y las pautas a los servidores publicos de la entidad,
en la implementacion del Sistema de Gestidon de la Seguridad de la Informacién SGSI, bajo los
parametros establecidos en la horma técnica ISO 27001: 2013.

Para la implementacion del SGSI se tienen en cuenta las siguientes premisas:

Establecer politicas de seguridad y privacidad de la informacion.

Proteger los activos de informacién.

Evaluacién de riesgos.

Organizacion de la seguridad de la informacion.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion, tanto hardware
como software.

Mantener controles de seguridad en los servidores, equipos y dispositivos de la entidad.
Implementar el sistema de gestion de seguridad de la informacion.

Establecer reglas y procedimientos relacionados con el acceso a la informacion.
Establecer politicas de seguridad fisica y controles de acceso.

Garantizar la continuidad de los servicios que presta la entidad frente a incidentes de
seguridad y vulnerabilidades.

e Fortalecer la cultura de los servidores publicos de la entidad, respecto a la seguridad y los
activos de informacion.

SG.PP.TI.011 V1.0 F2022/01/31
Pag. 13



8.2. Modelo de Seguridad y Privacidad de la Informacion MSPI:

Fundamentados en la guia del Ministerio de las Tecnologias de la Informacién y las Comunicaciones,
el modelo de seguridad y privacidad de la informacion, contempla un ciclo de operacion de 5 fases
para realizar una gestion adecuada de los activos y los recursos de informacion en la Personeria
Distrital de Santiago de Cali.

Este modelo de seguridad esta encaminado a preservar la confidencialidad, integridad y disponibilidad
de la informacién, lo que contribuye al cumplimiento del Plan Estratégico Institucional, la mision y la
vision de la entidad.

Figura 1. Ciclo de Operacion del Modelo de Seguridad y Privacidad de la Informacién

, Planificacion
Mejora Continua

\ Evaluacion de /
Desempeno

Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Sequridad Privacidad.pdf

DIAGNOSTICO
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https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

8.2.1

Determinar el estado actual de la

Tabla 1. Fase de Diagndstico del MSPI:

Gestidn

Diligenciamiento de

estion de seguridad y privacidad de Tecnologicay de |l herramienta
gest >9 y pr la Informacion- | autodiagnéstico 11/01/20221 | 21/02/2021
la informacion al interior de la . o
Entidad Lider Politica (MINTIC).
' Gobierno Digital
Gestién Diligenciamiento de
Determinar el nivel de madurez de | Tecnolégicay de |la herramienta
los controles de seguridad de la la Informacién- | autodiagndstico 22/01/2022 | 01/02/2022
informacion. Lider Politica (MINTIC).
Gobierno Digital
Gestién Diligenciamiento de
Identificar el avance de la| Tecnolégicayde |la herramienta
implementacion del ciclo de| lalInformacion- |autodiagnéstico 02/02/2021 | 01/03/2021
operacion al interior de la entidad. Lider Politica (MINTIC).
Gobierno Digital
. . . Gestion Diligenciamiento de
Identificar el nivel de cumplimiento . :
con la legislacion vigente Tecnolégicay de |la herramienta
relacionada cong roteccion degdatos: la Informacion- | autodiagnéstico 02/03/2021 | 01/04/2021
- P Lider Politica | (MINTIC).
P ' Gobierno Digital
Gestién
e Tecnologicay de | Metodologia de
Identificacion del uso de buenas la Informacion- | Pruebas de | 02/04/2021 | 03/05/2022

préacticas en Ciberseguridad.

Lider Politica
Gobierno Digital

Efectividad aplicada
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8.2.2

Tabla 2. Fase de Planeacion:

Documento con la Politica de

Realizar o actualizar la Gestion Sequridad de la Informacién
Politica de Seguridad y| Tecnoldgicay de la 9 - ' | 04/05/2021 01/11/2021
e L g aprobado y socializado al
Privacidad de la Informacion. Informacién S )
interior de la Entidad.
. e Manual con las Politicas de
Realizar manual de Politicas L . S
de Seguridad Gestion Seguridad y Privacidad de la
L Tecnolégicay de la | Informacién, aprobado y|02/06/2021 01/12/2021
y Privacidad de la g o S
L Informacién socializado al interior de la
Informacion. .
Entidad.
Procedimientos de sequridad Gestion Procedimientos aprobados y
. ., 9 Tecnologica y de la | socializados al interior de la | 02/07/2021 02/01/2022
de la informacion. o .
Informacion Entidad.
Roles y responsabilidades de Gestion Procedimiento aprobado vy
seguridad y privacidad de la| Tecnolégicay de la | socializado al interior de la|03/08/2021 30/11/2022
informacion. Informacién Entidad.
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1. Documento con la
metodologia para
identificacién, clasificacion y
valoracion de activos de
informacion, aprobado por el
Comité de Gestibn vy
Desempefio.

Gestion 2
Tecnolégicay de la
Informacién

Matriz con la
identificacién, valoracion y
clasificacion de activos de
informacion.

3. Documento con la
caracterizacién de activos de
informacién, que contengan
datos personales e
Inventario de activos de
IPVv6.

Inventario de activos de

. - 31/03/2022 04/06/2022
informacion.

1. Documento con la
metodologia de gestion de
riesgos.
Gestion 2. Documento con el andlisis
Tecnolégicay de la |y evaluacion de riesgos. 01/12/2021 31/01/2022
Informacion 3. Documento con el plan de
tratamiento de  riesgos.
4. Documento con la
declaracion de aplicabilidad.

Identificacion, Valoracion y
tratamiento de riesgo.

Gestién Documento con el Plan de
Tecnologica y de la | diagnostico para la transicion | 01/04/2022 29/07/2022
Informacién de IPv4 a IPv6.

Plan de diagndstico de IPv4 a
IPv6.
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8.2.3

Tabla 3. Fase de Implementacion:

Documento con la estrategia

socializado en la entidad.

Planificacion Control Gestion de planificacion y control
. y Tecnoldgica y de la | operacional, revisado, | 01/08/2022 31/10/2022
Operacional. 2 .
Informacioén aprobado y socializado en la
Entidad.
Implementacién del plan de Gestion Informe de la ejecucion del
plem . P Tecnoldgicay de la | plan de tratamiento de|01/11/2022 31/12/2023
tratamiento de riesgos. 2 .
Informacion riesgos.
Gestién
. Documento con la
Metas para el cumplimiento Tecnologicay de la descripcién de las metas de
para P Informacién- Oficina | ©ooc P . 01/11/2022 | 30/11/2022
de la Gestion. gestion de seguridad y
Asesora de S . L
L privacidad de la informacién.
Planeacion
Documento con las
. Gestion estrategias del plan de
IFI)Dlig de Transicion de IPv4 a Tecnolégica y de la | implementacion de IPv6 enla | 01/12/2022 28/02/2023
Informacioén entidad, aprobado y

SG.PP.TI.011 V1.0 F2022/01/31
Pag. 18




8.2.4

Tabla 4. Fase de Evaluacion de Desempenfo:

Documento con el plan de

Plan de revision vy o isién del
seguimiento  a  la| Direccionamiento | SPGUIMNERO ¥ 1EVISION €81l 010312023 | 28/04/2023
implementacién del MSPI. Estratégico y SP! revisado y aprobado
Planeacién por la alta Direccion.
Documento con el plan de
Plan de Ejecucion de Direcciorja.miento ejepqcién d_e auditor_ias y
Auditorias Estrategico y revisiones independientes | 01/05/2023 | 30/06/2023
Planeacion- Proceso | g MSPI, aprobado vy
Evaluacion y socializado en la Entidad.
Seguimiento
8.25 Tabla5. Fase de Mejora Continua:
1. Resultados de la
ejecucién del Plan de
Revision y
Direccionamiento | Seguimiento, a la
Estratégico y Implementacion  del
Plan de mejora continua. Planeacion- | MSPI. 03/07/2023 | 30/11/2023
Proceso 2. Resultados del
Evaluacion y plan de ejecucion de
Seguimiento auditorias y
revisiones
independientes al
MSPI.
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9. CRONOGRAMA DE ACTIVIDADES A DESARROLLAR ACTIVOS DE INFORMACION Y
GESTION DE RIESGOS

FECHA DE
RESPONSABLE | PROGRAMACION
GESTION ACTIVIDADES TAREAS DE LAS TARES
FECHA FECHA
INICIO FIN
Definir lineamientos el Actualizacion de Metodologia e Equino de Activos de
levantamiento de instrumentos de levantamiento quip i 11/01/2022 | 31/01/2022
; iy . . P Informacion
informacién de activos de informacion
Socializacién Guia _d,e Activos Equipo de ACFI)/OS de 1/02/2022 30/06/2022
de Informacion Informacion
Validar Activos de Informacién rcl;:crt]elzsige- ?Ee Sia(éa de
en el instrumento levantado en P - Equip 1/06/2022 30/06/2022
. . ) Activos de
la vigencia anterior )
Informacion
- . Enlace de cada
Identificar nuevos activos de roceso - Equino de
informacién en cada Oficina y/o P - Equip 1/06/2022 30/06/2022
. Activos de
Dependencia -
Informacion
revisar los instrumentos de
Activos de Informacion y Equipo de Acpyos de 1/07/2022 31/07/2022
realimentar a las Areas con las Informacion
Modificaciones
) Realizar correcciones a los
Levantamiento df?' Instrumentos de Activos de Enlace de cada
Activos de informacion Informacion , cambio fisicos de 1/07/2022 31/07/2022
ACTIVOS DE la Ubicacién d i d proceso
INFORMACION a Ubicaci6n de activos de
informacion
Realizar informe de
Actualizacion de Informacién por
alguna novedad que se
presente como alguna
actualizacion a los procesos al
que pertenezca el activo,
adicion de actividades al Enlace de cada | /075022 | 28/12/2022
. o proceso
proceso, por inclusiéon de un
nuevo activo, por cambios o
migraciones de sistemas de
informacién, materializacion de
los riesgos que cambie la
criticidad del activo
Validar y aceptar los Activos de Enlace de cada
|nformaCIonlp§ra su publicacion proceso - Equipo de 1/08/2022 31/08/2022
Publicacion de los en la pagina web de la Activos de
Activos de informacion Personeria Distrital de Cali informacion
consoll_dad el _|nstrume_r]to de Equipo de AcFl’vos de 1/08/2022 31/08/2022
Activo de informacion Informacion
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Riesgos Identifications

Tratamiento

de Riesgos

Publicar los Instrumentos de
Activos de informacion OFICINA TIC-
consolidados en la pagina web PERSONERIA 1/08/2022 31/08/2022
de la Personeria Distrital de Cali
Actualizacién de registro de
Activos de Informacién con el Equipo de Activos de
insumo de los instrumentos de Informacion 1/09/2022 30/09/2022
Activos de informacion
Registro de Activo de Enviar Control de Legalidad el Equipo de Activos de
. o Instrumento de Registro de Informacién con 1/09/2022 30/09/2022
informacién ley 1712 Acti h S h S
ctivo de informacioén Asesoria Juridica
Publicacion del registro de
Activos de informacion en la OFICINA TIC-
Péagina Web de la Personeria PERSONERIA 1/09/2022 30/09/2022
Distrital de Cali
Reportar al Oficial de Datos
Personales O Seguridad de la
Informacion , la informacion . .
Reporte de Datos recolectada en el instrumento | EAUIP0 de Activos de | j5q,5055 | 30/09/2022
Personales - . S Informacion
de Activos de informacién ,
correspondiente a la base de
datos
GESTION DE RIEGOS
FECHA DE
GESTION | ACTIVIDADES TAREAS RESPONSABLE | PROGRAMACION
DE LAS TARES | FECHA FECHA
INICIO FIN
Actualizaciéon de Equino de Gestion
lineamientos de Actualizar Politica y Metodologia qu. 1/03/2022 | 31/03/2022
Riesqos e Riesgos
Socializacién Guia de
herramientas Gestiéon de Riesgos Equipo de Gestion
Sesibilizacion de Seguridad y privacidad de la de Riesqos 1/04/2022 30/04/2022
informacién, Seguridad Digital y 9
continuidad de Operacién
GESTION Identificacion, Analisis y
DE Identificacion de Evaluacién de Riesgos de o d -
RIESGOS | Riesgos Seguridad y Seguridad y Privacidad de la Eq“('jpo le Gestion | 4542020 | 3010412022
Privacidad de la informacion, Seguridad Digital e Riesgos
informacion, Seguridad Continuidad de Operacion
Digital y contipuidad de Revisién y verificacion de los Equipo de Gestion
operacion p o ; 1/04/2022 30/04/2022
Riesgos Identificados de Riesgos
. Aceptacion , Aprobacién Riesgos . L
Acceptation de Hentiicades y Planes do. Equipo de Gestion | 1560005 | 30/11/2022
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Publicacion de Matriz de Riesgos

Publication (en el Sistema de Matriz de Equipo de Gestion | 4565055 | 30/11/2022
Riesgos Personeria Distrital de de Riesgos
Cali)
Seguimiento Estado planes de
Segwmlentp fase de _ tra_t_amlentos de_ riesgos Equipo d_e Gestion 1/06/2022 28/12/2022
tratamiento identificados y verificados de de Riesgos
evidencias

Evaluacion de Riesgos Equipo de Gestion

Evaluacion de Riesgos Residuales 1/06/2022 28/12/2022

Residuales de Riesgos
Identificacion de oportunidades de
Mejoramiento mejora acorde a los resultad9§ Equipo d_e Gestion 1/06/2022 28/12/2022
obtenidos durante la evaluacion de Riesgos
de los riesgos residuales
Montoro y revision Generacion , Presentacion y Equipo d_e Gestion 1/06/2022 28/12/2022
reportes de indicadores de Riesgos

Gestion Tecnoldgicay de la Informacién

Addy Johanna Salcedo. Lider del Proceso

Armando Montoya Montoya, Lider Politica de Gobierno y Seguridad Digital

Gian Ludwig Bolafios Pipicano, Jefe Oficina Asesora de Planeacion-Revision Técnica
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