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Gestión de Tecnológica y de la Información 
 
Plan de Seguridad y Privacidad de la Información 
2021 
 
El Plan de Seguridad y Privacidad de la Información está basado en los lineamientos presentados en la 
guía de seguridad y privacidad de información del Ministerio de las Tecnologías de la Información y las 
Comunicaciones MINTIC. 

 
Este plan hace parte integral del desarrollo gradual del Plan Estratégico de Tecnologías de Información 
y las Comunicaciones PETI, diseñado para el Ente de Control y Vigilancia en línea con la estrategia 
institucional 2020 - 2024 “Personería para la Gente”.  
 
El Plan Institucional de Seguridad y Privacidad de la Información se encuentra articulado con las políticas 
contenidas en el Modelo Integrado de Planeación y Gestión MIPG: Transparencia, Acceso a la 
Información Pública y Lucha contra la Corrupción, Gobierno Digital y Seguridad Digital. 
 
 
 
 
  
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Este documento es propiedad de la Personería de Santiago de Cali. 
Prohibida su reproducción por cualquier medio sin previa autorización.  
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1. MARCO NORMATIVO 

 

Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 
23/1982 y se modifica la Ley 29/1944  
 

Ley 527/1999. Define y reglamenta el acceso y uso de los 
mensajes de datos, del comercio electrónico y de las firmas 
digitales y se establecen las entidades de certificación.  
 

Ley 594 de 2000. Se expide la Ley General de Archivos.  
 

Ley 1266 de 2008. Se dictan las disposiciones generales 
del Hábeas Data y se regula el manejo de la información 
contenida en bases de datos personales, en especial la 
financiera, crediticia, comercial, de servicios, y la 
proveniente de terceros países.  
 

Ley 1221 del 2008. Por la cual se establecen normas para 
promover y regular el Teletrabajo. 
 

Ley 1273 de 2009. Por medio de la cual se modifica el 
Código Penal, se crea un nuevo bien jurídico tutelado - 
denominado "de la protección de la información y de los 
datos 
 

Ley 1341 de 2009. Por la cual se definen principios y 
conceptos sobre la sociedad de la información y la 
organización de las tecnologías de la información y las 
comunicaciones TICS.  
 

Ley 1474 de 2011. Orientadas a fortalecer los mecanismos 
de prevención, investigación y sanción de actos de 
corrupción. 
 

Ley 1581 de 2012. Disposiciones generales para la 
protección de datos personales.  
 

Ley 1712 de 2014. Ley de Transparencia y del Derecho de 
Acceso a la Información Pública Nacional. 
 

Ley 1915 de 2018. Por la cual se modifica la Ley 23/1982.  
 

Ley 1978 de 2019. Se moderniza el sector de las TIC. 
Dec. 2609/2012. Por el cual se reglamenta el Título V de la 
Ley 594/2000, parcialmente los artículos 58 y 59 de la Ley 
1437/2011  
 
Decreto 0884 del 2012. Reglamenta parcialmente la Ley 
1221/2008.  
 

Decreto 1377 de 2013. Reglamenta parcialmente la Ley 
1581/2012.  
 

Decreto 886 de 2014. Reglamenta el Registro Nacional de 
Bases de Datos.  
 

Decreto 103 de 2015. Reglamenta parcialmente la Ley 
1712/2014.  
 
Decreto 1078 de 2015. Expide el Decreto Único 
Reglamentario del Sector de las TIC. 
 

Decreto 728 de 2017. Adiciona el capítulo 2 al título 9 de la 
parte 2 del libro 2 del Decreto Único Reglamentario del 
sector TIC, Decreto 1078/2015, para fortalecer el modelo 
de Gobierno Digital.  
 

Decreto 1499 de 2017 Modifica el Dec.1083/2015, Decreto 
Único Reglamentario del Sector Función Pública, en lo 
relacionado con el Sistema de Gestión establecido en el art 
133 de la Ley 1753/2015.  
 

Decreto 1008 del 2018. Establecen los lineamientos 
generales de la política de Gobierno Digital y se subroga el 
capítulo 1 del título 9 de la parte 2 del libro 2 del 
Dec.1078/2015, Decreto Único Reglamentario del sector 
de las TIC.  
Decreto 2106 de 2019. Se dictan normas para simplificar, 
suprimir y reformar trámites, procesos y procedimientos 
innecesarios existentes en la administración pública.  
 

Decreto 620 de 2020. por el cual se subroga el título 17 de 
la parte 2 del libro 2 del Dec.1078/2015, para 
reglamentarse parcialmente los artículos 53, 54, 60, 61 y 
64 de la Ley 1437/2011, los literales e), j) y literal a) del 
parágrafo 2 del art. 45 de la Ley 1753/2015, el numeral 3 
del art.147 de la Ley 1955/2019, y el art.9° de Dec. 
2106/2019, estableciendo los lineamientos generales en el 
uso y operación de los servicios ciudadanos digitales.  
 

CONPES 3701 de 2011. Lineamientos de Política para 
Ciberseguridad y Ciberdefensa. 
 

CONPES 3854 de 2016. Política Nacional de Seguridad 
Digital.  
 

CONPES 3905 de 2020. Política Nacional de Confianza y 
Seguridad Digital. 
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2. ORIENTACIÓN ESTRATÉGICA DE LA PERSONERIA 

 
MISIÓN 
 
La Personería Distrital de Santiago de Cali como 
agente del Ministerio Público, salvaguarda el 
ordenamiento jurídico, representa a la sociedad y 
vigila la garantía de los derechos humanos, el 
cumplimiento de los deberes y el desempeño 
íntegro de quienes ejercen funciones públicas en la 
Administración Distrital, preservando el proyecto 
común expresado en la Constitución Política, para 
producir resultados de valor social, de convivencia 
y participación, orientados a profundizar la 
democracia e inclusión con enfoque territorial y 
diferencial. 

POLÍTICA DE CALIDAD 

En la Personería Distrital de Santiago de Cali estamos comprometidos con la satisfacción de la 

comunidad en el ejercicio diario de las funciones y competencias del Ente de Control y Vigilancia, 

fundamentado en la vocación de servicio, mediante una atención y respuesta oportuna para el goce de 

sus derechos, con talento humano competente y capacitado para la mejora continua de la entidad. 

VALORES 

Los servidores de la Personería Distrital de Santiago de Cali, observan, acatan y dan estricta aplicación 

a los principios establecidos en la Constitución Política, las Leyes y los Reglamentos, en especial los 

contenidos en el Código Disciplinario. 

Las conductas dentro y fuera de la entidad de los servidores de la Personería, se orientan por los valores 
y principios de acción del Código de Integridad del Servicio Público Colombiano adoptado mediante la 
Resolución 262 del 30 de agosto de 2018 y fijado en la Ley 2016 del 27 de febrero de 2020, y cumplen 
un carácter esencial para el cabal cumplimiento de la misión, visión y objetivos institucionales. 

 
 
 

VISIÓN 

Al 2024 la Personería Distrital de Santiago 
de Cali será reconocida como un Ente de 
Control y Vigilancia innovador, confiable, 
presente en el territorio y cercano a la 
Gente, portavoz de las poblaciones más 
vulnerables, oportuno en la acción 
disciplinaria, con servidores públicos 
íntegros y diligentes en la atención y 
servicio a la comunidad, capaz de percibir y 
procesar los cambios del entorno y actuar 
conforme a ellos.   

 

HONESTIDAD     RESPETO     COMPROMISO     DILIGENCIA     JUSTICIA 

PROBIDAD     SOLIDARIDAD 

 

 
Ver Resolución No. 122 del 1 de Junio de 2020 
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3. NIVEL DE GESTIÓN POLITICA DE GOBIERNO DIGITAL 2020  
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LINEA ESTRATÉGICA: 

Indicador de Resultado: 

Programa: 

Meta Producto: 

4. ALINEACIÓN DEL PLAN CON LA ESTRATEGIA INSTITUCIONAL 2020 - 2024 

La alineación del Plan Institucional de Seguridad y Privacidad de la Información con el Plan Estratégico 

Institucional PEI 2020 – 2024 “Personería para la Gente” adoptado mediante la Resolución No. 122 

de junio 1 de 2020, está contenida en el Artículo 4 a través del Objetivo Estratégico 2.1. 

 

Objetivo Estratégico. 

 

“Potenciar la gestión interna de la Personería de Cali de cara a la figura distrital de la ciudad, a través 

de procesos ágiles, simples y flexibles, para lograr mejor desempeño institucional con efectos 

diferenciadores en la prestación de los servicios y un talento humano integro, diligente y 

comprometido”. 

 

 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

Índice de Desempeño Institucional 

Fortalecimiento Institucional 

100% 
PETI 

Desarrollado y Evaluado 

Institucional 

Ver Resolución No. 122 del 1 de Junio de 2020 
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5. OBJETIVO GENERAL 

Adoptar un Sistema de Gestión de Seguridad de la Información (SGSI) bajo los parámetros 

establecidos en la norma técnica ISO 27001: 2013, para desarrollar controles de seguridad completos, 

que logren proteger los activos y realizar un mejoramiento continuo en la gestión de la seguridad, la 

información y el uso adecuado de los recursos en la Personería Distrital de Santiago de Cali.  

 

5.1 Objetivos Específicos 

 

a. Identificar los riesgos de seguridad y privacidad de la información, para establecer mecanismos 

de protección de datos asegurando confiabilidad, integridad y disponibilidad de la información.  

 

b. Realizar un diagnóstico de los activos de información para minimizar los riesgos.  

 

c. Tener políticas y prácticas de seguridad que logren guiar el comportamiento de los funcionarios 

y contratistas de la entidad, sobre la información generada y procesada en la entidad. 
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6.   ALCANCE 
 

Establecer esquemas para la implementación del Sistema de Gestión de Seguridad de la Información 

SGSI, con el propósito de proteger la información de la Personería Distrital de Santiago de Cali y 

garantizar la seguridad de los datos, minimizar riesgos, accesos no autorizados y preservar los activos 

de información. 

 

7. TÉRMINOS Y DEFINICIONES 

 

Activo: Es un recurso que tiene un valor específico para la entidad y debe ser protegido.  

Análisis de riesgo: Uso metódico de la información para identificar fuentes y para evaluar el riesgo.  

Antivirus: Software diseñado para la detección, prevención y eliminación de programas y archivos 

maliciosos o dañinos, en equipos de cómputo y dispositivos. 

Ciberseguridad: Procedimientos y herramientas que se implementan para proteger la información que 

se genera a través de equipos de cómputo, servidores, dispositivos móviles, redes y sistemas 

electrónicos.  

Confidencialidad: Propiedad de la información por la que se garantiza que está accesible únicamente 

a personal autorizado. 

Control de acceso: Significa garantizar que el acceso a los activos esté autorizado y restringido, según 

los requisitos comerciales y de seguridad. 

Criptografía: El procedimiento de transmitir datos y mensajes cifrados.  

Disponibilidad: El proceso de asegurar que la información sea accesible para usuarios autorizados 

cuando ellos lo requieran. 

Evento de seguridad: Una situación previamente desconocida que pueda ser relevante para la 

seguridad.  

Encriptación: Codificación de los datos para evitar que los usuarios no autorizados los modifiquen. 

Sólo los usuarios con acceso a una contraseña pueden descifrar y utilizar los datos. 

Hacking Ético: Actividades encaminadas a realizar pruebas en redes y encontrar vulnerabilidades, 

para luego reportarlas y que se tomen medidas para evitar daños y alterar los datos. 
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Ingeniería Social: Método utilizado por los atacantes para engañar a los usuarios, para que realicen 

una acción, que normalmente producirá consecuencias negativas, como perdida de la información o 

descarga de virus.  

Integridad: Propiedad que busca mantener los datos libres de modificaciones no autorizadas y 

asegurar que los datos del sistema no hayan sido alterados, ni cancelados por personas, entidades no 

autorizadas y que el contenido de los mensajes recibidos es el correcto. 

MSPI: (Modelo de Seguridad y Privacidad de la información) Actividades, acciones y procesos para 

proteger el acceso, uso y divulgación del acceso a la información.  

Seguridad de la información: Preservación de la confidencialidad, integridad y disponibilidad de la 

información. 

SGSI: (Sistema de Gestión de Seguridad de la Información). Procesos y procedimientos para gestionar 

el acceso a la información encaminados a buscar confidencialidad, integridad y disponibilidad de los 

activos y minimizando los riesgos. 

Sistema de Información: Conjunto de aplicaciones, servicios, activos de tecnología de la información 

u otros componentes de manejo de información. 

Tecnología de la Información: Se refiere al hardware y software operado por la entidad. 

Tratamiento del riesgo: Proceso de análisis e implementación de acciones de mejorar que permitan 

gestionar el riesgo. 

Vulnerabilidad: Debilidad de un activo o control que puede ser explotado por una o más amenazas. 
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8. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 
 

 
8.1. Política General  

La Política de Seguridad y Privacidad de la Información está direccionada a gestionar los datos y la 

protección de los activos de información y los procesos, estableciendo políticas de seguridad y 

cumplimiento, suministrando los procedimientos y las pautas a los servidores públicos de la entidad, 

en la implementación del Sistema de Gestión de la Seguridad de la Información SGSI, bajo los 

parámetros establecidos en la norma técnica ISO 27001: 2013.  

Para la implementación del SGSI se tienen en cuenta las siguientes premisas: 

• Establecer políticas de seguridad y privacidad de la información. 

• Proteger los activos de información. 

• Evaluación de riesgos. 

• Organización de la seguridad de la información. 

• Adquisición, desarrollo y mantenimiento de los sistemas de información, tanto hardware 
como software.  

• Mantener controles de seguridad en los servidores, equipos y dispositivos de la entidad. 

• Implementar el sistema de gestión de seguridad de la información. 

• Establecer reglas y procedimientos relacionados con el acceso a la información. 

• Establecer políticas de seguridad física y controles de acceso. 

• Garantizar la continuidad de los servicios que presta la entidad frente a incidentes de 
seguridad y vulnerabilidades.  

• Fortalecer la cultura de los servidores públicos de la entidad, respecto a la seguridad y los 
activos de información.  
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8.2. Modelo de Seguridad y Privacidad de la Información MSPI: 

 

Fundamentados en la guía del Ministerio de las Tecnologías de la Información y las Comunicaciones, 

el modelo de seguridad y privacidad de la información, contempla un ciclo de operación de 5 fases 

para realizar una gestión adecuada de los activos y los recursos de información en la Personería 

Distrital de Santiago de Cali. 

Este modelo de seguridad está encaminado a preservar la confidencialidad, integridad y disponibilidad 
de la información, lo que contribuye al cumplimiento del Plan Estratégico Institucional, la misión y la 
visión de la entidad. 
 
 
 

Figura 1. Ciclo de Operación del Modelo de Seguridad y Privacidad de la Información 

  
Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf 

 
 
 
 
 
 
 
 
 
 
 
 

https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf


Pág. 13 de 18 

8.2.1. Tabla 1. Fase de Diagnóstico del MSPI:  

 

ACTIVIDADES / ESTRATEGIAS RESPONSABLE PRODUCTO 
FECHA 

Inicio Fin 

Determinar el estado actual de la 

gestión de seguridad y privacidad de 

la información al interior de la 

Entidad. 

Gestión 

Tecnológica y de 

la Información- 

Líder Política 

Gobierno Digital  

Diligenciamiento de 

la herramienta 

autodiagnóstico 

(MINTIC). 

11/01/2021 21/01/2021 

Determinar el nivel de madurez de 

los controles de seguridad de la 

información. 

Gestión 

Tecnológica y de 

la Información- 

Líder Política 

Gobierno Digital 

Diligenciamiento de 

la herramienta 

autodiagnóstico 

(MINTIC). 

22/01/2021 01/02/2021 

Identificar el avance de la 

implementación del ciclo de 

operación al interior de la entidad. 

Gestión 

Tecnológica y de 

la Información- 

Líder Política 

Gobierno Digital 

Diligenciamiento de 

la herramienta 

autodiagnóstico 

(MINTIC). 

02/02/2021 01/03/2021 

Identificar el nivel de cumplimiento 

con la legislación vigente, 

relacionada con protección de datos 

personales. 

Gestión 

Tecnológica y de 

la Información- 

Líder Política 

Gobierno Digital 

Diligenciamiento de 

la herramienta 

autodiagnóstico 

(MINTIC). 

02/03/2021 01/04/2021 

Identificación del uso de buenas 

prácticas en Ciberseguridad. 

Gestión 

Tecnológica y de 

la Información- 

Líder Política 

Gobierno Digital 

Metodología de 

Pruebas de 

Efectividad aplicada 

02/04/2021 03/05/2021 

 
 
 
 
 
 
 
 
8.2.2. Tabla 2. Fase de Planeación:  
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ACTIVIDADES / 

ESTRATEGIAS 
RESPONSABLE PRODUCTO 

FECHA 

Inicio Fin 

Realizar o actualizar la 

Política de Seguridad y 

Privacidad de la Información. 

Gestión 

Tecnológica y de la 

Información 

Documento con la Política de 

Seguridad de la Información, 

aprobado y socializado al 

interior de la Entidad. 

04/05/2021 01/06/2021 

Realizar manual de Políticas 

de Seguridad 

y Privacidad de la 

Información. 

Gestión 

Tecnológica y de la 

Información 

Manual con las Políticas de 

Seguridad y Privacidad de la 

Información, aprobado y 

socializado al interior de la 

Entidad. 

02/06/2021 01/07/2021 

Procedimientos de seguridad 

de la información. 

Gestión 

Tecnológica y de la 

Información 

Procedimientos aprobados y 

socializados al interior de la 

Entidad. 

02/07/2021 02/08/2021 

Roles y responsabilidades de 

seguridad y privacidad de la 

información. 

Gestión 

Tecnológica y de la 

Información 

Procedimiento aprobado y 

socializado al interior de la 

Entidad. 

03/08/2021 30/08/2021 
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ACTIVIDADES / 

ESTRATEGIAS 
RESPONSABLE PRODUCTO 

FECHA 

Inicio Fin 

Inventario de activos de 

información. 

Gestión 

Tecnológica y de la 

Información 

1. Documento con la 

metodología para 

identificación, clasificación y 

valoración de activos de 

información, aprobado por el 

Comité de Gestión y 

Desempeño.  

2. Matriz con la 

identificación, valoración y 

clasificación de activos de 

información. 

3. Documento con la 

caracterización de activos de 

información, que contengan 

datos personales e  

Inventario de activos de 

IPv6. 

31/08/2021 04/10/2021 

Integración del MSPI con el 

Sistema de Gestión 

Documental. 

Gestión 

Tecnológica y de la 

Información 

Integración del MSPI con el 

Sistema de Gestión 

Documental de la entidad. 

05/10/2021 30/11/2021 

Identificación, Valoración y 

tratamiento de riesgo. 

Gestión 

Tecnológica y de la 

Información 

1. Documento con la 

metodología de gestión de 

riesgos. 

2.  Documento con el análisis 

y evaluación de riesgos. 

3. Documento con el plan de 

tratamiento de riesgos. 

4. Documento con la 

declaración de aplicabilidad. 

01/12/2021 31/01/2022 

Plan de diagnóstico de IPv4 a 

IPv6. 

Gestión 

Tecnológica y de la 

Información 

Documento con el Plan de 

diagnóstico para la transición 

de IPv4 a IPv6. 

01/04/2022 29/07/2022 
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8.2.3. Tabla 3. Fase de Implementación: 

 

ACTIVIDADES / 

ESTRATEGIAS 
RESPONSABLE PRODUCTO 

FECHA 

Inicio Fin 

Planificación y Control 

Operacional. 

Gestión 

Tecnológica y de la 

Información 

Documento con la estrategia 

de planificación y control 

operacional, revisado, 

aprobado y socializado en la 

Entidad.  

01/08/2022 31/10/2022 

Implementación del plan de 

tratamiento de riesgos. 

Gestión 

Tecnológica y de la 

Información 

Informe de la ejecución del 

plan de tratamiento de 

riesgos. 

01/11/2022 31/12/2023 

Metas para el cumplimiento 

de la Gestión. 

Gestión 

Tecnológica y de la 

Información- Oficina 

Asesora de 

Planeación  

Documento con la 

descripción de las metas de 

gestión de seguridad y 

privacidad de la información. 

01/11/2022 30/11/2022 

Plan de Transición de IPv4 a 

IPv6 

Gestión 

Tecnológica y de la 

Información 

Documento con las 

estrategias del plan de 

implementación de IPv6 en la 

entidad, aprobado y 

socializado en la entidad.  

01/12/2022 28/02/2023 
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8.2.4. Tabla 4. Fase de Evaluación de Desempeño: 

ACTIVIDADES / 

ESTRATEGIAS 
RESPONSABLE PRODUCTO 

FECHA 

Inicio Fin 

Plan de revisión y 

seguimiento a la 

implementación del MSPI. 

 

Direccionamiento 

Estratégico y 

Planeación 

Documento con el plan de 

seguimiento y revisión del 

MSPI revisado y aprobado 

por la alta Dirección. 

01/03/2023 28/04/2023 

Plan de Ejecución de 

Auditorias 

 

Direccionamiento 

Estratégico y 

Planeación- Proceso 

Evaluación y 

Seguimiento 

Documento con el plan de 

ejecución de auditorías y 

revisiones independientes 

al MSPI, aprobado y 

socializado en la Entidad. 

01/05/2023 30/06/2023 

 
8.2.5. Tabla 5. Fase de Mejora Continua: 

ACTIVIDADES / ESTRATEGIAS RESPONSABLE PRODUCTO 
FECHA 

Inicio Fin 

Plan de mejora continua.  

Direccionamiento 

Estratégico y 

Planeación- 

Proceso 

Evaluación y 

Seguimiento 

1. Resultados de la 

ejecución del Plan de 

Revisión y 

Seguimiento, a la 

Implementación del 

MSPI. 

2. Resultados del 

plan de ejecución de 

auditorías y 

revisiones 

independientes al 

MSPI. 

03/07/2023 30/11/2023 

 
 

Gestión Tecnológica y de la Información 
Addy Johanna Salcedo, Líder del Proceso 

Armando Montoya Montoya, Líder Política de Gobierno y Seguridad Digital 

 
 



Pág. 18 de 18 

 

 

  
 
 
  

 

 

Ley de Transparencia y Acceso a la Información 

www.personeriacali.gov.co. 
  


