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ABREVIACIONES Y GLOSARIO DE TERMINOS

En el presente documento se utilizaran algunas abreviaturas las cuales son la representacion escrita
de una palabra con una o varias de sus letras.

A continuacion, se relacionan cada una de ellas:

O

¢)

©)

PERSONERIA: Personeria Distrital de Santiago de Cali.
AE: Arquitectura Empresarial.

AMP: Acuerdos Marco de Precios.

ANS: Acuerdos de Nivel de Servicio.

COBIT: Obijetivos de Control para Informacién y Tecnologias Relacionadas, es una guia de
mejores practicas presentada como framework, dirigida al control y supervision de tecnologia
de la informacién (TI).

DGOSP: Direccion de Gestion del Ordenamiento Social de la Propiedad.
GAE: Grupo Arquitectura Empresarial.

ITIL: Conjunto de conceptos y buenas practicas usadas para la gestion de servicios de
tecnologias de la informacién, el desarrollo de tecnologias de la informacién y las operaciones
relacionadas con la misma en general.

Marco de Referencia de AE: Es el instrumento que establece la estructura conceptual, define
lineamientos e incorpora mejores practicas y traza la ruta de implementaciéon de la Arquitectura
TI.

MinTIC: Ministerio de Tecnologias de Informacion y las Comunicaciones (Colombia).
PEI: Plan Estratégico Institucional
PETIC: Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones.

PMBOK: La guia del PMBOK es un instrumento desarrollado por el Project Management
Institute (o PMI), que establece un criterio de buenas practicas relacionadas con la gestion, la
administracion y la direccién de proyectos.

PQRS: Peticiones, Quejas, Reclamos y Solicitudes.

TI: Tecnologias de la Informacion.
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o TIC: Tecnologias de la Informacion y Comunicacion.

GLOSARIO DE TERMINOS

e ACTIVIDADES: Son el conjunto de operaciones mediante los cuales se genera valor al utilizar
los insumos, dando lugar a un producto determinado.

e APLICACIONES: Son programas de computador que estan disefados con capacidades légicas
y matematicas para procesar informacion. El término Aplicacién se utiliza para agrupar un
conjunto de programas que responden a requerimientos particulares del negocio o area de
negocio.

e ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un proveedor de servicios
de Tl y un cliente. Describe las caracteristicas del servicio de Tl, los niveles de cumplimiento y
las sanciones, y especifica las responsabilidades del proveedor y del cliente. Un ANS puede
cubrir multiples servicios de Tl o multiples clientes.

e ARQUITECTURA: Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar,
comunicar, certificar la implementacién, mantener y mejorar la arquitectura a través de todo el
ciclo de vida de un sistema.

¢ ARQUITECTURA EMPRESARIAL: Es una practica estratégica (una capacidad) que consiste
en analizar integralmente las empresas desde diferentes perspectivas o dimensiones (el
negocio, la informacion, las aplicaciones, la infraestructura, etc....), con el proposito de obtener,
evaluar y diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es
generar valor a las compaiiias a través de las Tecnologias para que se ayude a materializar la
vision y/o los objetivos de negocio de la organizacion.

Una arquitectura de negocio es un método de relacionar las metas y visiones de una
organizacién con las operaciones que la organizacién realiza. En esta guia de aprendizaje,
creara diagramas detallados para visualizar esas relaciones. (Tomado de:
http://www.ibm.com/support/knowledgecenter/es/SS6RBX 11.4.3/com.ibm.sa.tutorial.doc/topi
cs/intro_buildbusinessarchitecture.html)

Describe los elementos de una empresa, que le permiten implementar su mision. Esta
arquitectura incluye el catalogo de servicios misionales; el modelo estratégico; El catalogo de
procesos misionales, estratégicos y de soporte; la estructura organizacional y el mapa de
capacidades institucionales. Se utiliza como insumo inicial para el disefio de la arquitectura
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empresarial que necesita una empresa. (Tomado de: Revista ClIO@gov del Viceministerio TI -
MinTIC).t
o ACTIVO: Cualquier cosa que tiene valor para la organizacion, NTC-ISO /IEC 27001.

e CONFIDENCIALIDAD: Propiedad que determina que la informacién no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.

e DISPONIBILIDAD: Propiedad de que la informacién y sus recursos relacionados deben estar
disponibles y utilizables cuando se los requiera.

e DOMINIO: Cada uno de los seis componentes que conforman la estructura de la primera capa
del disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de
TI. Los dominios son las dimensiones desde las cuales se debe abordar la gestion estratégica
de TI. Agrupan y organizan los objetivos, areas y tematicas relativas a las TI.?

e ELEMENTO: Tema de relevancia que se destaca dentro de cada ambito.?

e ESQUEMA DE GOBIERNO TI: Es un modelo para la administracion de las capacidades y
servicios de Tl de una instituciéon. Incluye una estructura organizacional, un conjunto de
procesos, un conjunto de indicadores y un modelo de toma de decisiones; todo lo anterior
enmarcado en el modelo de gobierno de la entidad.*

e EVALUACION DEL RIESGO: Proceso de comparar el riesgo estimado contra criterios de
riesgo dados, para determinar la importancia del riesgo.®

e FLUJO DE INFORMACION: Corresponde a la descripcion explicita de la interaccion entre
proveedores y consumidores de informacién, con un patrén repetible de invocacién definido por
parte de la entidad. Puede incorporar servicios de informacion, datos e informacion.®

e GESTION TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (TI), con el proposito de agregar valor para
la organizacion. La gestion de Tl permite a una organizacion optimizar los recursos, mejorar los
procesos de negocio y de comunicacion y aplicar las mejores practicas.’

e GOBIERNO DE TI: Corresponde al conjunto de esquemas, que dan las pautas, herramientas y
guias para definir instancias que permitan guiar la toma de decisiones alrededor de la adecuada

" PETIC Sectorial. Version 1.0. Convenio MADR - INFOTIC - diciembre 2016.
2 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
3 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
4 Tomado de http:/mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
SNTC-ISO /IEC 27001

6 Tomado dehttp://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
7 Tomado dehttp://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
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gestion y operacion de las tecnologias de la informacién y el apoyo de estas a la estrategia y
operacioén de la institucion.

e INTEGRIDAD: Propiedad de salvaguardar la exactitud y completitud de la informacién y
asegurar que sus métodos de procesamiento sean exactos.

e |0T: El internet de las cosas (en inglés, Internet of Things, abreviado |0T; IdC, por sus siglas en
espanol ) es un concepto que se refiere a una interconexién digital de objetos cotidianos con
internet. Es, en definitiva, la conexion de internet mas con objetos que con personas. También
se suele conocer como internet de todas las cosas o internet en las cosas. Si los objetos de la
vida cotidiana tuvieran incorporadas etiquetas de radio, podrian ser identificados y gestionados
por otros equipos de la misma manera que si lo fuesen por seres humanos.

Constituye un cambio radical en la calidad de vida de las personas en la sociedad, ofrece una
gran cantidad de nuevas oportunidades de acceso a datos, servicios especificos en la
educacion, seguridad, asistencia sanitaria y en el transporte, entre otros campos.

El concepto de internet de las cosas fue propuesto en 1999, por Kevin Ashton, en el Auto-ID
Center del MIT, en donde se realizaban investigaciones en el campo de la identificacién por
radiofrecuencia en red (RFID) y tecnologias de sensores.

Por ejemplo, si los libros, termostatos, refrigeradores, la paqueteria, lamparas, botiquines,
partes automotrices, entre otros, estuvieran conectados a internet y equipados con dispositivos
de identificacion, no existirian, en teoria, articulos fuera de stock o medicinas caducas;
sabriamos exactamente la ubicacion, cdmo se consumen en el mundo; el extravio pasaria a ser
cosa del pasado, y sabriamos qué esta encendido y qué esta apagado en todo momento.

Se calcula que todo ser humano esta rodeado, al menos, por un total de aproximadamente 1000
a 5000 objetos. Por un lado, segun la empresa Gartner, en 2020 habra en el mundo
aproximadamente 26 mil millones de dispositivos con un sistema de conexién a internet de las
cosas. Abi Research, por otro lado, afirma que para el mismo ano existiran 30 mil millones de
dispositivos inalambricos conectados a internet. Con la préxima generacion de aplicaciones de
internet (protocolo IPv6) se podrian identificar todos los objetos, algo que no se podia hacer con
IPv4. Este sistema seria capaz de identificar instantaneamente por medio de un cédigo a
cualquier tipo de objeto.?

¢ NUBE: La computacion en la nube, conocida también como servicios en la nube, informatica en
la nube, nube de computo o nube de conceptos (del inglés cloud computing), es un

8 Tomado de https://es.wikipedia.org/wiki/Internet de las cosas
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paradigma que permite ofrecer servicios de computacion a través de una red, que usualmente
es Internet.®

e POLITICA DE TI: Es una directriz u orientacién que tiene el proposito de establecer pautas para
lograr los objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las
decisiones, para asegurar la consistencia y el apropiado desarrollo e implementacion de los
procesos, estandares, roles, actividades y servicios de TI.

e SERVICIO DE INFORMACION: Consiste en la entrega de informacion de valor para los
usuarios de una entidad a través de un proveedor de servicio interno o externo. Un servicio de
informacion se describe a través de un contrato funcional (qué recibe como entrada y qué
produce como salida) y un conjunto de acuerdos de servicio que debe cumplir.®

e SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias de la informacién
para permitir una eficiente implementacion de las capacidades institucionales. A través de la
prestacién de estos servicios es que Tl produce valor a la organizacién. Los servicios de
informacién son casos particulares de servicios de Tl. Los servicios de Tl deben tener asociados
unos acuerdos de nivel de servicio.'

e SISTEMAS DE INFORMACION: Es un conjunto formal de procesos que, operando con un
conjunto estructurado de datos, y de acuerdo con las necesidades de una empresa, recopila,
procesa y almacena informacidén necesaria para la operacién de dicha empresa y para las
actividades de direccion de control correspondientes, apoyando la toma de decisiones
necesaria para desempenar las funciones y procesos de negocio de la empresa de acuerdo con
su estrategia'?.

e SISTEMAS DE INFORMACION MISIONALES: Son los sistemas que soportan la mision de la
entidad, procesando de manera eficaz las transacciones del negocio, actualizando bases de
datos, controlando procesos operativos, generando documentacion del negocio y recopilando
informacién sectorial, entre otras responsabilidades, las cuales dependen del tipo de mision de
la entidad.™

9 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

' Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

" Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

12 Libro: Desarrollo de sistemas de informacion: una metodologia basada en el modelado, Concepto de Andreu, Ricart y Valor (1996 )
3 PETIC Sectorial. Version 1.0. Convenio MADR - INFOTIC - diciembre 2016
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI PERSONERIA
DISTRITAL DE SANTIAGO DE CALI

1. INTRODUCCION.

Definir la estrategia y objetivos estratégicos de TIC para la Personeria Distrital de Santiago de Cali,
demanda el disefio de algunos modelos de gestion por dominio del marco de arquitectura empresarial
considerando los lineamientos, guias y buenas practicas disponibles. Asi mismo, su esquema se alinea
con los retos estratégicos institucionales y sectoriales en linea de lo identificado en el entendimiento

estratégico.

Para ello, la aplicacion de las entrevistas de estrategia de Tl, permite contar para esta fase, con insumos
importantes para los dominios de informacion, sistemas de informacion, servicios tecnolégicoscomo el
de uso y apropiacion. Seguidamente, se realiza un analisis sistémico de los procesos, los datos y las

aplicaciones para establecer lineas base de la estrategia de TI.

De ahi se deriva la definicién de brechas que seran consideradas para la formulacion de iniciativas y

proyectos que ayudaran a lograr las estrategias.

2. OBJETIVO.

Transformar la Personeria Distrital de Santiago de Cali en una entidad modelo con tecnologia de punta,
para esto teniendo en cuenta las tendencias tecnoldgicas del mercado y las necesidades de
automatizacion, de incorporacion de infraestructura tecnoldgica y de seguridad de la informacion para
los préximos cuatro (4) afos, el PETI es la hoja de ruta para llevar a cabo proyectos que modernicen,
transformen la entidad y la consoliden, lo cual redundara en un mejor servicio a la comunidad, para
esto se debe tener en cuenta el cumplimiento de las metas y objetivos institucionales apoyada en el
uso integral de las TIC. Esta estrategia de Tl estd acorde a los lineamientos de Gobierno Digital y al
PEI de la entidad 2020 - 2024.
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3. ALCANCE.

ElI PETI detalla la situacion actual de la entidad y los proyectos de tecnologia que se van a implementar
en la entidad para el periodo 2020 — 2024, este plan incluye las estrategias informaticas. EI PETI hace
parte integral del PEI de la Entidad, y es el resultado de un adecuado ejercicio de planeacion de TI.
Este PETI esta acorde con los lineamientos del Marco de Arquitectura Empresarial para la Gestion de
Tl y lo referente a la estrategia de gobierno digital. En el PETI se incluyen los proyectos para los 4
anos, los cuales deben ser aprobados en el Comité de Gestion y Desempefio, y aforados con

presupuesto para el cumplimiento de los mismos.

4. MARCO NORMATIVO.

El PETI esta alineado bajo el Plan Estratégico Institucional — PEl y los preceptos para el desempeno de
las funciones y procedimientos definidos para la Unidad de trabajo de Sistemas, igualmente se tuvoen
cuenta los lineamientos de la OCDE que es |la Organizacién para la Cooperacion y el Desarrollo

Econdmico, es una organizacion internacional cuya mision es disefiar mejores politicas para una vida
mejor. El objetivo de esta Organizacion es el de promover politicas que favorezcan la prosperidad, la
igualdad, las oportunidades y el bienestar para todas las personas. Dentro de esta organizacién se
definieron Politicas Nacionales para el tema de Gobierno Digital para el Estado Colombiano y estas

son las siguientes:

¢ Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad.

e Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades
de gestion de tecnologias de informacion.

o Tomar decisiones basadas en datos a partir del aumento, el uso y aprovechamiento de la
informacion.

e Empoderar alos ciudadanos a través de la consolidacion de un Estado Abierto.
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e Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos y
problematicas sociales a través del aprovechamiento de tecnologias de la informacion y las
comunicaciones.

o La implementacion de la politica de Gobierno Digital dada por la OCDE para Colombia, le
permitira a la Personeria Distrital de Santiago de Cali los siguientes beneficios:

0 Mayor productividad organizacional,

0 Entidad Territorial inteligente, agil y flexible,

0 Mayor bienestar social,

0 Entidad transparente, servidores integros y ciudadanos corresponsables,
O Entidad territorial competitiva e Innovadora.

5. Sl TESIS CONTEXTO SITUACIONAL.

En los ultimos anos la Personeria Distrital de Santiago de Cali ha logrado avances importantes en el
desarrollo de sus funciones constitucionales, legales y reglamentarias. Para tal efecto, se cuenta con
puntos de atencion presencial en toda la ciudad, a través de los cuales se brindan diferentes servicios
a la comunidad que se ve afectada por el desconocimiento o vulneracion de un derecho individual o

colectivo por parte de las entidades responsables de garantizarlo.

La linea de atencién permanente habilitada las 24 horas de la semana por la entidad, ha permitido que
la Personeria conozca y actué de forma diligente ante hechos que requieren una intervencién y gestion

especial, siendo el derecho a la salud el que mas casos reporta.

La presencia como Ministerio Publico en los sitios donde se demanda la garantia del debido proceso,
también es una funcién destacada que se logra hacer de manera priorizada debido al alto nimero de

solicitudes en esta materia.

Para asuntos asociados con servicios publicos, medio ambiente, movilidad y transito, se cuenta con
Personerias Delegadas especiales. La conciliacion de conflictos, declaracion de victimas y

desaparecidos, son otras importantes acciones que se suman al portafolio de servicios de la entidad.
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La orientacion, instruccion, coadyuvancia, acompafamientos, seguimientos y demas actuaciones de la
Personeria, son esfuerzos que tiene un buen reconocimiento en los usuarios de los servicios, cuya
medicion de la satisfaccion y percepcion sobre la gestion de la entidad, se ubica en una calificacion

promedio de 81% al cierre de la vigencia 2019.

Este buen resultado, es producto de un talento humano competente y conocedor de las realidades del
territorio y la diversidad de su gente, cuya curva de aprendizaje y experiencia coloca en ventaja a la

entidad para liderar procesos innovadores, pertinentes y efectivos.

Estas ventajas del Ente de Control y Vigilancia, cobran mayor relevancia frente a nuevas exigencias y
necesidades ciudadanas como consecuencia de los cambios en el entorno y que se observan a partir

de dos hechos recientes:

El primero asociado a la creciente movilizacion social que en el ultimo afo tomo fuerza en el pais y Cali
no fue la excepcion. La fecha del 21 de noviembre del 2019 marco un hito en la vida social y politica,
donde ciudadanos salieron de manera espontanea a las calles sin obedecer a ninguna dirigencia en
particular, cuyas expresiones fueron de indignacion por el asesinato de indigenas, lideressociales y
defensores de los derechos humanos; frustracion al cumplimiento del Acuerdo de Paz; brechas urbano
rural; rechazo a las politicas en materia pensional, laboral y tributaria; descontento conla salud, la
educacion, la justicia; desconfianza en las instituciones del Estado, entre otros motivos quese torné en

una protesta permanente.

En medio de esta agitacion social, el 17 de marzo del 2020 el Gobierno Nacional decreto la emergencia
econdmica, social y ecoldgica en todo el pais a causa de la crisis sanitaria del COVID-19, que dejo en
evidencia la fragilidad del aparato Estatal y cuya crisis hizo notoria las desigualdades sociales, la
inequidad, discriminacién, violencia, estigmatizacion y una cadena de efectos econémicos irreversibles,
aumentando la poblacion vulnerable, asi como el surgimiento de necesidades en sectoresdonde no era

comun y con esto todas las implicaciones que la falta de proteccion social generan.
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Claramente el desarrollo de las politicas publicas por parte del Estado debera ser muy diferente a lo
acostumbrado, lo que demandara mayor presencia, actuaciones y pronunciamientos del Ente de

Control y Vigilancia en el marco de sus competencias.

La participacion ciudadana también es un reto para la Personeria, en una sociedad cada vez mas
dinamica, consciente de sus derechos, dispuesta a defenderlos y no tolerar la corrupcién; lo que
promueve una suma de esfuerzos en funcién de ejercer un control social efectivo, asi como orientar,
impulsar y empoderar a las nuevas generaciones de ciudadanos en la edificacion de una reconciliacion

duradera, la defensa del medio ambiente, habitad y animales.
Por otra parte, la introduccion de normas al quehacer institucional, en particular:

“La Ley 1952 del 28 de enero de 2019, por la cual se expide el Codigo General Disciplinario, que deroga
la Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el derecho
disciplinario, el cual entrara en vigor el 1 de julio del 2021, conforme al Articulo 140 del nuevoPND del
24 de julio de 2019.” lo que implica para la Personeria mayor productividad disciplinaria a partir del

tramite y evacuacion de los procesos disciplinarios por la via de la oralidad.

“La Ley 1996 del 26 de agosto de 2019, por la cual se establece el régimen para el ejercicio de la
capacidad legal de las personas con discapacidad mayor de edad, cuyo servicio de valoracion de

apoyos deberan prestarlo entre otros, las Personerias”.

“Ley 1933 del 1 de agosto de 2018, por la cual se declara a Cali como Distrito Especial, deportivo,
cultural, turistico, empresarial y de servicios”, lo que requiere dar inicio gradual a los ajustes
administrativos que implica ser una Personeria Distrital, con una anticipacion y planificacion de cambios

que asegure presencia institucional cuando se entre a operar por localidades.

En este sentido, la misionalidad de la entidad debe contar con una gestion interna articulada y una
adecuada combinacion de recursos ya existentes, que permita cubrir de manera eficiente todos sus
frentes de accion. Lo anterior, a la luz de la incertidumbre e inestabilidad financiera del Ente Territorial

distrital, lo que tendra directa repercusion en el accionar de la Personeria que depende de los Ingresos
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Corrientes de Libre Destinacion ICLD que se recauda por concepto de impuestos, cuya tendencia es

a reducirse.

Bajo un periodo de gestion atipico y con grades desafios, la entidad necesita ser dotada de
institucionalidad, que asegure una operacion efectiva y bajo condiciones controladas, que eleve el
compromiso de todos los servidores de la Personeria para superar aspectos que limitan alcanzar

mejores niveles de desempeiio y resultados.

Lo anterior implica contar con procesos simples y flexibles, incorporar nuevas practicas, mejores
métodos de trabajo, herramientas y medios mas eficientes, integradores y participativos que los
tradicionales, aumentar capacidades y habilidades en el talento humano, fortalecer el analisis de datos,
la calidad de la informacién que se produce y una gestion de riesgos responsable en todos los niveles

de la entidad.

La produccién intelectual tendra un peso importante en este periodo 2020 — 2024, con procesos
sistematicos que apoyen la identificacién y analisis de las probleméaticas en materia de vulneracion de
los derechos humanos y temas algidos de la ciudad, que permitan hacer aportes sustanciales a la
sociedad, con argumento estadistico y conocimiento de causa, que demuestre un Ente de Control y

Vigilancia competitivo e innovador en sus funciones.

Asi mismo, el conocimiento como recurso vital para la gestion de la Personeria, se gestionara en pro
de mitigar la fuga de capital intelectual de la entidad, con transferencia adecuada de los saberes
institucionales, la documentacion de lecciones aprendidas y buenas practicas que contribuyan en la

mejora continua del Sistema de Gestién.

Este escenario nos exige innovar en el quehacer cotidiano del Ente de Control y Vigilancia, adoptando
nuevas formas de interaccion con los grupos de valor, partes interesadas y en general en toda la
dindmica institucional, concentrando esfuerzos en resultados concluyentes y a favor de los derechos

de la Gente, la proteccion del bien comun y el cuidado del patrimonio publico, acciones que deberan
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acompanfarse de un modelo de integridad publica en el que converge la entidad, los servidores y los

ciudadanos, que proporcione un entorno de confianza, transparencia y participacion.

El uso masivo de las redes sociales y medios virtuales, asi como el aumento de tecnologias
emergentes, softwares publicos y la apuesta gubernamental para el cierre de brechas digitales y
transformacion de ciudades inteligentes con inclusion social, proporciona un abanico de posibilidades
para afianzar la oferta institucional de la Personeria, dirigido a incrementar su eficiencia y cobertura con
soluciones digitales, asi como visibilizar los hechos observables que marcan y condicionan la calidad
de vida de la Gente, para contribuir con ciudadanos mejor informados y empoderados en la defensa de

sus derechos.

La suma de un servicio eficiente con innovacién sera el resultado de una Personeria Inteligente, capaz

de percibir y procesar los cambios del entorno y actuar conforme a ellos.

6. LINEA ESTRATEGICA INSTITUCIONAL.

De los cinco objetivos estratégicos definidos en el PEI 2020 — 2024 de la Personeria Distrital de
Santiago de Cali, el objetivo que apunta al cumplimiento de las metas del proceso de Gestion

Tecnoldgica de la informacion es el objetivo estratégico 2.1.
Objetivo Estratégico.

Potenciar la gestion interna de la Personeria Distrital de Santiago de Cali, de cara a la figura distrital de
la ciudad, a través de procesos agiles, simples y flexibles, paralograr mejor desempefio institucionalcon

efectos diferenciadores en la prestacion de los servicios y un talento humano integro, diligente y

comprometido.
Indicador de N Meta
SeciEie Programa Descripcion A
100%
Este programa busca alcanzar Sistema de Gestion
mayor eficiencia en la gestion Actualizado, Operando y
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indice de Desempefio
Institucional

FORTALECIMIENTO
INSTITUCIONAL

nterna de la Personeria con soporte Evaluado

en el desarrollo de las politicas de

gestion y desempefio institucional,

determinado por la capacidad para

combinar de forma adecuada los 100%

recursos humanos, fisicos, PEGTH?, PINAR*y

tecnolégicos, financieros, PETI®

administrativos y juridicos existentes, Desarrollados y
orientados Evaluados

principalmente a mejorar la calidad vy,
cobertura de los servicios y un talento
humano fortalecido en todo elciclo de
vida como servidor.

1
Politica de Prevencion de
Dafio Antijuridico
Normalizada, Implementada

y
Evaluada

100%
Soluciones Digitales
Funcionando

100%
Intervencion
Infraestructura
Ejecutado

7. DIAGNOSTICO DE LA SITUACION ACTUAL DE LA INFRAESTRUCTURA TECNOLOGICA.

La Personeria Distrital de Santiago cuenta actualmente con 190 equipos de cdmputo, de los cuales 56

tienen una edad menor a 5 afios de compra y/o funcionamiento, lo cual indica que actualmente el

porcentaje de renovacion tecnoldgica de la entidad es de 29.16 %, con lo que no se esta cumpliendo

con la meta estimada del 50 %. Para llegar otra vez a la meta del 50 % se requiere que la entidad realice

un proceso de renovacion tecnoldgica de 75 equipos de computo para los cuatros anos del periodo del

Personero, estos se adquiririan asi: 25 computadores para el 2021, 25 computadores parael 2022 y los

restantes 25 para el 2023.

Con referencia a los servidores la entidad cuenta 5 de estos (2 HP tipo Rack, 1 Servidor Torre HP, 2

Servidor NAS para backup’s) y un software VMware vSphere Client para la administracion de los

servidores. En el sistema operativo Windows Server se realiza la creacion de nuevos usuarios, perfiles
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de los mismos, administracion y control de 196 usuarios para acceso a dispositivos y servicios
informaticos que incluyen Hardware (Discos, Drives Externos de Almacenamiento, Impresoras, etc.) y
Software (Sistemas de Informacién, Bases de Datos, Aplicativos etc.) y compartir por areas los recursos
tecnolégicos entre equipos. Con la plataforma anterior se ofrecen servicios de almacenamiento de
informacion en dos Servidores NAS en la Red, realizando backup a diario y semanal de la informacién
que se procesa por parte de los usuarios, de Doc Public, del sistema de informacién Financiero y

Administrativo (IAS), sistema de gestion documental ORFEO, Intranet.

Adicionalmente, para el almacenamiento de informacion, la entidad cuenta con un servidor HP ProLiant
DL380 G6. Este servidor tiene todos los sistemas de informacion virtualizados (Orfeo, Intranet,

Archivos, Financiero, Acronis) emulando los sistemas mencionados.

La capacidad maxima del servidor es de 8 Terabyte y el espacio de almacenamiento se visualiza como
un datastore. Esto se representa como un repositorio de almacenamiento en el cual se incluyen los

sistemas de informacién de la entidad y sus maquinas virtuales.

Un datastore debe disponer minimo un 30 % de espacio disponible, para realizar operaciones de copias
de seguridad y acceso a la informacion de las maquinas virtuales, esto para evitar problemas de

rendimiento en la transmision de los datos.

La capacidad actual del servidor / datastore es de 1400 GB (1.4 TB), lo que quiere decir que se tiene
disponible para almacenamiento de datos un porcentaje del 17.5 %, por debajo del espacio minimo que

exige la virtualizaciéon (30 %).

El servidor de archivos donde se realiza la creacion de nuevos usuarios y se encuentra almacenada
toda la informacion institucional, tiene disponible 120 GB después de realizarse una depuracion de
informacion de documentos. El volumen de datos viene aumentando progresivamente por el alto uso
del servidor de archivos, el sistema de informacion financiero, el sistema de gestion documental, y la
intranet). Por esto y lo expuesto anteriormente, es importante adquirir un StorageWorks (Caja con
discos duros de almacenamiento) con tres discos de estado sélido cada uno con una capacidad de

1.92 TB, para aumentar el volumen de datos en el servidor HP ProLiant DL380 G6.
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Las licencias de Acronis tienen vigencia hasta el 16 de Julio de 2020, por lo que es importante
renovarlas, ya que con este software que es de mision critica es con el cual se realizan las copias de
seguridad del servidor de archivos, tanto de los usuarios como de Doc_Public y de todas las maquinas

virtuales.

Para la pagina web se realiza una copia de seguridad diaria por CPANEL y una copia de seguridad
semanal por ftp. Se realiza mensualmente la depuracién de archivos no institucionales y usuarios que

ya no laboran en la entidad.

La administracion, mantenimiento y seguridad del Backbone (Cableado Horizontal en fibra 6ptica) esta
a cargo de DATIC del Municipio, la cual cuenta con equipos (firewall y Proxys) y software de seguridad

para prevenir los accesos de intrusos.

Para cumplir con el plan de contingencia de backup de la informacién en un lugar externo a las
instalaciones de la Personeria de Cali, se encuentra instalado un servidor espejo, que esta ubicado en
el Edificio Fuente Versalles piso 4, con su respectivo Rack (gabinete) como plan de contingencia en
caso de que el servidor principal (piso 13) falle. A este servidor se le realiza mantenimiento de hardware
y software semestral. Para llevar a cabo estas actividades en los servidores, se requiere que la entidad
siga contratando el soporte de Servidores con una entidad externa especializada en estos temas, lo
anterior por ser de mision critica, igualmente el soporte para el sistema de informacién Administrativo

y Financiero - IAS. Y el soporte del sistema de Gestion Documental — ORFEO.
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8. PLANO INFRAESTRUCTURA DE RED 2020.

@ BACKBONE EN FIBRA OPTICA CAM

PERSONERIA DE SANTIAGO DE CALI (>
Plano Infraestructura de Red Informaética 2020 o

Personeria
Santiago de Cali
Para la: Gente

-

N

DEEE £
(R (EEne) (Emme) (Eamwmw) ) -

* SERVIDOR HP PROLIANT DL380 G6- * SWITCH ADVANTAGE 16 PUERTOS
MAQUINAS VIRTUALES - ACRONIS, (PRIMER PISO -TRANSPARENCIA ).
WINDOWS 2019 Y 2012 SERVER, ORFEO, -
IAS - VIRTUALIZACION. * ESCANER KODAK 11220
Em%%ws c AE‘i *SERVIDOR HP PROLIANT DL360 GSW
TRANSITO e W SERVIDOR ESPEJO - UBICADO EN EL
- * 2 IMPRESORAS DE
MINISTERIO EDIFICIO FUENTE VERSALLES PISO 4. e s L A/BSCANER
PUBLICO. CASA

DEL CIUDADANO — W * 2 SERVIDORES NAS — BACKUP - RICOH 501 (PISO 13)

BUFFALO
CONCILIACION - W* ESTACIONES DE TRABAJO

EDIFICIO FUENTE -}
VERSALLES. SERVIDOR HP PROLIANT ML150

* SWITCH CISCO CATALYST 2960 — X v * UPS CITO POWER 10KVA — APC 3KVA
W SERIES 48 PUERTOS

FIBRA OPTICA 10GB * ESTACIONES DE TRABAJO — OFICINAS

* SWITCH CISCO CATALYST 2960 — X EXTERNAS
W SERIES 48 PUERTOS

FIBRA OPTICA

* SWITCH CISCO CATALYST 2960 —~ X * INTERNET BANDA ANCHA 40 MB
WSER{ES 48 PUERTOS E

FIBRA OPTICA Disefio: Ing. Armando Montoya M.
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9.

POLITICAS DE TI.

9.1. POLITICAS INFORMATICAS:

La Personeria Distrital de Santiago de Cali tiene definidas 48 politicas informaticas que son de estricto

cumplimiento para todos los funcionarios de la entidad, las siguientes son las politicas definidas:

1.

La unidad de Trabajo de Sistemas debera tener acceso restringido a la oficina a personas no

autorizadas.

Cerca de los equipos de computo no debe haber liquidos, comida, celulares, cigarrillos
encendidos o materiales que puedan causar dafios en su normal funcionamiento.

Terminadas las labores los equipos de computo deben apagarse, para evitar consumo
innecesario de energia y posibles dafios.

En los tomacorrientes de los circuitos eléctricos regulados (UPS) de color naranja o no
regulados de color habano o en los estabilizadores donde se alimenten los equipos de cémputo,
no se deben conectar otros equipos que interfieran con el normal funcionamiento de estos.

Se debe propender por el uso de unidades ininterrumpidas de potencia (UPS) para los procesos
de mision critica y de atencién a la comunidad, lo anterior para prevenir danos en los equipos
ante ausencia de corriente eléctrica y continuidad de la operacion de los procesos de la entidad.
Con el fin de garantizar la adecuada gestion de los computadores de escritorio, portatiles y
elementos informaticos, la Personeria de Cali realizara un proceso de compra anual. Al inicio
de cada afio se debe comunicar a la Direccién Financiera y Administrativa las cantidades y
referencias de equipos que desean adquirir, las cuales seran revisadas por el proceso Gestion
Tecnoldgica y de la Informacion ajustandose a las necesidades reales de cada proceso. Estas
compras buscan satisfacer las siguientes necesidades:

¢ Renovacién de los computadores de escritorio y portatiles que cumplen 5 afios o mas.

¢ Asignacion de equipos nuevos, por crecimiento de la planta de personal.

0 Adquisicion de computadores nuevos para un proyecto planeado.
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¢ Para reemplazar un computador que presenta dafio irreparable no cubierto por la garantia
del equipo y anterior este dado de baja.

7. Todo requerimiento para adquisicion de hardware, software y elementos de informatica se
deben realizar a la Direccidon Financiera y Administrativa, previo concepto técnico del proceso
de apoyo Gestidon Tecnologica y de la Informacion.

8. La Direccién Financiera y Administrativa debera enviar copia de las facturas por adquisicion de
elementos informaticos al proceso de apoyo Gestion Tecnolégica y de la Informacion, esto con
el fin de velar por las garantias.

9. La Direccion Financiera y Administrativa, sera la responsable de mantener un stock en el
almacén de partes informaticas, con base en los requerimientos que defina el proceso de
Gestion Tecnologica y de la Informacién, lo anterior para que este proceso brinde un soporte
efectivo a todos los usuarios informaticos de la Personeria Distrital de Santiago de Cali.

10. Todo computador que la entidad adquiera debe venir con el software licenciado del sistema
operativo, ofimatica, de antivirus y licencia de acceso al servidor.

11. Cada afo el Proceso de apoyo, Gestion Tecnoldgicay de la Informacién velara por la existencia
de los contratos de mantenimiento, pélizas de los equipos de cdmputo de la entidad y planes
de contingencia que garanticen el funcionamiento de los sistemas de informacion.

12. El proceso Gestion Tecnologica y de la Informacién debera elaborar el cronograma para la
realizacién de los mantenimientos preventivos a todo el parque informatico de la Personeria
Distrital de Santiago de Cali, igualmente darlo a conocer a sus Unidades de trabajo, para que
éstas tomen las medidas adecuadas y de esa manera no se entorpezca su trabajo. Terminado
cada mantenimiento se debera diligenciar el ticket respectivo donde se evidencie lo realizado o
en su defecto, dejar la constancia correspondiente en la que se especifique la causa por la que
el mantenimiento no se puede llevar a cabo.

13. En los casos en que no esté al alcance del proceso Gestion Tecnologica y de la Informacién de
realizar la reparacion de algun elemento Informatico reportado con fallas, se debera enviar este
elemento a servicio técnico o en caso de garantia al proveedor respectivo para la reparacion o

cambio del bien.
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14. La capacitacion en sistemas al personal de la entidad, sera programada por la Direccion
Financiera y Administrativa - Talento Humano, conbase en las necesidades reales y estrecha
coordinacion con la entidad capacitadora.

15. Toda solicitud para desarrollo de aplicaciones (automatizacién de procesos) debera efectuarse
mediante el formato respectivo. acompanado de la justificacion que permita evaluar la
necesidad de la aplicacion.

16. El proceso Gestion Tecnoldgica y de la Informacion evaluara las solicitudes de desarrollo de
aplicaciones (automatizacion de procesos), dependiendo de la evaluacion efectuada a la
solicitud se priorizaran las necesidades y se determinaran cuales se incluyen en el PETI con
sus respectivos cronogramas. Para llevar a cabo el desarrollo de aplicaciones ya sea a través
de empresas desarrolladoras de Software o de estudiantes Pasantes se debe cumplir con la

siguiente metodologia:
Analisis
Diseno
Codificacion
Documentacion

Pruebas

S OO

Implantacion.

17. Sera responsabilidad de los usuarios de mantener actualizadas las Aplicaciones
(automatizacién de procesos) implementadas (produccién), el proceso Gestidon Tecnoldgica y
de la Informacién se encargara de brindar soporte cuando los usuarios lo soliciten o realizar el
mantenimiento a la aplicacién cuando por cambios de politicas o reglamentaciones se diera el
caso, pero son los usuarios quienes lo deben solicitar mediante el ticket de la mesa de ayuda
de la intranet. La oficina de Control Interno con el acompafiamiento del proceso de apoyo

Gestion Tecnoldgica y de la Informacién velara porque esto se cumpla.
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18.

19.

20.

21.

22.

23.

24.

25.

26.

Todo requerimiento informatico por parte de los Usuarios debe hacerse a través de la intranet
en el menu principal superior en Soporte — Soporte Sistemas y colocar el ticket respectivo, si el
usuario no coloca el ticket este no se atendera. Cualquier copia de un programa, excepto para
archivo de seguridad, es una violaciéon a la Ley de los derechos de autor y a las politicas de la
entidad.

Cualquier copia de un programa, excepto para archivo de seguridad, es una violacion a la Ley
de los derechos de autor y a las politicas de la entidad.

Cada programa (Software) que la Personeria Distrital de Santiago de Cali adquiera legalmente
sera para uso exclusivo de la entidad.

Ningun usuario podra generar copias no autorizadas de Software, de hacerlo, sera sujeto de
investigacion disciplinaria. Igual situacion se presentard con el usuario que suministre
programas a personas ajenas a la Personeria Distrital de Santiago de Cali, incluyendo clientes
o compradores, sin la debida autorizacién del proceso de apoyo Gestion Tecnologica y de la
Informacion.

No se podra bajo ninguna circunstancia instalar en los equipos de la entidad, algun tipo de
Hardware o software que no tenga su respectiva licencia. En caso de requerirse algun cambio
se debera solicitar al proceso de apoyo Gestion Tecnolégica y de la Informacién para ser
analizada la viabilidad del mismo.

El proceso Gestion Tecnoldgica y de la Informacidn hara revisiones perioddicas a los equipos de
computo y del Software y donde se llegase a encontrar programas instalados en los discos
duros se podra eliminar aquellos que no estén debidamente licenciados o autorizados.

Los Usuarios Informaticos de la Personeria Distrital de Santiago de Cali que lleguen a tener
conocimiento de cualquier uso indebido de Software, deberan dar a conocer este hecho al
Proceso de apoyo Gestion Tecnoldgica y de la Informacion, para los fines pertinentes.

El Proceso de apoyo Gestion Tecnoldgica y de la Informacién tendra control de las Licencias
de software y velara por su existencia, para cada programa que exista.

Los computadores de los usuarios tendran configurado el papel tapiz (fondo de pantalla) con

informacién de caracter institucional, la cual no podra ser cambiada.
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27.

28.

29.

30.

31.

32.

33.

34.

Todo requerimiento del servicio de Internet se debe realizar con autorizacion del jefe del area
respectiva, instalado este servicio, previo estudio de factibilidad su uso sera exclusivamente
para fines laborales.

La contratacion publica de la entidad, sera fijada en la pagina web, conforme al Decreto
Nacional 2170.

El Proceso de apoyo Gestidén Tecnoldgica y de la Informacién sera responsable de realizar las
copias de seguridad de la informacion almacenada en el Servidor, esta actividad se llevara a
cabo todos los dias.

Sera responsabilidad de los usuarios informaticos guardar en el servidor de la Personeria
Distrital de Santiago de Cali solo informacion institucional, la cual debe depurarse
constantemente. Asi mismo, la informacion almacenada en la ruta Doc_Public\Temporal
permanecera por un tiempo maximo de 6 meses, la cual debe ser depurada por cada uno de
los usuarios, en caso de que no, el proceso Gestion Tecnolégica y de la Informacién eliminara
la informacién que supere este tiempo, con el fin de que no se llenen los discos duros del

servidor.

Los usuarios informaticos que guarden informacion institucional en los discos duros de los
computadores y no en los respectivos usuarios (Servidor) y ocurra perdida de ésta, sera
responsabilidad del usuario. Los usuarios informaticos que guarden informacién institucional en
los discos duros de los computadores y no en los respectivos usuarios (Servidor) y ocurra
perdida de ésta, sera responsabilidad del usuario.

El uso de la plataforma de correo institucional de la Personeria Distrital de Santiago de Cali solo
es para envio y recepcion de informacién institucional.

A los usuarios informaticos que se les detecte uso inapropiado de los servicios de red e Internet
se les suspendera este servicio, hasta la aclaracion del mismo.

A aquellos usuarios informaticos que sus computadores resulten infectados por algun virus
informatico y pongan en riesgo la operacion de la red de la Personeria Distrital de Santiago de

Cali, se les bloqueara el servicio de red e Internet hasta que el virus sea erradicado totalmente.
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35.

36.

37.

38.

39.

40.

41.

42.

43.

Evitar abrir por parte de todos los usuarios correos electrénicos con archivos adjuntos
sospechosos que aparentemente alerten sobre cobros juridicos, demandas o similares.
Consultar con el proceso de apoyo Gestidon Tecnologica y de la Informacion antes de acceder
a cualquier enlace.

Si un usuario recibe un mensaje de alguna entidad bancaria o ente gubernamental, antes de
abrir algun tipo de archivo o enlace, debe verificar con el proceso de apoyo de Gestidn
Tecnoldgica y de la Informacion el dominio o link de la pagina web donde se referencie el
mensaje.

Por parte de los usuarios nunca compartir informacion personal ni financiera solicitada a través
de correos electrénicos, llamadas telefonicas, mensajes de texto o redes sociales.

El proceso de apoyo Gestidn Tecnologica y de la Informacion podra emplear herramientas para
monitorear la utilizacion de los recursos y detectar usos inapropiados de estos y/o servicios.
Ningun usuario informatico debe abrir mensajes ni archivos adjuntos de remitentes
desconocidos.

Es responsabilidad de los usuarios informaticos tener cuidado con los sitios web que visite, esto
apoyado a las restricciones de navegacion en el segmento de red en la Personeria Distrital de
Santiago de Cali.

La Direccién Financiera y Administrativa, sera la responsable de registrar todos los movimientos
de traslados y de asignacion de elementos informaticos, a efecto de tener actualizado el
inventario de bienes informaticos, asi como los resguardos correspondientes.

Los usuarios que tengan cargados elementos informaticos seran responsables de la custodia
y el buen de uso de estos.

El usuario Informatico responsable del equipo de cémputo debera informar al proceso de apoyo
Gestion Tecnolégica y de la Informacion en caso de que se realice un traslado del mismo, a fin
de mantener actualizado las hojas de vida del parque informatico de la entidad. Igualmente,
ningun usuario podra trasladar periféricos o partes informaticas de un computador a otro, esta
actividad es exclusiva del proceso Gestion Tecnoldgica y de la Informacién, dando conocimiento

al area Financiera y Administrativa (inventario).
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44. La configuracion de los equipos de computo realizada por el proceso de apoyo Gestion
Tecnolégica y de la Informacién no debera ser modificada por los usuarios.

45. El proceso de apoyo Gestion Tecnolégica y de la Informacion asignara una contrasefa o
passwords al momento de crear una cuenta de usuario, la cual se entregara a este, quién debera
cambiarla cada dos (2) meses de conformidad a lo establecido. El area Financiera y
Administrativa - Talento Humano deberd reportar al proceso de Sistemas de Informacién cuando
un funcionario deje de laborar o de tener una relacioén con la entidad con el fin de retirarle las
Politicas de Seguridad Informatica y credenciales de ingreso a los recursos tecnologicos.

46. El funcionario, en caso de desvinculacién o retiro, debera tramitar ante el proceso Gestidn
Tecnoldgica y de la Informacion el paz y salvo correspondiente.

47. Los horarios de acceso a la red (Servidor) seran establecidos con base al siguiente horario: de
lunes a viernes las 24 horas, en caso de que un usuario necesite trabajar los fines de semana
lo debera solicitar via memorando interno con visto bueno del jefe inmediato, exponiendo la
justificacion de dicho requerimiento.

48. El usuario Informatico es responsable de seguir las politicas de seguridad y procedimientos para
el uso de los servicios y recursos informaticos, evitando cualquier practica o uso inapropiado

que los pudiera poner en peligro y a la informacién de la Personeria.

Se consideran usos inapropiados/ inaceptables: Dejar sesiones de trabajo abiertas.
Utilizar los recursos para llevar a cabo actividades fuera de la ley.

Utilizar los recursos para fines particulares en horario laboral.

S O O O

Utilizar los recursos sin respetar las leyes de derechos de autor, aplicables a textos, elementos
multimedia (graficos, fotografias, videos, musica, etc.), datos y software.

¢ Utilizar los recursos de tal forma que se violen estas u otras politicas o reglamentos
institucionales.

¢ Ultilizar los recursos sin respetar el trabajo o derechos de otros usuarios.

¢ Utilizar recursos sin tener autorizacion o autoridad para hacerlo; permitir o facilitar que usuarios

SG.TI.PP. 010 V3.0 F2021/01/30
Pag. 26 de 42



no autorizados hagan uso de los recursos de la Personeria Distrital de Santiago de Cali.

¢ Distribuir datos o informacién confidencial de la Personeria Distrital de Santiago de Cali sin
autorizacion. Alterar configuraciones de software o hardware del sistema sin autorizacion.
Usar, alterar o acceder sin autorizacion a los datos de otros usuarios.

¢ Leer la correspondencia electrénica ajena, a menos que se esté especificamente autorizado
para hacerlo.

¢ Prestar las contrasefas o passwords personales.

¢ Suplantar a otras personas, haciendo uso de una falsa identidad, utilizando cuentas de acceso
ajenas a los servicios.

¢ Utilizar internet para consulta de paginas con contenidos pornograficos.

¢ Intentar evitar los mecanismos de seguridad de la red o de control, perjudicando la
funcionalidad de la red, o saltarse las restricciones establecidas por el administrador de la red.

¢ Interceptar o alterar la informacién que se transfiera.

¢ Sacar o tomar prestados recursos informaticos de la Personeria sin tener la debida
autorizacion.

¢ Instalar software sin estar debidamente autorizado para ello.

¢ Interferir deliberadamente el sistema o el trabajo de otros, por ejemplo: Cargando
excesivamente un sistema de cémputo.

0 Ejecutar software malicioso o software malintencionado, tales como malware.

9.2 . POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

En la Personeria Distrital de Santiago de Cali, la Politica de Seguridad y Privacidad de la Informacion
esta direccionada a gestionar los datos y la proteccion de los activos de informacién y los procesos,
estableciendo politicas de seguridad, cumplimiento, suministrando los procedimientos y las pautas a
los usuarios (funcionarios y contratistas) en la implementacién del Sistema de Gestion de la Seguridad
de la Informacién SGSI bajo los parametros establecidos en la norma técnica ISO 27001: 2013.

Para la implementacion del SGSI se tienen en cuenta las siguientes premisas:

e Establecer politicas de seguridad y privacidad de la informacion.
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Proteger los activos de informacion.

Evaluacién de riesgos.

Organizacion de la seguridad de la informacion

Adquisicion, desarrollo y mantenimiento de los sistemas de informacién, tanto hardware
como software.

Mantener controles de seguridad en los servidores, equipos y dispositivos de la entidad.
Implementar el sistema de gestion de seguridad de la informacion.

Establecer reglas y procedimientos relacionados con el acceso a la informacion.
Establecer politicas de seguridad fisica y controles de acceso.

Garantizar la continuidad de los servicios que presta la entidad frente a incidentes de
seguridad y vulnerabilidades.

e Fortalecer la cultura de los funcionarios y contratistas respecto a la seguridad y los activos
de informacion.

10. PRINCIPIOS DE LA TRANSFORMACION DIGITAL.

Como base de la transformacion digital se consideran dos principios, el primero es el modelo integrado
de planeacion y gestion el cual fue adoptado por la Personeria en el afio 2018, en él se dictamina todo
un marco de referencia que incluye las politicas de gobierno digital antes, gobierno en linea. Este
principio ayuda a tener un entendimiento de la tecnologia como un ente transversal que esta presente

en diferentes aspectos de la gestidon de la entidad.

En segunda instancia se enfatiza en la politica de gobierno digital considerando que ésta es la guia

principal para las entidades en la ruta de transformacion digital.

10.1. MODELO INTEGRADO DE PLANEACION Y GESTION (MIPG):

De acuerdo con el Departamento Administrativo de la Funcién Publica (2019) el Modelo Integrado de
Planeaciéon y Gestion (MIPG) es: “un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluary controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los

ciudadanos, con integridad y calidad en el servicio”
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El MIPG se encuentra establecido mediante el Decreto 1499 de 2017 emitido por el Departamento
Administrativo de la Funcion Publica, su origen se establece a partir del articulo 133 de la Ley 1753 de
2015.

MIPG es el resultado de la integracion de los sistemas de Desarrollo Administrativo y el sistema de
Gestion de la Calidad, armonizando con el Sistema de Control Interno. El objeto es dirigir la gestion
publica al mejor desempenio institucional y a la consecucién de resultados para la satisfaccion de las
necesidades y el goce efectivo de los derechos de los ciudadanos, en el marco de la legalidad y la

integridad (Departamento Administrativo de la Funcion Publica, 2019, p.7).
Para lograr su objetivo el MIPG v2 plantea los siguientes objetivos (Departamento
Administrativo de la Funcion Publica, 2019):

o Fortalecer el liderazgo y el talento humano bajo los principios de integridad y legalidad, como
motor de la generacion de resultados de la administracion publica.

o Agilizar, simplificar y flexibilizar la operacién para la generacién de bienes y servicios que
resuelvan efectivamente las necesidades de los ciudadanos.

e Desarrollar una cultura organizacional sélida fundamentada en la informacién, el control, la
evaluacion, para la toma de decisiones y la mejora continua.

e Promover la coordinacion interinstitucional para mejorar su gestiéon y desempeno. Facilitar y
promover la efectiva participacion ciudadana en la planeacion, gestidén y evaluacion de las

entidades publicas.

Adicionalmente el MIPG plantea los siguientes principios (Departamento Administrativo de la Funcién
Publica, 2019):
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Orientacién a resultados
Toma como eje de la gestién
publica las necesidades de los
ciudadanos.

Toma como eje de toda la
gestion publica, las
necesidades de los
ciudadanos asociadas al
propdsito fundamental de la
entidad, asi como los

resultados necesarios para
su satisfaccion.

Direccionamiento Estratégico y Planeacién
e Caracterizacion de Usuarios

e Analisis de Contexto

e Planeacioén Estratégica

e Analisis de Capacidad Institucional

e Programacion Presupuestal

Articulacion
interinstitucional
Coordinacion y operacion
entre entidades publicas.

Adelantar acciones de
coordinacion, cooperaciony
articulacién con otras
organizaciones del sector
publico o privado, del orden
territorial, nacional o]
internacional, con el fin de
formular e implementar
estrategias para resolver
las necesidades de los
ciudadanos asociadas al
propdsito fundamental de la
entidad.

Direccionamiento Estratégico y Planeacién
e Analisis de Capacidad Institucional

o Gestion para el Resultado

e Desarrollo de Alianzas

Excelencia y calidad Bienes

y servicios publicos que
satisfacen
las necesidades de los
ciudadanos.

Lograr que a lo largo del
tiempo, los atributos de los
servicios 0  productos
publicos, brindados a los
ciudadanos, sean los
mejores para satisfacer sus
necesidades.

Direccionamiento Estratégico y Planeacién

e Necesidades y expectativas de los usuarios
(Caracterizacion de Usuarios) Gestion para el
Resultado

e Modelo de operacidn por procesos
Direccionamiento Estratégico y Planeacion

e Servicio al Ciudadano

e Ley de Transparencia y Acceso a la Informacion
e Racionalizacion de Tra mites

e Rendicion de Cuentas y Participacion ciudadana
en la Gestion

Aprendizaje e innovacion
Mejora permanente,
aprovechando los
conocimientos, y la
innovacion.

Mejora permanente,
incorporando la innovacion,
aprovechando la
creatividad de sus grupos
internos y, en lo posible, de
los grupos de interés de la
entidad.

Gestion del Conocimiento y la
innovacion

Evaluacion de Resultados
Control Interno
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Integridad, transparencia 'y
confianza

Como principal criterio de
actuacion de los servidores
publicos.

Toma de decisiones basada
en evidencia

Captura, andlisis y uso de
informacion paralatomade
decisiones.

Criterios de actuacion de
los servidores publicos y el
deber hacia los
ciudadanos.

Capturar, analizar y usar
informacion para la toma
de decisiones que afectan
la consecucién de los
resultados de la entidad

Direccionamiento Estratégico y Planeacion

e Gestion del Talento Humano

e Cddigo de Integridad

e Gestion para el Resultado

e Participacion ciudadana en la gestion publica
e Gestion Ambiental

e Informacién y Comunicacion

Gestion del Conocimiento
Evaluacion de Resultados
Control Interno

La operacién del MIPG se da a través de tres componentes: Institucionalidad, Operacion y Medicion.

En el componente de la institucionalidad, el modelo hace referencia a las diferentes instancias de

trabajo articulado, tales como: Comités Sectoriales de Gestion y Desempefio, Comités Territoriales de

Gestion y Desempeno, y los Comité Institucional de Gestidon y Desempeno, los cuales pueden

establecer los diferentes elementos para que el MIPG logre sus objetivos.

Para desarrollar las siete (7) dimensiones del modelo se proponen diferentes Politicas de Gestion y

Desempenio Institucional, cuyo relacionamiento se establece en la tabla 1.
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TABLA No. 1:

Direccionamiento
estratégico y
planeacion

Planeacién Institucional

Gestion presupuestal y eficiencia del gasto publico

Talento Humano

Talento humano

Integridad

Gestion con
valores para

Transparencia, acceso a la informacion publica y lucha contra la corrupcion

Fortalecimiento organizacional y simplificacién de procesos

Servicio al ciudadano

Participacion ciudadana en la gestion publica

Racionalizacién de tramites

resultados . -
Gobierno digital
Seguridad digital
Defensa juridica
Mejora normativa
Gestion del
conocimiento y la  Gestion del conocimiento y la innovacion
innovacion

Informacion y
comunicacioén

Gestion documental

Gestioén de la informacion estadistica

Evaluacion de
resultados

Seguimiento y evaluacién del desempefio institucional

Control interno

Control interno
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10.2. POLITICA DE GOBIERNO DIGITAL.

En concordancia con el Modelo Integrado de Planeacion y Gestion (MIPG) la politica de Gobierno
Digital tiene un impacto sobre la dimensidon “Gestidn con valores para resultados”. Esta politica es
orientada por el Ministerio de Tecnologias de la Informacion y las Comunicaciones y propone como
objetivo “Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones
para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entorno de confianza digital” (Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2019, p. 14).

La politica de Gobierno Digital propone un modelo que consta de dos componentes (TIC para el estado
y TIC para la sociedad), tres habilitadores transversales (Arquitectura Tl; seguridad y privacidad;

servicios ciudadanos digitales) para lograr los cinco propésitos descritos anteriormente (ver ilustracion

2).
2 COMPONENTES B PROPGSITOS

A

N SERVICIOS DIGITALES [E CONFIANZA

Elﬂﬂﬂ | LA SOCIEDAD @ PROCESOS INTERNOS, SEGURDS Y EFICIENTES

Y A PARTIR DE LAS CAPACIDADES DE GESTIONTI

i |
TOMA DE DECISIONES BASADAS EN DATOS

=N  EMPODERAMIENTO CIUDADANO A TRAVES DE
5 % LA CONSOLIDACION DE UN ESTADO ABERTO

!
a

LINEAMIENTOS Y ESTANC

E:
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El modelo plantea dos componentes: TIC para el Estado y TIC para la sociedad, el primero apunta a
mejorar el funcionamiento de las entidades publicas y su relacidon con otras entidades publicas, a través
de las TIC; el segundo se orienta al fortalecimiento de la sociedad y su relacion con el Estado en un

entorno confiable (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2019, pp.17, 18)

Los componentes descritos se soportan a través de 3 habilitadores transversales, que de acuerdo con
el Ministerio de Tecnologias de la Informacién y las Comunicaciones (2019) son:

* Arquitectura: busca que las entidades apliquen en su gestion un enfoque de Arquitectura

Empresarial para el fortalecimiento de sus capacidades institucionales y de gestion de TI.

+ Seguridad de la informacion: busca que las entidades publicas implementen los lineamientos de
seguridad de la informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion con el fin de preservar la

confidencialidad, integridad y disponibilidad y privacidad de los datos.

+ Servicios Ciudadanos Digitales: busca que todas las entidades publicas implementen lo dispuesto
en el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que establece los lineamientos
para la prestacion de los servicios ciudadanos digitales, y para permitir el acceso a la administracion

publica a través de medios electronicos. (p.18)

La politica de Gobierno Digital plantea cinco propésitos orientados hacia la satisfaccion de necesidades
y solucién de problematicas tanto en el Estado como en los ciudadanos (Ministerio de Tecnologias de

la Informacidn y las Comunicaciones, 2019):
a) Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad

b) Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades
de gestion de tecnologias de informacion
¢) Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento dela

informacioén

d) Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto
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e) Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos vy
problematicas sociales, a través del aprovechamiento de Tecnologias de la Informacion y las

Comunicaciones (p.16)

11. ESTRATEGIA DE TI.

Una vez culminada la fase de analisis situacional y entendimiento estratégico que sugiere la Guia de
Estructuracion del PETI (MINTIC, 2016) y enfocados en los retos institucionales identificados y
analizados respecto a las tecnologias de informacion, se establece como propdsito principal para el
periodo 2020-2024: “Gestionar la informacidon y el conocimiento de los ciudadanos y la entidad
para permitir una prestacion de servicios simple, agil y oportuna con efectos diferenciadores,
mediante la implementacion de tecnologias de la informacion que asistan la disponibilidad, el analisis

de la informacion y la toma de decisiones”

Esta apuesta estratégica refleja el compromiso de la Personeria en lograr una gestion efectiva de la
informacion concerniente a los procesos misionales, que busca potenciar la gestion interna para lograr

mejor desempefio institucional.

Asi las cosas, los objetivos estratégicos de Tl que se definan iran encaminados a lograr con éxito lo
definido en la presente estrategia. Para ello, es importante visualizar el modelo operativo ideal que
debe considerarse para la implementacién tanto de la estrategia como de los objetivos estratégicos de
TI.

Esta se define a partir de lo recomendado por Jeanne W. Ross, Peter Weill, y David C. (Ross, 2006,
pag. 27) que define dos variables claves para un modelo de operacion como son la integracion y la

estandarizacion de procesos.

En este caso, y analizando tanto el contexto actual como la situacién deseada, se adopta el siguiente
modelo que nos permite visualizar la diversidad de procesos misionales que requieren en mayor o
menor medida informacién de los ciudadanos y funcionarios publicos. En la siguiente ilustracion,

también se observa que para los procesos misionales debe existir una tecnologia que integre y faciliten
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el consumo de los datos e informacién tanto a los procesos como a las partes interesadas en la

transformacion que hace la Personeria.

Por tanto, el modelo operativo que facilitara el alcance de la presente estrategia se caracteriza por ser
coordinado, ya que es un modelo proactivo que persigue la integracion de los datos, caracterizado por
la alta interaccién con los grupos de interés, como el nivel de comparticién de datos y el uso de

tecnologia con interoperabilidad.

Esta definicion implica que los objetivos estratégicos como los proyectos estén encaminados y

priorizados para asegurar:

e Sistematizacidn, flexibilidad y agilidad de los servicios
¢ Proveer informacién oportuna para la toma de decisiones
e Proporcionar seguridad y disponibilidad de la informacion.

¢ Integrar informaciéon y conocimientos de los procesos misionales
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grupos de interés publico de interoperabilidad decisiones

interés

Procesos

Ciudadanos i misionales
oy Data
Informacion del Entidades .
ciudadano Estatales
- Actores
Organismos de

& . Tecnologia

control

llustracion 1. Adaptacion diagrama principal del modelo de coordinacién de acuerdo con la estrategia de TIC

Fuente: Elaboracion propia
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11.1. OBJETIVOS ESTRATEGICOS:

Derivado de la definicion de la estrategia de Tl y las conclusiones del analisis situacional como del
entendimiento de la Personeria, a continuacion, se describen los objetivos estratégicos de tecnologias

de informacion:

OEL. Enfatizar en la digitalizacion de los servicios e

informacién para generar dinamismo, trazabilidad y
sostenibilidad.

Busca incorporar tecnologia software y hardware en el desarrollo de las actividades de los funcionarios
y la interaccion con los ciudadanos, con el fin de permitir una digitalizacion completa en los servicios
que presta la Personeria, de esta manera los funcionarios contaran con herramientas para generar,
disponer y compartir informacion de calidad de los procesos. Por su parte los ciudadanos contaran con

informacion aproximadamente al tiempo real como es el caso de los procesos disciplinarios.

Asi mismo busca que la informacién y el conocimiento generado en los procesos se integren y permita

medir y generar indicadores para la toma de decisiones.

OE2. Renovar y modernizar la infraestructura tecnolégica.

La infraestructura de la Personeria es la base para que las operaciones y demas servicios funcionen

efectivamente, la Personeria buscara renovar y mejorar los equipos de computo, conexiones,
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impresoras, servidores y demas equipos con los que se cuenta actualmente, a fin de garantizar que los

funcionarios cuenten con herramientas que garanticen su buen desempeno.

OE3. Generar un entorno con mayor seguridad de la

informacén y politicas de gobierno de TI.

Esta estrategia busca que la Personeria implemente los lineamientos de seguridad de la informacion
en todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en
todos los activos de informacion con el fin de preservar la confidencialidad, integridad y disponibilidad
y privacidad de los datos. Asi mismo busca avanzar en la politica de gobierno digital con la

implementacion de diferentes modelos y metodologias.

OE4. Garantizar la disponibilidad de la plataforma

tecnolégica mediante la prestacion de servicios
tecnolégicos adecuados al modelo operativo de la entidad.

Considerando que la Personeria es una entidad dispuesta a los ciudadanos con exigencias de
prestacion de servicio misional, que demanda diferentes espacios y momentos, debe considerar la
demanda, oferta y descongestién en los que se requieran los servicios tecnoldgicos, para ser
apropiados y dispuestos oportunamente para su uso y aprovechamiento. Es idoneo establecer planes
de gestidon que determinen su continuidad y disponibilidad en el marco de la gestién de continuidad del

negocio.
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11.2.

PORTAFOLIO DE PROYECTOS.

A continuacion, se presenta el inventario de 15 iniciativas que deberan instrumentarse como proyectos
de la Hoja de Ruta para que, a partir de la Linea de Base actual, La Personeria implemente la
transformacién hasta lograr el objetivo.

Nombre

2020

2021 2022 2023

Mejorar plataforma de correos electronicos

Compartir datos abiertos

Sistema de Gestion de Documentos Electrénicos de
Archivo SGDEA

Renovacion de equipos de computo y servidores

Implementar SGSI

Expediente Digital

Implementar iniciativas gobierno digital

Mejorar sistema de Gestion Documental

Sistematizacion de comisiones

—_ e
S|l©@ | ® N~ w N =S

Sistematizar tramite de veedurias

—
—

Tablero de control, indicadores y estadisticas de
servicios

—_
N

Renovacion de Pagina web y redes sociales

—_
w

Implementacién de plataforma teletrabajo por crisis
sanitaria del covid-19

—
o

Implementacion del modelo de trabajo en casa

—_
(]

Desarrollo de app mévil de la entidad
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