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ABREVIACIONES Y GLOSARIO DE TERMINOS

En el presente documento se utilizaran algunas abreviaturas las cuales son la
representacion escrita de una palabra con una o varias de sus letras.

A continuacion, se relacionan cada una de ellas:

PERSONERIA: Personeria de Santiago de Cali.
AE: Arquitectura Empresarial.

AMP: Acuerdos Marco de Precios.

ANS: Acuerdos de Nivel de Servicio.

o O O O O

COBIT: Objetivos de Control para Informacion y Tecnologias Relacionadas,
es una guia de mejores practicas presentada como framework, dirigida al
control y supervision de tecnologia de la informacion (TI).

o DGOSP: Direccion de Gestion del Ordenamiento Social de la Propiedad.

o GAE: Grupo Arquitectura Empresarial.

o GEL: Gobierno en Linea.

o INCODER: Instituto Colombiano de Desarrollo Rural

o ITIL: Conjunto de conceptos y buenas practicas usadas para la gestion de
servicios de tecnologias de la informacion, el desarrollo de tecnologias de la
informacion y las operaciones relacionadas con la misma en general.

o Marco de Referencia de AE: Es el instrumento que establece la estructura
conceptual, define lineamientos e incorpora mejores practicas y traza la ruta
de implementacion de la Arquitectura TI.

o MinTIC: Ministerio de Tecnologias de Informacion y las Comunicaciones
(Colombia).

o PEI: Plan Estratégico Institucional

o PETIC: Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones.


https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_servicios_de_tecnolog%C3%ADas_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n
https://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n
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o PMBOK: La guia del PMBOK es un instrumento desarrollado por el Project
Management Institute (o PMI), que establece un criterio de buenas practicas
relacionadas con la gestion, la administracion y la direccién de proyectos.

o PQRS: Peticiones, Quejas, Reclamos y Solicitudes.

o TI: Tecnologias de la Informacion.

o TIC: Tecnologias de la Informacion y Comunicacion.
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GLOSARIO DE TERMINOS

e ACTIVIDADES: Son el conjunto de operaciones mediante los cuales se
genera valor al utilizar los insumos, dando lugar a un producto determinado.

e APLICACIONES: Son programas de computador que estan disefiados con
capacidades l6gicas y matematicas para procesar informacion. El término
Aplicacion se utiliza para agrupar un conjunto de programas que responden
a requerimientos particulares del negocio o area de negocio.

e ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un
proveedor de servicios de Tl y un cliente. Describe las caracteristicas del
servicio de TI, los niveles de cumplimiento y las sanciones, y especifica las
responsabilidades del proveedor y del cliente. Un ANS puede cubrir multiples
servicios de Tl o multiples clientes.

e ARQUITECTURA: Segun ISO/IEC 42010: Proceso de concebir, expresar,
documentar, comunicar, certificar la implementacion, mantener y mejorar la
arquitectura a través de todo el ciclo de vida de un sistema.

e ARQUITECTURA EMPRESARIAL: Es una practica estratégica (una
capacidad) que consiste en analizar integralmente las empresas desde
diferentes perspectivas o dimensiones (el negocio, la informacion, las
aplicaciones, la infraestructura, etc....), con el propdsito de obtener, evaluar
y diagnosticar su estado actual y establecer la transformacion necesaria. El
objetivo es generar valor a las compafias a través de las Tecnologias para
gue se ayude a materializar la vision y/o los objetivos de negocio de la
organizacion.

Una arquitectura de negocio es un método de relacionar las metas y visiones
de una organizacion con las operaciones que la organizacion realiza. En esta
guia de aprendizaje, creara diagramas detallados para visualizar esas
relaciones. (Tomado de:

http://www.ibm.com/support/knowledgecenter/es/SS6RBX 11.4.3/com.ibm.
sa.tutorial.doc/topics/intro buildbusinessarchitecture.html)

Describe los elementos de una empresa, que le permiten implementar su
misién. Esta arquitectura incluye el catadlogo de servicios misionales; el
modelo estratégico; El catdlogo de procesos misionales, estratégicos y de
soporte; la estructura organizacional y el mapa de capacidades


http://www.ibm.com/support/knowledgecenter/es/SS6RBX_11.4.3/com.ibm.sa.tutorial.doc/topics/intro_buildbusinessarchitecture.html
http://www.ibm.com/support/knowledgecenter/es/SS6RBX_11.4.3/com.ibm.sa.tutorial.doc/topics/intro_buildbusinessarchitecture.html
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institucionales. Se utiliza como insumo inicial para el disefio de la arquitectura
empresarial que necesita una empresa. (Tomado de: Revista CIO@gov del
Viceministerio Tl - MinTIC).!

e ARQUITECTURAS DE DOMINIO (Software, informacién, seguridad,
integracion (SOA), infraestructura, etc....): Son arquitecturas especificas
gque abordan un dominio especifico de la solucion. Todas en general
consisten en analizar y disefiar los componentes que son propios de su
dominio. Por ejemplo, el Arquitecto de Software disefia las aplicaciones que
se requieren para implementar una solucién.?

¢ ARQUITECTURA SECTORIAL: Al hablar de Arquitectura Tl para los
sectores publicos se refiere al analisis integral y estratégico basado en el
Marco de Referencia y en que los planes o estrategias deben estar alineados
para garantizar que la tecnologia otorga valor.®

e ARQUITECTURA DE INFORMACION: Es una arquitectura especifica de un
dominio que incluye desde el modelo conceptual y las relaciones existentes
de los componentes de informacion, hasta la representacion logica y fisica
de los datos. Esta dimensién debe hacer el enlace entre la arquitectura
misional y la vision de TI.

También se puede decir que es la disciplina y arte encargada del estudio,
analisis, organizacion, disposicion y estructuracion de la informacion en
espacios de informacion, y de la seleccion y presentacion de los datos en los
sistemas de informacion interactivos y no interactivos.

e ARQUITECTURA DE SISTEMAS DE INFORMACION: Incluye la descripcion
detallada de cada una de los sistemas de informacion y las relaciones entre
ellos. Cada sistema de informacién debe contar con una ficha técnica que los
describa. Esta dimension debe hacer el enlace entre laArquitectura de
Negocio y la visiéon de TI.#

1 PETIC Sectorial. Versién 1.0. Convenio MADR — INFOTIC — diciembre 2016.
2 PETIC Sectorial. Versién 1.0. Convenio MADR — INFOTIC — diciembre 2016.
3 Tomado de: https://gobiernoti.wordpress.com/2011/06/19/gobierno-ti/
4PETIC Sectorial. Version 1.0. Convenio MADR — INFOTIC — diciembre 2016.



https://gobiernoti.wordpress.com/2011/06/19/gobierno-ti/
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ARQUITECTURA DE SERVICIOS TECNOLOGICOS: La arquitectura de
servicios tecnoldgicos o infraestructura incluye todos los elementos de Tl que
soportan la operacion de la entidad. En esta dimension se va desde la
plataforma de hardware y de comunicaciones, hasta el software
especializado que permite soportar las arquitecturas de informacion y de
sistemas de informacion.®

ACTIVO: Cualquier cosa que tiene valor para la organizacion, NTC-ISO /IEC
27001.

ANALISIS DE RIESGO: Uso sistematico de la informacién para identificar
las fuentes y estimar el riesgo, NTC-ISO /IEC 27001.

ANALISIS DE BRECHA: Se refiere a la identificacion, comparacion y anélisis
de las diferencias entre un estado o situacién actual y el estado o situacion
deseada. Permite planear las arquitecturas de transicion necesarias para
implementar y alcanzar la arquitectura empresarial objetivo.®

CIO (Chief Information Officer). Responsable de los sistemas de
tecnologias de la informacién a nivel de procesos y desde el punto de vista
de la planificacion. Analiza los beneficios de implementar nuevas
tecnologias, identifica cuales interesan mas y evalla su funcionamiento. Se
centra en mejorar la eficiencia de los procesos internos.’

COBIT (Control Objectives for Information and Related Technology):
Provee de un marco de trabajo integral que ayuda a las empresas a alcanzar
sus objetivos para el gobierno y la gestion de las Tl corporativas. Dicho de
una manera sencilla, ayuda a las empresas a crear el valor 6ptimo desde TI
manteniendo el equilibrio entre la generacion de beneficios y la optimizacion
de los niveles de riesgo y el uso de recursos.?

CONFIDENCIALIDAD: Propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

CORE: Elemento que corresponde a la parte o funcion principal de algo. En
Informética es el principal responsable de facilitar a los distintos programas

SPETIC Sectorial. Version 1.0. Convenio MADR — INFOTIC — diciembre 2016.

5 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

"Tomado de https://es.wikipedia.org/wiki/Director de tecnolog%C3%ADa

8Un Marco de Negocio para el Gobierno y la Gestion de la Empresa, COBIT 5 AN ISACA FRAMEWORK. Pégina 13.
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acceso seguro al hardware de la computadora o en forma basica, es el
encargado de gestionar recursos, a través de servicios de llamada alsistema

e DATO: Es una representacion simbolica de una caracteristica particular de
un elemento o situacién, que pertenece a un modelo de una realidad. Tiene
un tipo (por ejemplo, numérico, cadena de caracteres o logico) que
determina el conjunto de valores que el dato puede tomar. En el contexto
informatico, los datos se almacenan, procesan y comunican usando medios
electronicos. Constituyen los elementos primarios de los sistemas de
informacion.®

e DATOS ESPACIALES: Permiten representar la ubicacion fisica y las
caracteristicas geométricas de un elemento o grupo de ellos dentro de un
modelo.

e DISPONIBILIDAD: Propiedad de que la informacion y sus recursos
relacionados deben estar disponibles y utilizables cuando se los requiera.

e DOMINIO: Cada uno de los seis componentes que conforman la estructura
de la primera capa del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI. Los dominios son las
dimensiones desde las cuales se debe abordar la gestion estratégica de TI.
Agrupan y organizan los objetivos, areas y tematicas relativas a las TI.1°

e ELEMENTO: Tema de relevancia que se destaca dentro de cada ambito.**

e ESQUEMA DE GOBIERNO TI: Es un modelo para la administracion de las
capacidades y servicios de Tl de una instituciéon. Incluye una estructura
organizacional, un conjunto de procesos, un conjunto de indicadores y un
modelo de toma de decisiones; todo lo anterior enmarcado en el modelo de
gobierno de la entidad.!?

° Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
10 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
11 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
12Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html



https://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
https://es.wikipedia.org/wiki/Hardware
https://es.wikipedia.org/wiki/Computadora_electr%C3%B3nica
http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
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e ESTANDARES: En el contexto de TI, un estandar es un documento que
contiene un conjunto de especificaciones técnicas de aplicacién voluntaria,
gue ha sido construido a través de consenso y que refleja la experiencia y
las mejores practicas en un area en particular.3

e ESTRATEGIA TI. Es el conjunto de principios, objetivos y acciones
concretas que reflejan la forma en la cual una entidad decide utilizar las
Tecnologias de la Informacion para permitir el logro de su misién de una
manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una
entidad.*

e EVALUACION DEL RIESGO: Proceso de comparar el riesgo estimado
contra criterios de riesgo dados, para determinar la importancia delriesgo.'®

e FLUJO DE INFORMACION: Corresponde a la descripcion explicita de la
interaccién entre proveedores y consumidores de informacion, con un patrén
repetible de invocacion definido por parte de la entidad. Puede incorporar
servicios de informacién, datos e informacion.16

e GESTION TI: Es una practica, que permite operar, innovar, administrar,
desarrollar y usar apropiadamente las tecnologias de la informacion (TI), con
el propdsito de agregar valor para la organizacion. La gestion de Tl permite
a una organizacién optimizar los recursos, mejorar los procesos de negocio
y de comunicacion y aplicar las mejores practicas.’

e GOBERNABILIDAD: Define la capacidad de una organizacién para controlar
y regular su propio funcionamiento con el fin de evitar los conflictos de
intereses relacionados con la divisién entre los beneficiarios y los actores.®

e GOBIERNO DE TI: Corresponde al conjunto de esquemas, que dan las
pautas, herramientas y guias para definir instancias que permitan guiar la
toma de decisiones alrededor de la adecuada gestion y operacion de las
tecnologias de la informacién y el apoyo de estas a la estrategia y operacién
de la institucion.

13 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
14 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
1SNTC-ISO /IEC 27001

16 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
17 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
18 PETIC Sectorial. Version 1.0. Convenio MADR — INFOTIC — diciembre 2016.
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HERRAMIENTAS: Mecanismos que les permiten a las instituciones
materializar acciones especificas asociadas con directrices dadas por el
Marco de Referencia de Arquitectura Empresarial para la Gestion TI,
especificamente por un lineamiento o una guia. Las herramientas son
identificadas y referenciadas con base en las mejoras practicas de Tl para
apoyar la arquitectura y la gestion.*®

INDICADOR: En el contexto de la informéatica, un indicador es una medida
de logro de alglin objetivo planteado.?°

INFORMACION: Es un conjunto de datos organizados y procesados que
tienen un significado, relevancia, propdsito y contexto. La informacion sirve
como evidencia de las actuaciones de las entidades. Un documento se
considera informacién y debe ser gestionado como tal.?!

INTEGRIDAD: Propiedad de salvaguardar la exactitud y completitud de la
informacién y asegurar que sus métodos de procesamiento sean exactos.

INSTRUMENTO: Es un medio o recurso que se puede utilizar en el desarrollo
de acciones para lograr un resultado deseado. Por ejemplo, guias,
especificaciones técnicas, formatos o plantillas, entre otros.??

ISO27001: Esta norma es un estandar para la seguridad de la informacion
emitida por la Organizacion Internacional de Normalizacion (ISO) y describe
cdmo gestionar la seguridad de la informacion en una empresa. La revision
mas reciente de esta norma fue publicada en 2013 y ahora su nombre
completo es ISO/IEC 27001:2013%3,

IT4+: El modelo de gestion sobre el que se construy6 la Estrategia Tl para
Colombia es IT4+®. Este es un modelo resultado de la experiencia, de las
mejores practicas y lecciones aprendidas durante la implementacién de la
estrategia de gestion TIC en los ultimos 10 afios. IT4+® es un modelo integral
gue esta alineado con la estrategia empresarial u organizacional y permite

19 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
20 Tomado de: http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
21 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
22 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
23Tomado de https://advisera.com/27001academy/es/que-es-iso-27001/



http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
https://advisera.com/27001academy/es/que-es-iso-27001/
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desarrollar una gestion de TI que genere valor estratégico para la
organizacion y sus clientes.

e LINEAMIENTO: Es una orientacion de caracter general, corresponde a una
disposicion o directriz que debe ser implementada en las entidades del
Estado colombiano.?*

¢ MADUREZ: Indica el grado de confiabilidad que el negocio puede tener en
un proceso, gracias a la capacidad del mismo para alcanzar las metas y
objetivos deseados.

e MAPA DE PROCESOS: Contiene todos los procesos de una institucion
(misionales, estratégicos y operativos), descritos, clasificados y relacionados,
de manera que se haga explicito el modo como en conjunto implementan la
misién.?®

¢ MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL PARA
LA GESTION DE TECNOLOGIAS DE LA INFORMACION: Es un modelo de
referencia puesto a disposicion de las entidades del Estado colombiano para
ser utilizado como direccionador estratégico de las arquitecturas
empresariales, tanto sectoriales como institucionales. El marco establece la
estructura conceptual, define lineamientos, incorpora mejores practicas y
traza una ruta de implementacién para lograr una administracion publica mas
eficiente, coordinada y transparente, a través del fortalecimiento de la gestién
de las Tecnologias de la Informacién. Es un marco de referencia que puede
ser complementado con otros marcos de referencia.

El Marco de Referencia es el instrumento principal, la carta de navegacion,
para implementar la Arquitectura Tl de Colombia. Esta ultima, a su vez,
habilita o permite hacer realidad la Estrategia de Gobierno Electronico del
Estado colombiano. El objetivo principal del Ministerio de Tecnologias de la
Informacién y las Comunicaciones con estas tres herramientas, la Estrategia,
la Arquitectura y el Marco, es apoyar a las instituciones en la eficacia de la
gestion de Tecnologias de la Informacién (TI).

24 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
2> Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
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Al definir la Arquitectura T1 y, en especial, el Marco de Referencia, MinTIC
establece bases para la generacion de dinamicas de mejoramiento continuo,
con la participacion de la academia, la industria privada y el Estado; en las
gue los procesos de excelencia y las mediciones se conviertan en guias de
la vision estratégica de Tl en Colombia.?®

e META: Dentro de un modelo estratégico, los objetivos se detallan a través de
metas, las cuales definen de manera cuantitativa el logro esperado en un
aspecto especifico. El objetivo se cumple cuando todas sus metas se logran.
Una meta debe ser precisa y medible a través de indicadores.?’

e NORMATIVIDAD: Leyes, decretos y demas desarrollos normativos queguian
las acciones para implementar el Marco de Referencia de Arquitectura
Empresarial para la gestion de TI.

e NUBE: La computacion en la nube, conocida también como servicios en la
nube, informatica en la nube, nube de cémputo o nube de conceptos (del
inglés cloud computing), es un paradigma que permite ofrecer servicios de
computacion a través de una red, que usualmente es Internet.?®

e ONTOLOGIA: Formulacion de un exhaustivo y riguroso esquema conceptual
dentro de uno o varios dominios dados; con la finalidad de facilitar la
comunicacion y el intercambio de informacién entre diferentes sistemas y
entidades?°.

e POLITICA DE TI: Es una directriz u orientacion que tiene el propésito de
establecer pautas para lograr los objetivos propuestos en la Estrategia de TI.
Las politicas son usadas para dirigir las decisiones, para asegurar la
consistencia y el apropiado desarrollo e implementacién de los procesos,
estandares, roles, actividades y servicios de TI.

e PMI (Project Management Institute): El Instituto fue fundado como una
asociacion de miembros autébnoma, sin fines de lucro, dedicada a hacer

26 PETIC Sectorial. Versién 1.0. Convenio MADR — INFOTIC — diciembre 2016.

27 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

2 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

22 Tomado de http://enciclopedia.us.es/index.php/Ontolog%C3%ADa_(Inform%C3%A1ltica)
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avanzar el estado del arte en la efectiva y apropiada aplicacion de la practica
y la ciencia de la Direccién de Proyectos 3°.

e PETI (o PETIC por sus siglas): El Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones es el artefacto que se utiliza para expresar la
Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un
mapa de ruta, un plan de comunicacion y una descripcion de todos los demas
aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios
para la puesta en marcha y gestion del plan estratégico. El PETI hace parte
integral de la estrategia de la institucion. Cada vez que una entidad hace un
ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.3!

e PLAN DE CAPACITACION Y ENTRENAMIENTO: Define las actividades de
capacitaciébn y entrenamiento que se requieren para entrenar a los
funcionarios de una entidad en aspectos especificos de una aplicacion, una
metodologia, un producto, una tecnologia o un proceso.3?

e ROLES: Conjunto de responsabilidades y actividades asignadas a una
persona o grupo de personas para apoyar la adopcion y aplicacion del Marco
de Referencia de Arquitectura Empresarial para la gestion de T1.33

e SERVICIO DE INFORMACION: Consiste en la entrega de informacion de
valor para los usuarios de una entidad a través de un proveedor de servicio
interno o externo. Un servicio de informacion se describe a través de un
contrato funcional (qué recibe como entrada y qué produce como salida) y un
conjunto de acuerdos de servicio que debe cumplir.3*

e SERVICIO TECNOLOGICO: Es un caso particular de un servicio de Tl que
consiste en una facilidad directamente derivada de los recursos de la
plataforma tecnoldgica (hardware y software) de la institucion. En este tipo
de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar

30 Tomado de http://repositorio.uchile.cl/tesis/uchile/2007/ec-vasquez_g/pdfAmont/ec-vasquez g.pdf
31 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
32 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
33 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
34 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
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algunos atributos de calidad como disponibilidad, seguridad, confiabilidad,
etc.%®

e SERVICIO DE TI: Es una facilidad elaborada o construida usando
tecnologias de la informacion para permitir una eficiente implementacién de
las capacidades institucionales. A través de la prestacion de estos servicios
es gue TI produce valor a la organizacion. Los servicios de informacion son
casos particulares de servicios de TIl. Los servicios de Tl deben tener
asociados unos acuerdos de nivel de servicio.3®

e SISTEMAS DE INFORMACION: Es un conjunto formal de procesos que,
operando con un conjunto estructurado de datos, y de acuerdo con las
necesidades de una empresa, recopila, procesa y almacena informacion
necesaria para la operacion de dicha empresa y para las actividades de
direccién de control correspondientes, apoyando la toma de decisiones
necesaria para desempefiar las funciones y procesos de negocio de la
empresa de acuerdo con su estrategia®’.

e SISTEMAS DE INFORMACION DE APOYO: Son los sistemas que apoyan
la realizacion de tareas operativas y repetitivas de tipo administrativo,
correspondientes a procesos de: contabilidad, tesoreria, finanzas,
presupuesto, administraciéon de recursos humanos, gestion de tecnologia,
gestion de comunicaciones y demas procesos administrativos necesarios
para el funcionamiento diario de la entidad.

e SISTEMAS DE INFORMACION MISIONALES: Son los sistemas que
soportan la misibn de la entidad, procesando de manera eficaz las
transacciones del negocio, actualizando bases de datos, controlando
procesos operativos, generando documentacion del negocio y recopilando
informacion sectorial, entre otras responsabilidades, las cuales dependen del
tipo de misién de la entidad.3®

3> Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

36 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

37 Libro: Desarrollo de sistemas de informacion: una metodologia basada en el modelado, Concepto de Andreu, Ricart y Valor (1996)
38 PETIC Sectorial. Versién 1.0. Convenio MADR — INFOTIC — diciembre 2016
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e SISTEMAS DE INFORMACION DE DIRECCIONAMIENTO ESTRATEGICO:
Son los sistemas de informacion que facilitan la labor de losdirectivos de la
entidad, proporcionandoles herramientas e informacion parael seguimiento al
cumplimiento de los objetivos y la toma de decisiones estratégicas de la
entidad.®®

e STAKEHOLDER: Cualquier grupo o individuo que puede afectar o ser
afectado por el logro de los objetivos de la empresa“®.

e TOGAF (The Open Group Architecture Framework): Es una de las
metodologias mas populares para desarrollar AE. Es una herramienta para
asistir en la aceptacion, creacion, uso, y mantenimiento de arquitecturas.
Esta basado en un modelo iterativo de procesos apoyado por las mejores
practicas y un conjunto reutilizable de activos arquitecténicos existentes.*!

¢ VALOR: En un contexto organizacional, generar y entregar valor significa, en
general, proveer un conjunto de servicios y productos para facilitarle a alguien
el logro de un objetivo. Tl genera y entrega valor a una institucion mediante
la implementacién de los servicios de TI. La entrega de valor es una medida
abstracta, dificil de cuantificar directamente, pero que se puede calcular con
el ahorro en esfuerzo o el aumento en la calidad del objetivo institucional que
apoya.*?

e VISION ESTRATEGICA: Es la definicion de alto nivel de los objetivos que se
pretenden lograr y de la manera de hacerlo. Es uno de los componentes del
PETI. En el caso de TI, la visién estratégica debe contemplar el impacto de
las nuevas tecnologias, los cambios en las necesidades y expectativas de los
ciudadanos, usuarios y actores de la entidad.*3

39 PETIC Sectorial. Version 1.0. Convenio MADR — INFOTIC — diciembre 2016

0R E. Freeman, Strategic Management. A Stakeholder Approach, Toronto, Pitmn, 1984. p.24.
41 https://colombiadigital.net/actualidad/articulos-informativos/item/8163-que-es-togaf.html
42 Tomado dehttp://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

43 Tomado de http://mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
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MODELOS DE GESTION PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES PETIC PERSONERIA

Definir la estrategia y objetivos estratégicos de TIC para la Personeria demanda el
disefio de los modelos de gestidon por dominio del marco de arquitectura empresarial
considerando los lineamientos, guias y buenas practicas disponibles. Asimismo, su
esbozo se alinea con los retos estratégicos institucionales y sectoriales en linea de
lo identificado en el entendimiento estratégico.

Para ello, la aplicacién de las entrevistas de estrategia de Tl permite contar para
esta fase con insumos importantes para los dominios de informacion, sistemas de
informacion, servicios tecnolégicos como el de uso y apropiacion. Este ejercicio de
participacion facilita una comprension mayor de las areas de mejora de la
Personeria respecto a las tecnologias de informacién y comunicacion en relaciéon
con todas las dependencias tanto misionales como estratégicas, de apoyo y
evaluacion.

Seguidamente, el equipo de trabajo adopta una matriz de arquitectura exprés para
la definicion de los modelos de gestion. Este instrumento que parte de una intencion
estratégica permite realizar andlisis sistémicos de los procesos, los datos, las
aplicaciones como el establecer lineas base de la implementacion del marco de
arquitectura empresarial de la entidad.

De ahi se deriva la definicion de brechas que seran consideradas tanto en el disefio
de los siguientes modelos de gestion como del modelo de planeacion para la
formulacién de iniciativas y proyectos.

Por tanto, dependiendo de la ejecucién del PETIC como de los cambios del entorno
gue configuren ajustes en los objetivos estratégicos institucionales como sectoriales
se realizara actualizaciéon de estos modelos de gestion que se desarrollan en
consideracion de la guia de estructuracion del PETIC (MINTIC, 2016) y el modelo
de gestion IT4+ (MINTIC, 2016).

1. ESTRATEGIA DETI

Una vez culminada la fase de analisis situacional y entendimiento estratégico que
sugiere la Guia de Estructuracién del PETI y enfocados en los retos institucionales
como sectoriales identificados y analizados respecto a las tecnologias de
informacion, se establece como propdsito principal para el periodo 2017-2020:
“‘Gestionar la informacion de los ciudadanos para permitir la agilidad de la
defensa, promocion y protecciéon de los derechos y la participacion ciudadana
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para la construccion de paz, mediante la implementacién de la Arquitectura
Empresarial de las tecnologias de informacion que permita contar con una
plataforma tecnoldgica unificada y el cumplimiento misional de la entidad”

Esta apuesta estratégica refleja el compromiso de la Personeria en lograr una
gestion efectiva de la informacidén concerniente a los procesos misionales, como
resultado de adoptar e implementar el modelo de arquitectura empresarial dispuesto
por el MinTIC. Asi mismo, como lo indica el Plan Estratégico Institucional lograr una
plataforma tecnoldgica gobernada e integrada que facilite a la Entidad responder a
proyectos a nivel nacional.

Asi las cosas, los objetivos estratégicos de Tl que se definan irdn encaminados a
lograr con éxito lo definido en la presente estrategia. Para ello, es importante
visualizar el modelo operativo ideal que debe considerarse para la implementacion
tanto de la estrategia como de los objetivos estratégicos de TI.

Esta se define a partir de lo recomendado por Jeanne W. Ross, Peter Weill, y David
C. (Ross, 2006, pag. 27) que define dos variables claves para un modelo de
operacién como son la integracién y la estandarizacion de procesos.

En este caso, y analizando tanto el contexto actual como la situacion deseada, se
adopta el siguiente modelo que nos permite visualizar la diversidad de procesos
misionales que requieren en mayor o menor medida informacion de los ciudadanos
y funcionarios publicos. En la siguiente ilustracion, también se observa que para los
procesos misionales debe existir una tecnologia que integre y faciliten el consumo
de los datos e informacion tanto a los procesos como a las partes interesadas en la
transformacion que hace la Personeria.

Por tanto, el modelo operativo que facilitara el alcance de la presente estrategia se
caracteriza por ser coordinado, ya que es un modelo proactivo que persigue la
integracion de los datos pese a no tener procesos tan estandarizados, caracterizado
por la alta interaccion con los grupos de interés, como el nivel de comparticion de
datos, el uso de tecnologia que integra esfuerzos como los nodos y el marco de
interoperabilidad que facilitaran la implementacién de proyectos transversales como
el catastro multipropdsito.

Esta definicion implica que los objetivos estratégicos como los proyectos estén
encaminados y priorizados para asegurar:

El sistematizaciéon y agilidad de los servicios

La integracion de la informacion de los procesos misionales.

El proveer informacién oportuna para la toma de decisiones
Introducir y formalizar una gestion de componentes de informacion
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e El contar con procesos participativos en el disefio de servicios tecnoldgicos,
sistemas de informacion y aplicaciones.

mediante nodos y otros W proyectos nacionales comola

esquemas de informacién de victimas
interoperabilidad

grupos de informacion de
interés interés publico

Procesos
misionales

Poblacién
objetivo

Data

Informacion del Entidades
ciudadano Estatales

Actores

Defensa del
interés publico

Organismos de
Tecnologia

control

llustracion 1. Adaptacion diagrama principal del modelo de coordinacion de acuerdo con la estrategia de TIC

Fuente: Elaboracién propia, 2017 basado en (Ross, 2006, pag. 61)

1.1. PRINCIPIOS DE LA ESTRATEGIA

En consideracion de los principios marco de tecnologia de informacion de la
Personeria, la alineacion estratégica de las tecnologias pretende asegurar que las
iniciativas, planes, programas y proyectos en tecnologias de la informacion y las
comunicaciones impacten de manera directa los objetivos estratégicos de la
entidad. Adicionalmente, se deben considerar los demas principios puesto que,
mediante su apropiacion y aplicacion efectiva, fortaleceran el desarrollo y logro de
los objetivos estratégicos de TI:

Los datos se
producen bajo \
un mandato

El dato es de calidad

Optimizacio
nde

Gestion de

Enfasis en uso

Alineacién dad ficiente d )
estratégica . . seguridai . eficiente de la
de la Arquitectura ! aC'UVO Comparticion . dela . 'sfraestrs < los recursos continuidad
3 como base gobernable informacién = e deTIC del negoci
tecnolog & come d? d_atos a ura e el negocio
» publicos.
construccion
Interoperabili
dad

llustracién 2. Principios de Tl en la Personeria de Cali
Fuente: Elaboracion propia, 2017
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Adicional, en observancia de los distintos modelos de arquitectura se cuenta con la
siguiente relacion de los principios:

DOMINIOS DOMINIOS DOMINIOS PRINCIPIOS
COMPLEMENTARIOS | TOGAF 9.1 MINTIC IT4+
N/A Negocio Estrategia TIC y | Principio No. 1 Alineacién
Gobierno estratégica de la tecnologia
Principio No. 2 Arquitectura
tecnolégica como base de la
construccion
N/A Informacion | Gestidn de Principio No. 3 El dato es un
y Sistemas | Informaciony activo gobernable
de Sistemas de Principio No. 5 Los datos se
Informacion | informacion producen bajo un mandato
de calidad
Principio No. 6 Enfasis en
seguridad de la informacion
Seguridad N/A N/A Principio No. 7 Uso eficiente
de los recursos de tic
N/A Infraestruct | Dominios Principio No. 8 Optimizacion
ura Tecnolbgicos de servicios en
infraestructura
Principio No. 9 Gestion de
continuidad del negocio
Principio No. 10
Comparticién de datos
Interoperabilidad N/A N/A Principio No. 11
Interoperabilidad

Tabla 1. Relacion de principios de TIC con los modelos de arquitectura empresarial
Fuente: PRINCIPIOS MARCO DE TI EN LA PERSONERIA, 2017
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1.2. OBJETIVOS ESTRATEGICOS

Derivado de la definicion de la estrategia de Tl y las conclusiones del andlisis
situacional como del entendimiento de la Personeria, a continuacion, se describen
los objetivos estratégicos de tecnologias de informacion:

OEL. Implementar el modelo de gobierno de TIC definiendo
planes, politicas y cadena de valor a través de la alineacion

de los objetivos estrategicos de Tl con los estrategicos de
la entidad para prestar un servicio oportuno y de calidad.

En busca de contar con esquemas de gobierno y de estrategia robustos, es
necesario que la Personeria establezca planes y politicas articuladas con la cadena
de valor de TI que facilite su implementacién e impacto positivo en el logro de los
objetivos institucionales, sectoriales y proyectos transversales como es el catastro
multipropésito. Para ello, la entidad debe generar lineamientos y registros que
controlen la operacion de las actividades definidas en los dos procesos de Tl con la
articulacion de los responsables de los procesos misionales. Para asegurar su logro,
es definitivo el desarrollo e implementacién de mecanismos de seguimiento que
permita identificar desviaciones en la implementacion de la estrategia y, por ende,
facilite la toma de decisiones.

Asi pues, la Personeria desarrollara su capacidad de contar con inversiones
priorizadas y enfocadas, asegurar las buenas practicas en gestibn de datos,
servicios, sistemas de informacion, entre otros aspectos. Las actividades que se
desarrollen materializan la aplicacién de los principios de alineacién estratégica de
la tecnologia, arquitectura tecnoldgica como base de la construccién, optimizacion
de servicios en infraestructura y uso eficiente de los recursos TIC, ademas del
énfasis en seguridad de la informacion que deben tener todos los dominios
adoptados por la Entidad.

La informacidon que produce y que usa la entidad debe caracterizarse por sus
atributos de calidad, seguridad y oportunidad en dos aspectos importantes: el
primero de ellos la gestion de los casos y/o solicitudes de los ciudadanos. En
segundo lugar para la toma de decisiones.
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Estar en capacidad de generar informacién con dichos atributos persigue fortalecer
la transparencia de la Personeria en sus diversas actuaciones, para ello seréa clave
desarrollar entre otros, proyectos de calidad de datos, la adopcién de los estandares
para la gestion de informacion como la aplicacién de los principios que convocan a
gue el dato es un activo gobernable, los datos se producen bajo un mandato de
calidad.

OES3. Sistematizar los diferentes servicios a travez de un

sistema de informacién integrado que permita una optima
operacion en los diferentes puntos de atencion.

Optimizar los recursos de la personeria y los servicios a través de soluciones de
sistemas de informacién y aplicaciones, teniendo en consideracion que su disefio y
puesta en marcha persiga la integracion y sistematizacion de los procesos de la
Entidad y el manejo adecuado de la informacion de los ciudadanos.

Se debe gestionar las soluciones de Tl de forma ordenada y organizada para
asegura la aplicacion del principio de optimizacion de servicios en infraestructura
impactando positivamente la personeria de Cali en materia de tecnologias de
informacion.

OE4. Garantizar la disponibilidad de la plataforma
tecnologica mediante la prestacion de servicios

tecnologicos adecuados al modelo operativo de laentidad.

Considerando considerar la demanda, oferta y descongestion que en los que se
requieran los servicios tecnolégicos para ser apropiados Yy dispuestos
oportunamente para su uso y aprovechamiento. Es idéneo establecer planes de
gestién que determinen su continuidad, seguridad y disponibilidad en el marco de la
gestién de continuidad del negocio que la Personeria es una entidad dispuesta a los
ciudadanos con exigencias de prestacion de servicio misional que demanda
diferentes espacios y momentos debe
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Implementar estrategias de gestion del cambio que se generen con los servicios de
Tl y la retroalimentacion de los usuarios para generar procesos de mejora continua.
Asi como crear una base de conocimiento y procedimiento de entrenamiento y
aprendizaje para usuarios internos que faciliten la nivelacion y el avance en la
apropiaciéon de los servicios de TIl. Asimismo, la estrategia definida buscara el
fortalecimiento de la cultura organizacional a partir de la alineacion de los principios
de TI con los valores definidos para la Entidad.

1.3. ALINEACION DE LA ESTRATEGIA DE TI CON LAESTRATEGIA
INSTITUCIONAL

Con la definicion de las 5 perspectivas definidas por la Personeria, los objetivos
estratégicos de Tl formulados se relacionan de forma directa con cada uno de ellos,
como se observa en la siguiente ilustracion:

|

|
DEFENSA, PROMOCION Y u
PROTECCION DE S

DERECHOS t

PARA LA CIMENTACION APRENDIZAJE Y r
DE PAZ Y POSCONFLICTO CONOCIMIENTO a
C

i
6
n
3

MODERNIZACION
INSTITUCIONAL DE CARA

ALAPAZ A

|

i
GESTION n
FINACIERA e
a
C

i
PARTICIPACION PARA LA 6
CONSTRUCCION DE PAZ n
P
E

|

(2016-2020) y PETIC Personeria (2017-2021)
Fuente: Elaboracién propia, 2017
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El objetivo estratégico OE4 de garantizar la disponibilidad de la plataforma
tecnoldgica mediante la prestacion de servicios tecnologicos adecuados al modelo
operativo de la entidad, se articula con la defensa, promocion y proteccién de
derechos para la cimentacion de la paz y posconflicto, considerando que ayudara a
un mejor desempefo de los procesos misionales, asi como la informacion que se
crea y se usa en cada uno de ellos para tomar decisiones.

El OE3 de sistematizar los diferentes servicios a través de un sistema de
informacion integrado que permita una Optima operacién en los diferentes puntos
de atencion, apoya el propésito estratégico de la entidad de modernizacion
institucional de cara a la paz.

El OE2 Generar y disponer informacion de calidad, con seguridad, oportunidad y
transparencia de y para la prestacion de los servicios de la entidad y la toma de
decisiones de la Personeria, se alinea con la participacion para la construccion de
la paz, ya que da a través de la tecnologia se abriran canales para recibir y brindar
informacion de manera agil.

Con el objetivo OE5 Propulsar una cultura del uso y la apropiacion del uso y
aprovechamiento de los servicios de Tl para todos los grupos de interés se alinea
con el objetivo estratégico de Aprendizaje y Conocimiento ya que busca desarrollar
las competencias y una cultura de uso y apropiacién que se reflejen en el uso
adecuado de las herramientas y los servicios de la entidad tanto de ciudadanos
como de funcionarios.

Finalmente el OE1. Implementar el modelo de gobierno de TIC definiendo planes,
politicas y cadena de valor a través de la alineacion de los objetivos estratégicos de
Tl con los estratégicos de la entidad para prestar un servicio oportuno y de calidad
se relacionan directamente con el lineamiento estratégico Gestidn Financiera,
considerando que esta implementacién mejorara el desempefio de area de Tl y su
gestién de los recursos contribuyendo a la Optimizar los recursos financieros para
garantizar la operacion eficaz.

En el desarrollo del modelo de planeaciéon, los anteriores andlisis facilitan la
priorizacién de proyectos que apoyen la superacion de los factores criticos mediante
la generacion de valor efectiva de cara a los retos de la Entidad.
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