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Comstarents Faz RESOLUCION No. 142 DEL 22 DE JULIO DE 2020

“Por medio de la cual se actualiza la Politica de Administracion de Riesgos y
se define el Esquema de Lineas de Defensa de la Personeria Distrital de
Santiago de Cali”.

EL PERSONERO DISTRITAL DE SANTIAGO DE CALl, en ejercicio de sus
facultades legales, en especial las consagradas en la Ley 136 de 1994, a las cuales
le es conexo el Acuerdo No. 0251 de 2008,

CONSIDERANDO

Que la Personeria Distrital de Santiago de Cali en el cumplimiento de sus funciones
constitucionales, legales y reglamentarias como Ente de Control y Vigilancia, est
expuesta a riesgos en el gjercicio diario de su operacién, lo que se constituye como
la probabilidad que suceda algin evento que afecte el logro de sus objetivos
institucionales.

Que mediante el Modelo Estandar de Control Interno MECI, la Personeria Distrital
de Santiago de Cali ha desarrollado ef componente de Administracién de Riesgos y
documentado la politica de riesgos a través de una guia que responde a la version
1.5 de octubre de 2019 elaborada por la Oficina Asesora de Planeacién de la
entidad.

Que la vigencia 2020 inicié con un acontecimiento atipico producto de la emergencia
econdmica, social y ecoldgica decretada por el Gobierno Nacional en todo el pais a
causa de la pandemia mundial reconocida como COVID-19, lo que demanda un reto
nuevo para el kEnte de Control en la forma de interactuar con los grupos de valor,
partes interesadas y en general en toda la dindmica institucional a fin de garantizar
la continuidad en la prestacion del servicio.

Que previo analisis del contexio, mediante la Resolucién 122 del 1 de junio de 2020,
la Personeria Distrital de Santiago de Cali adoptd el Plan Estratégico institucional
PEIl para el periodo 2020 — 2024 denominado “Personeria para Ia Gente” con la
fijacion de 5 objetivos estratégicos que determinan ia finalidad hacia la cual deben
dirigirse los recursos y esfuerzos institucionales para dar cumplimiento a su misién
y visién.

Que el Objetivo Estratégico 2.3 contenido en el PEI 2020 — 2024, esta dirigido a
fortalecer la gestién de riesgos en el ejercicio diario de las actividades a cargo de los
servidores de la entidad, a través de un control interno responsable, para asegurar
el cumplimiento adecuado de los requisitos legales aplicables y lograr una cultura
organizacional sdlida.

Que en el marco de las funciones del Comité Institucional de Control Interno
establecidas mediante Resolucién No. 110 del 14 de abril de 2020 celebrado el dia
22 del mes de julio de 2020, se evalué la eficacia de ia Politica de Administracién de
Riesgos, concluyendo en la necesidad de su actualizacion de cara a ios cambios de
la estrategia institucional y del entorno, asi como establecer el nivel de
responsabilidad frente a los riesgos a través de la definicién del Esquema de Lineas
de Defensa.

En mérito de lo anteriormente expuesto,
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RESUELVE

ARTICULO PRIMERO. Actualizar ia Politica de Administracién de Riesgos de la
Personeria Distrital de Santiago de Cali, con la declaracién expresa de su intencion
sobre la gestidn de los riesgos asi:

“La Alta Direccion de la Personeria Distrital de Santiago de Cali, se
compromete a implementar las acciones necesarias para la adecuada
comunicacion y  administracion de Jos riesgos, mediante el
establecimiento de mecanismos y lineamientos para el manejo,
tratamiento y seguimiento de los mismos, fijando la responsabilidad
sobre su gestion en todos los niveles de la entidad, que permita
anticiparse a cualquier contingencia que se pueda preseniar en el
ejercicio de fas funciones del Ente de Conltrol y Vigilancia y brindar
aseguramiento razonable respecto al logro de Jos objetivos
institucionales’

ARTICULO SEGUNDOQ. Objetivo de la Politica. Definir el marco de actuacién
frente a los riesgos de gestidn, de corrupcidon v de seguridad digital a los que esta
expuesta la entidad, a través de su identificacion temprana y valoracion acertada,
con medidas de tratamiento apropiado y lineas de reporte, monitoreo y seguimiento
periodico, para mitigar su probabilidad de ocurrencia e impacto.

ARTICULO TERCERO. Alcance de la Politica. La aplicacién de los lineamientos
de la politica tiene cobertura en todos los procesos contenidos en la cadena de valor
de la entidad y su implementacion esté bajo la responsabilidad de cada lider, quien
ademas tiene el deber de comunicar sobre el adecuado control de fos riesgos al
personal a su cargo.

ARTICULO CUARTO. Metodologia. El Modelo Estandar de Control interno —
MECI continuara siendo la base para el desarrollo y fortalecimiento del Sistemna de
Control Internc de la entidad, siendoc la gestion de {os riesgos una actividad vital para
su adecuado funcionamiento; para tal efecto, el marco de referencia para la gestién
de los riesgos seré la “Guia para la Administracién de Riesgos y ef Disefio de
Controles version 4 publicada por la Funcion Pablica en octubre de 2018,

Adicionalmente a la metodologia, se establecen aspectos y criterios propios del Ente
de Control y Vigilancia para dar claridad a todos los servidores de |la Personeria
frente a |la gestion de los riesgos v su articulacién con la estrategia institucional 2020
- 2024:

ldentificacién de los Riesgos. Los riesgos institucionales deben ser analizados
frente a las actividades criticas o factores claves de éxito con los que se logra dar
cumplimiento al objetivo de cada proceso, determinar cual es la causa raiz o priorizar
las causas de mayor significancia y el efecio(s) que generaria en términos de
afectacidn, desviacion o vulneracion para la entidad.

En el caso de los objetivos esiratégicos, los riesgos se identifican durante el gjercicio
de planeacion estrategica.
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Tipologia de los Riesgos
Clasificacion : Afectacion, Desviacion o Vulneracion
Estratégjco; Afectacion de la mision v fa visidn
Gerencial: Afectacidn de politicas institucionales
Cperative: Afectacion de la misionalidad
Financiero: Afectacion Econdmica
f Afectacion de la infraestructura tecnoldgica:
Tecnologico: . Hardware, Software, Redes
Cumnplimienta; Afectacion legal, juridica, contractual
imagen o; Afectacion del buen nombre ante los grupos de valor y
Reputacional partes interesadas
Corrupcion: Desviacion del peder, los recursos e informacion privilegiada
Seguridad Digital: Vulneracion de la seguridad y privacidad de la informacion

Valoracion de los Riesgos. Ef resultade de hacer el ejercicio de valoracion de los
riesgos es determinar la zona de amenaza en la que se ubica cada uno, partiendo
de su probabilidad de ocurrencia y la calificacidn del impactoc.

Zona del Riesgo

[ Extremo Alto

Mapa de Calor
Probabilidad e Impacto

T Bajo Moderado |

CASI SEGURD

PROBASLE

POSIBLE

IMPROBABLE

RARA VEZ

L

INSIGNIFICANTE MENOR MODERADC MAYOR CATASTROFICO

Para los riesgos de corrupcidn no aplican los niveles de insignificante ni menor,
dado a gue estos riesgos siempre seran significativos.

La posicién £ del riesgo permite tomar decisiones frente a:

a. La opcidn de manejo en cada uno de los riesgos identificados. »

b. Los riesgos relevantes sobre los que se deben basar las auditorias internas. b\dk

c. Escalar los riesgos que son de difici manejo o cuando su tratamiento TN
conduzca a cambiocs mayores para la entidad.

HEE
M
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Criterios Orientadores para Ia Toma de Decisiones

ZONA DE | OPCION DE T TRATAMIENTO
RIESGO " MANEJO S

_ Asumiro - Monitoreo
Reducir el Riesgo - Nuevos Controles

* Se refiere a la separacidén de funciones para reducir el riesgo de error,
incumplimiento o fraude. En situaciones donde no sea posible dar este
tratamiento, debera documentarse y definir actividades de control alternativas
para cubrir el riesgo identificado.

»+ Se refiere a transferir la gestion o cobertura del riesgo a un tercero para
mitigar su impacto, pero se mantiene la responsabilidad en el proceso donde
se identifica el riesgo.

% S refiere a evitar el riesgo cuando la actividad que [o genera se pueda
eliminar sin que esto afecie la prestacion del servicio 0 un requisito legal, en
cuyo caso debera documentarse la planificacion de cambios.

Controles. Las politicas de operacidon, procedimientos y demas mecanismos
desarrollados en {a entidad, aseguran que la operacion de los procesos se realiza
bajo condiciones controladas, por lo tanto, cada que se gjecuta una actividad de
control se PREVIENE un evento de riesgo o se puede DETECTAR Ila
materializacion de un riesgo.

Por lo tanto, un riesgo se materializa cuando se incurre en cualquier tipo de
AFECTACION, DESVIACION o VULNERACION vy la principal fuente de aleria
son los servidores de ia entidad, quienes tienen la obligacién de informar sobre &l
evento de riesgo para que se actle de manera inmediata con acciones que dentro
de la legalidad permita regresar a un nivel de normalidad y cumplimiento.

Cuando la materializacion de un riesgo tenga impacto catastrofico, se debera
escalar inmediatamente a la Alta Direccidn.

CO5032841
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Adicionalmente, las fuentes que suministraran informacion de la materializacion de
riesgos corresponden a:

Fuente ] ~ Evidencia
Procesos Reporte del Evento de Riesgo
Auditorias

internas o externas: No Conformidades y Hallazgos

Reprocesos o Devoluciones
asociados con la prestacién del servicio
Manifestacion de irregularidad administrativa, conducta

Saiidas No Conformes:

Quejas: . . . .
] 0 accidn incorrecta de un funcionario de [a entidad
Manifestacién de inconformidad de usuarios
Reclamos: .. . s
_ _ por ia atencién o servicio recibido
Medicion del Desempeiio incumplimiento o desviacién de
Institucional: ' las metas de los procesos

Incumplimiento o desviacion de los
objetivos institucionales

Evaluacion de la Gestion:

En todos los casos donde el riesgo se ubigue en EXTREMO (rojo), se formulara
plan de mejoramiento y ias acciones deberan estar dirigidas a modificar la posicién
del riesgo ya sea para reducir el nivel de probabilidad, el impacto 0 ambos, que
conduzca al nivel de aceptacion establecido por la Alta Direccion.

Las politicas, instrucciones, directrices, estrategias u otros mecanismos
establecidos por la Alta Direccidén para apoyar la consecucion de los objetivos
institucionales, deben ser observados para el ajuste de controles existentes o el
disefo de nuevos confroles.

Para facilitar el seguimiento del plan de mejoramiento, debera asignarse un pesc
% a las acciones formuladas cuya sumatoria dara 100%. Para tal efeclo, se
establecen los siguientes niveles de cumplimiento:

Ningun plan de mejoramiento podra superar 60 dias de gjecucion y [a validacion de
las acciones formuladas estara a cargo de la Oficina de Control Interno, guien
determinara su correspondencia con el analisis de causas, en su defecto devolvera
para ajuste; si esto no sucede deniro de los 3 primeros dias de presentada las
acciones, se entendera como aceptado.

Paragrafo 1. Si dentro de los primeros 30 dias de gjecucion del plan de
mejoramiento el responsable concluye fa necesidad de ajustar o
modificar
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las acciones para dar cumplimiento adecuado, debera comunicar la justificacién a
{a Oficina de Control Interno solicitando una prérroga hasta de 45 dias mas a partir
de la fecha de cierre inicialmente aprobada.

Mapas de Riesgos. El mapa de riesgos es el documento que sintetiza la
informacion resuitante de los riesgos asociados a cada proceso, el cual esta
contenido por los siguientes datos:

: el L }dent:f' cacion del Riesgo::
Descnpcsqn del Riesgo I Causa Raiz | Efecio | Tipo Riesgo
e cheie i Analisis del Riesgo. o o e e o

Probabﬂzdad ] Impacto ] Riesgﬂ Inherente
e - Valoracion del Riesgo - 5 L

Tipo de Controi | Nombre del Coniro! | Probabilidad 1 Impacto [ Rlesgo Resxdual
: et i ~Tratamiento T
Opc:ones de Manejo | Acaon asoc:ada al Control ] Penod:c:tdad [ Reg!stro } lndlcador

La modificacién de los mapas de riesgos correspondera principalmente at cambio
de posicién& de los riesgos producto de materializaciones y el resuitado de los
planes de mejoramiento, previa evaluacion de su eficacia en los seguimientos gque
realice la Oficina de Control Interno en cumplimiento del programa de auditoria.

En el caso de los planes de mejoramiento producto de auditorias externas, el
cambio de posicion 4 del riesgo sold surtird efecto cuando se cierren los Hallazgos
o No Conformidades por la instancia que los documentd, sin perjuicio del concepto
que emita fa Oficina de Control Interno en cumplimiento del programa de auditoria.

Al cierre de cada vigencia, el lider del proceso junto con los responsabies de
coordinar los puntos de atencion y servicio al ciudadano, asi como el equipo de
trabajo al frente de los planes institucionales, debera revisar el mapa de riesgos para
confirmar su consistencia respecto 2 la estrategia institucional o cambios en el
entorno, esta actividad sera orientada por el Lider MECI.

La aprobacién de las modificaciones a los mapas de riesgos debera contar con la
confirmacion de: i) El responsable del proceso, ii) El Lider MECY, iii) El Representante
Legal.

Paragrafo 2. La Oficina Asesora de Planeacion como responsable de la
organizacion y métodos en la entidad, deberd mantener la actualizacion de los
procesos, procedimientos, formatos y demés instrumentos gue garanticen la
aplicacion adecuada de las principales actividades de control en la entidad.

ARTICULO QUINTO. Nivel del Aceptacién del Riesgo. El nivel de aceptacion
corresponde al limite de tolerancia que establece la Alta Direccion frente a los
riesgos identificados en la entidad, para tal efecto se fija en el nivel MODERADO.

ZONA DE RIESGO OPCION DE MANEJO . TRATAMIENTO

. MODERADO |~ AsumiroReducirel Riesgo | Moritorso / Nuevos Controles
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Esto significa que, los riesgos residuales es decir los que adin con controles ya
establecidos por el proceso en el mapa de calor se ubiquen en zona ALTO {naranja)
o EXTREMO (rojo), deberan tener un mayor tratamiento dirigido a ubicarse en la
zona de riesgo MODERADO {amariilo).

Los riesgos que estando en zona MODERADO (amarilio) y que después de analizar
el costo vs beneficio de nuevos controles sea viable su ejecucion, el tratamiento
estara dirigido a ubicarse en la zona de riesgo BAJO (verde), de lo contrario se
mantendra monitorec permanente a fin de asegurar que sus condiciones no
cambien.

Los riesgos en zona BAJO (verde) sold demandara seguimiento del riesgo.

Los riesgos de corrupcidn son inaceptables e intolerables cualquiera que sea su
impacto, por io tanto, su opcién de manejo inicial es informar a las autoridades de
la ocurrencia del hecho de corrupcion.

ARTICULO S'EXTO. Definicion del Esquema de Lineas de Defensa. Mediante
el esquema de Lineas de Defensa, la Personeria Distrital de Santiago de Cali
establece el nivel de responsabilidad frente a la gestion de los riesgos, asf:

1. Linea Estratégica: Estd conformada por la Alia Direccién y el Comité
Institucional de Coordinacién de Conirol interno, tiene la responsabilidad de
definir el marco general para la gestion del riesgo, comunicar, hacer
seguimiento y evaluacién a Ja Politica de Administracién de Riesgos.

2. Primera Linea de Defensa: La conforma el nivel directivo y su despliegue
se realiza en cada uno de los servidores de la entidad, tiene la
responsabilidad de ejecutar el control operacional del dia a dia, identificar,
valorar, controlar, prevenir, detectar y mitigar los riesgos conforme los
lineamientos de la Politica de Administracién de Riesgos (Autocontrol).

3. Segunda Linea de Defensa: Esta representada por el Jefe de la Oficina
Asesora de Planeacion, tiene la responsabilidad de generar informacion
para el aseguramiento de la operacion a través de la consolidacion y analisis
de temas claves, asi como del impacto sobre el control interno e informar a
la Alta Direccidn para la toma de decisiones {Autoevaluacién).

4. Tercera Linea de Defensa: Esta a cargo del Jefe de la Oficina de Control
Interno, tiene la responsabilidad de ejecutar la auditoria interna con enfoque
basado en el riesgo para proporcionar aseguramiento objetivo e
independiente sobre la gestion de los riesgos en la entidad, mediante la
evaluacién de los controles en cuanto a su disefio v ejecucion, el
seguimiento a 1as acciones formuladas para resolver 1a materializacion de
riesgos, asi como el funcionamiento de la primera y segunda Linea de
Defensa (Evaluacion independiente).

Adicionalmente, la Alta Direccion asigno en el LIDER MECI |a responsabilidad de
comunicar y verificar el cumplimiento adecuado de los lineamientos de la Politica
de Administracion de Riesgos, con autoridad para:
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a. Establecer si los riesgos identificados, sus causas y efectos, corresponden
a las caracteristicas y naturaleza de los procesos.

b. Analizar si la posicion en fa zona de riesgo esta conforme con la valoracion
de la probabilidad e impacto del riesgo vy si los controles son los adecuados.

c. Determinar si la opcién de mangjo y tratamiento es acorde con ia realidad
de la entidad.

d. Solicitar informacion sobre la gestién de los riesgos en los tiempos, formato
y medios que estime mas apropiados.

ARTICULO SEPTIMO. Lineas de Reporte, Periodicidad y Responsables. La
gestion del riesgo como tema critico para el logro de los objetivos institucionales de
la entidad tendré los siguientes estandares para el reporte:

Linea de

~ Periodicidad

Evidencia

Monitoreo de

En el mes de enero,

Z2da. Linea de

Reporte para - - Responsable -
Mensual ira. Linea de Certificacién de la presencia o
Eventos de o y Defensa T
: Los primeros 5 dias de no de maierializacién de
Riesgos cada mes {Responsable del riesaos
' ) Proceso) gos.
Cuatrimestral

Tema incluido en el
Informe de Medicion del

los riesgos

Instiucional

los nesgos mayga :{i :efig:rnll?;e de Defensa Desempefio de los procesos
- Cuatrimestral Tema incluido en el
iSegL_umlento a En el mes de enero, 3ra. Linea de informe de seguimiento al Plan
0S5 riesgos de » . hyh .
Corrupcion mayo y sept:emi_)re de Defensa Ant:corrupc:pn y de Afencidn al
cada vigencia Ciudadano
Semestral
Evaluacidnde | En los meses de julioy 3ra. Linea de Informe de evaluacion del
los riesgos enero de cada Defensa Estado del Sistema de Control
vigencia Interno
gg'{;pgg;?;}:gtg En cada Comité Lider MEC] informe consolidado de la

materializacion de riesgos

Paragrafo. Las deficiencias de conirol interno como resultado del monitoreo
continuo en procesos se reportara en la misma certificacion mensual establecida
para informar sobre la presencia o no de materializacion de riesgos, con el fin de
evaluar la adecuacion de los controles frente a la gestién de los riesgos vy
documentar la planificacion de cambios por parte de la Oficina Asesora de
Planeacidn.

ARTICULO OCTAVO. Difusién y Socializacién. La difusion y socializacion de la
Politica de Administracion de Riesgos estara a cargo de los integrantes del Comité
Institucional de Coordinacion de Control interno en su calidad de representantes de
las Lineas de Defensa, para tal efeclo, se deberd conservar registro de su
evidencia.

ARTICULO NOVENO. Capacitacién. La segunda Linea de Defensa a cargo de
asesorar a la primera Linea de Defensa en practicas de gestion del riesgo, una (1)
vez al afio adelantara capacitacion a través de los medios que considere apropiados
y evaluara su eficacia con el fin de determinar el nivel de aprendizaje y transferencia
del conocimiento en cada uno de los servidores de la entidad.
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ARTICULO DECIMO. El presente acto administrativo, rige a partir de la fecha de
su expedicion y deja sin efectos cualquier disposicion que e sea contraria.

COMUNIQUESE Y CUMPLASE

""" La l&. C:all'lk s
HAROLD ANDRES CORTES LAVERDE
Personero Distrital de Santiago de Cali

Proyecté:  Jovanna Camargo Gonzalez — Asesora Contrah@%"

Revise; Otoniet Cardona Vargas — Jefe Oficina Asesora de Planeacmn
Revis6: Edisson Julidn Urrea Sénchez — Jefe Oficina Asesora undjc
Reviso: Juan Pablo Restrepo Castrillén - Asesor Centratista < / ,
Revisé: Juan Carlos Rojas Correa — Personero Auxiliar 0\




