
 

  

 

 

 

 

RESOLUCIÓN No. 254 DEL 20 DE DICIEMBRE DE 2021 

 

“Por medio de la cual se modifica el Artículo Cuarto y Quinto de la Resolución 

142 del 22 de julio de 2020 por la cual se actualizó la Política de Administración 

de Riesgos y se definió el Esquema de Líneas de Defensa de la Personería 

Distrital de Santiago de Cali”. 
 

Nit. 805.003.895 – 9 
CAM, Torre Alcaldía Piso 13 
Avenida 2 Norte No. 10 - 70 
PBX (57) (2) 6617999  
atencionalciudadano@personería.gov.co 

 

EL PERSONERO DISTRITAL DE SANTIAGO DE CALI, en ejercicio de sus facultades legales, 
en especial las consagradas en la Ley 136 de 1994, a las cuales le es conexo el Acuerdo No. 
0251 de 2008,  

 
CONSIDERANDO 

 
Que mediante Resolución 142 del 22 de julio de 2020, la Personería Distrital de Santiago de 
Cali actualizó la Política de Administración de Riesgos y definió el Esquema de Líneas de 
Defensa de la entidad, dejando sin efectos las disposiciones que le fueran contrarias.   
 
Que la metodología implementada en la vigencia 2020 para la identificación y valoración de los 
riesgos se realizó con base en la Guía para la Administración de Riesgos y el Diseño de 
Controles versión 4 publicada por el Departamento Administrativo de la Función Pública en 
octubre de 2018. 
 
Que el Departamento Administrativo de la Función Pública, como entidad técnica, estratégica 
y transversal del Gobierno Nacional, en diciembre de 2020 actualizó la Guía para la 
Administración de Riesgos y el Diseño de Controles, versión 5 que modificó algunos elementos 
metodológicos para mejorar el ejercicio de identificación y valoración del riesgo. 
 
Que en el marco de las funciones del Comité Institucional de Coordinación de Control Interno 
celebrado el día 3 de noviembre de 2021, se evaluó la eficacia de la Política de Administración 
de Riesgos y se socializó la metodología de riesgos versión 5 a través de la presentación del 
módulo de Administración de Riesgos contenido en el portal web del Programa de Inducción y 
Reinducción de la Personería, concluyendo en la necesidad de brindar capacitación al personal 
en la nueva Guía de Riesgos, modificar la metodología contenida en el Artículo Cuarto y Quinto 
de la Resolución 142 del 22 de julio de 2020 e iniciar la migración de los mapas de riesgos a 
la versión 5.0.  
 

En mérito de lo anteriormente expuesto,                                                   
 

RESUELVE 
 
ARTÍCULO PRIMERO.  Modifíquese el Artículo Cuarto de la Resolución 142 del 22 de julio de 
2020, el cual quedará así:    
 
ARTÍCULO CUARTO.  Metodología.  El Modelo Estándar de Control Interno – MECI 
continuará siendo la base para el desarrollo y fortalecimiento del Sistema de Control Interno 
de la entidad, siendo la gestión de los riesgos una actividad vital para su adecuado 
funcionamiento; para tal efecto, el marco de referencia para la gestión de los riesgos de la 
Personería de Cali será la “Guía para la Administración de Riesgos y el Diseño de 
Controles en Entidades Públicas versión 5 de diciembre de 2020 de la Función Pública” 
y su medio de consulta será a través del portal web del Programa de Inducción y Reinducción 
de la Personería de Cali, Módulo Administración de Riesgos.  
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Para la gestión de los riesgos de corrupción continúa vigente los lineamientos contenidos en 
la versión 4 de la Guía para la Administración del Riesgo y el Diseño de Controles en entidades 
públicas emitida por la Función Pública en el 2018, lineamientos incorporados en la Guía 
versión 5. 
 

Para la gestión de los riesgos de seguridad de la información se parte del establecimiento de 
los activos de información asociados a los procesos, necesarios para la identificación de los 
riesgos conforme el Modelo Nacional de Gestión de Riesgos de Seguridad de la Información 
en entidades públicas, lineamientos incorporados en la Guía Versión 5. 
 

Adicionalmente a la metodología, se establecen aspectos y criterios propios del Ente de 
Control y Vigilancia para dar claridad a todos los servidores y contratistas de la Personería 
frente a la gestión de los riesgos y su articulación con la estrategia institucional 2020 – 2024. 
 

Identificación de los Riesgos.  Los riesgos se analizan respecto al contexto estratégico, la 
caracterización de cada proceso, factores internos y externos que pueden afectar y tener 
impacto en el cumplimiento de los objetivos estratégicos o de los procesos. 
 

Identificación de los puntos de riesgos.  Los puntos de riesgos se ubican en aquellas 
actividades de los procesos donde existe evidencia o se tiene indicios que pueden ocurrir 
eventos de riesgo operativo y es necesario mantener bajo control para asegurar que el 
proceso cumpla con su objetivo. 
 

Identificación de áreas de impacto.  El área de impacto se refiere a la afectación económica 
(o presupuestal) y reputacional a la cual se ve expuesta la entidad en caso de materializarse 
un riesgo. 
 

Identificación de áreas de factores de riesgo.  Corresponde a las fuentes que generan 
riesgos: Procesos, Talento Humano, Infraestructura Tecnológica, Infraestructura Física, 
Eventos Externos.   
 

Valoración de los Riesgos.  Para la valoración de los riesgos el nivel de probabilidad se 
determina de acuerdo a la frecuencia con que se ejecuta la actividad donde existe evidencia 
o se tiene indicios que puede ocurrir eventos de riesgos y el nivel de impacto se determina de 
acuerdo a la afectación económica o reputacional como variables principales. 
 

El resultado de combinar el nivel de probabilidad con el nivel de impacto permite determinar el 
nivel del riesgo inherente de la actividad dentro de una escala de severidad de 4 zonas: Bajo, 
Moderado, Alto, Extremo. 
 

El impacto para los riesgos de corrupción se determina con base en los lineamientos sobre 
los riesgos relacionados con posibles actos de corrupción de la Guía para la Administración 
del Riesgo y el Diseño de Controles en entidades públicas Versión 5.0. 
 

Valoración de los Controles. Los controles frente a los riesgos son de tipo preventivo, 
detectivo y correctivo, y deben permitir reducir o mitigar el riesgo inherente. 
 

Mapa de Riesgos.  Es el documento que sintetiza la información resultante de los riesgos 
asociados a cada proceso; para efectos de la migración de versión 4.0 a versión 5.0, los 
mapas de riesgos con la nueva estructura comenzarán a operar en la vigencia 2022, y su 
contenido será el siguiente:   
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Proceso: Nombre del proceso al cual se identifica y valoran los riesgos. 

Objetivo: Objetivo contenido en la caracterización del proceso. 

Líder: Cargo de Líder del proceso. 

Identificación del Riesgo 

Referencia 
Única: 

Corresponde al consecutivo del riesgo; cuando un riesgo salga del mapa no 
existirá otro riesgo con el mismo número.  

Impacto: 
Corresponde a la consecuencia que puede ocasionar a la entidad la 
materialización del riesgo: Económico – Reputacional.   

Causa 
Inmediata: 

Es la circunstancia bajo la cual se presenta el riesgo; es decir, la situación más 
evidente frente al riesgo. 

Causa Raíz: 
Causa principal o básica, corresponde a la razón por la cual se puede presentar 
el riesgo. 

Descripción del 
Riesgo: 

Consolida o resume el análisis del riesgo permitiendo contar con una redacción 
clara y concreta del riesgo identificado. La estructura siempre será: 

Posibilidad + Impacto + Causa Inmediata + Causa Raíz 

Clasificación del 
Riesgo: 

Se aplicará las siguientes opciones:  
▪ Daños a Activos Físicos/Eventos Externos. 
▪ Ejecución y Administración de Procesos. 
▪ Fallas Tecnológicas. 
▪ Fraude Externo. 
▪ Fraude Interno. 
▪ Relaciones Laborales. 

▪ Usuarios, Productos y Practicas Organizacionales. 

Frecuencia con 
la cual se lleva a 

cabo la 
actividad que 

conlleva al 
riesgo: 

Define el número de veces que se ejecuta la actividad durante el año.  La 
probabilidad de ocurrencia del riesgo se define como el No. de veces que se 
pasa por el punto de riesgo en el periodo de 1 año.  

Análisis del Riesgo Inherente 

Afectación 
Económica o 

Reputacional: 

En la versión 5 de la Guía de Riesgos, se plantea un análisis más acido de los 
riesgos, debido al entorno cambiante de las entidades públicas y se realiza 
respecto a la afectación económica y reputacional que pueda resultar de la 
posible materialización de los riesgos. 

Zona de Riesgo 
Inherente: 

Es el nivel de riesgo propio de la actividad y se obtiene de combinar la 
probabilidad inherente con el impacto inherente para determinar el nivel del 
riesgo inherente dentro de la escala de severidad: Bajo, Moderado, Alto, 
Extremo.  

Evaluación del Riesgo – Valoración de los Controles 

Descripción del 
Control: 

El control se define como la medida que permite reducir o mitigar un riesgo. El 
control debe atacar la causa raíz del riesgo y responde a la siguiente 
estructura: Responsable de ejecutar el control + Acción + Complemento  

Afectación: El control mitiga la probabilidad o el impacto. 

Tipo de Control: 

▪ Preventivo: va a las causas del riesgo, atacan la probabilidad de 
ocurrencia del riesgo.   

▪ Detectivo: Detecta que algo ocurre y devuelve el proceso a los 
controles preventivos, atacan la probabilidad de ocurrencia del riesgo. 

▪ Correctivo: Atacan el impacto frente a la materialización del riesgo.  
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Atributos de 
Implementación:  

 Automático, Manual. 

Atributos de 
Documentación: 

Documentado, Sin documentar. 

Atributos de 
Frecuencia: 

Continua, Aleatoria. 

Atributos de 
Evidencia 

Con Registro, Sin Registro. 

Calificación:  
Es el resultado de la valoración de los controles y sirve para determinar la 
efectividad de los controles al riesgo inherente. 

Análisis del Riesgo Residual 

Zona del Riesgo 
Residual: 

Es el nivel de riesgo que queda después de aplicar los controles y se obtiene de 
combinar la probabilidad residual final con el impacto residual final para determinar el 
nivel del riesgo residual dentro de la escala de severidad: Bajo, Moderado, Alto, 
Extremo. 

Tratamiento 
Son las acciones a seguir frente al riesgo residual: Aceptar, Evitar, Reducir (mitigar 
o compartir). 

Plan de Acción:  
Cuando la Zona de Riesgo Residual supere el nivel de aceptación de la entidad 
(Moderado) se debe implementar plan de acción que contenga: acciones, cargo 
responsable y periodo de implementación. 

Resultado del 
Plan de Acción:  

La Oficina Asesora de Planeación documentará el resultado del plan indicando fecha 
de seguimiento, estado y una conclusión.  

 

Evento de Riesgo. Un evento es un riesgo materializado y se considera como aquel incidente 
que genera o podría generar pérdidas para la entidad.   
 

Ante un evento de riesgo, el líder del proceso y su equipo debe activar de inmediato el plan de 
contingencia que corresponda, el cual se considera como un control correctivo y conservar 
registro de las acciones implementadas que permitieron reducir o mitigar el efecto, evidencia 
que podrá ser solicitada por la auditoría interna o externa.   
 

En desarrollo del Artículo Séptimo de la Resolución 142 del 22 de julio de 2020, dentro del 
reporte mensual que realiza el líder del proceso frente al monitoreo de los riesgos, cuando 
aplique, se realizará el reporte de eventos presentados mes cumplido, a través del mecanismo 
que adopte la entidad para tal fin, permitiendo obtener trazabilidad del número de incidentes y 
control correctivo implementado.  En caso que el riesgo materializado no este identificado 
previamente en el mapa de riesgos, se debe indicar en el mismo reporte.    
 

Mesa de Ayuda.  Cuando aplique, antes del día 15 de cada mes, el Líder MECI convocará 
una mesa de ayuda con la participación de las líneas de defensa y funcionarios de los procesos 
donde se presentó eventos de riesgos en el mes inmediatamente anterior, con el fin de analizar 
el contexto y establecer en conjunto acciones tendientes a evitar materializaciones de riesgo 
por los mismos hechos, debiéndose documentar en informe dirigido al Comité Institucional de 
Coordinación de Control Interno.  
 

Cambio de Posición de los Riesgos.  Con corte al 30 de abril, al 30 de agosto y al 31 de 
diciembre de cada vigencia, el Líder MECI en conjunto con el Líder de cada proceso, revisará 
el mapa de riesgos para confirmar si hay variación en la zona de riesgo producto de planes de 
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acción implementados, materialización de riesgos o identificación de nuevos riesgos.  Cada 
vez que se incorpore cambios en un mapa de riesgos, se modifica la versión y se publica en 
los medios dispuestos por la entidad.  La Oficina de Planeación conservará la versión inicial y 
la trazabilidad de los cambios.  Ningún mapa de riesgos se podrá modificar sin agotar la reunión 
con el Líder del Proceso. 

 

Organización y Métodos.  La Oficina Asesora de Planeación como responsable de la 
organización y métodos en la entidad, deberá mantener la actualización de los mapas de 
riesgos y brindar asistencia técnica a los procesos frente a la administración de los riesgos, 
para asegurar la aplicación de los lineamientos de la política por parte de lideres y equipos de 
trabajo.  
 

ARTÍCULO SEGUNDO.  Modifíquese el Artículo Quinto de la Resolución 142 del 22 de julio 
de 2020, el cual quedará así:    
 

ARTÍCULO QUINTO. Nivel del Aceptación del Riesgo.  Corresponde al nivel de riesgo que 
la entidad puede aceptar en relación con sus objetivos, el marco legal y las disposiciones de 
la Alta Dirección, esto se conoce como Apetito del Riesgo. 
 

Para la Personería de Santiago de Cali el nivel de aceptación del riesgo se fija en 
MODERADO dentro de la zona de riesgo residual.  A continuación, se establecen criterios 
orientadores para el manejo y tratamiento de los riesgos. 

 

El tratamiento a los riesgos de seguridad digital se realizará a través del PLAN DE 
TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN. 
 

Los riesgos de corrupción son INACEPTABLES e INTOLERABLES cualquiera que sea su 
impacto y siempre deberá conducir a un tratamiento por parte de la entidad. 
 

ARTÍCULO TERCERO.  La Oficina de Control Interno en el rol de evaluación de la gestión del 
riesgo determinado en el Artículo 17 del Decreto 648 de 2017, brindará asesoría a los 
responsables y ejecutores de los procesos, respecto a la metodología y herramientas para la 
identificación, análisis y evaluación de riesgos, como complemento a la labor de 
acompañamiento que debe desarrollar la Oficina Asesora de Planeación.  Así mismo, en el 

OPCIÓN DE 
MANEJO 

TRATAMIENTO 

Aceptar 
Si la decisión es Aceptar el riesgo, no requiere acciones adicionales y 
está sujeto a monitoreo. 

Reducir (Mitigar) 
Si la decisión es Reducir para mitigar el riesgo, se debe implementar 
acciones como complemento a los controles ya existentes, no 
necesariamente son controles adicionales. 

Reducir (Compartir) 
Si la decisión es Reducir para compartir el riesgo, las acciones 
derivan en tercerizar el proceso o trasladar el riesgo a través de 
seguros o pólizas.  

Evitar Si la decisión es Evitar, esto significa que la actividad desaparece. 
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marco de la evaluación independiente, deberá señalar aquellos aspectos que considere una 
amenaza para el cumplimiento de los objetivos de los procesos, y por ende, los objetivos y 
metas institucionales, pronunciándose sobre la pertinencia y efectividad de los controles. 
 
ARTÍCULO CUARTO.  El presente Acto Administrativo, rige a partir de la fecha de su 
expedición y deja sin efectos el Artículo Cuarto y Quinto de la Resolución 122 del 22 de julio 
de 2020 y cualquier otra disposición que le sea contraria.  
  

 
COMUNÍQUESE Y CÚMPLASE 

 
 

ORIGINAL FIRMADO 
 

HAROLD ANDRÉS CORTÉS LAVERDE 
Personero Distrital de Santiago de Cali 
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